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1 Mikrojadro, autor: Olga Kowalczuk

1.1 Jaka jest istota mikrojadra?

Mikrojadro vs. jadro monolityczne

Mikrojqdro umieszcza kluczowa czg$¢ logiki systemu operacyjnego w jadrze,
a pozostata - w przestrzeni uzytkownika. Systemowe procesy w przestrzeni uzyt-
kownika to serwery. Funkcje petnione przez jadro monolityczne sa rozdzielone
miedzy mikrojadro i serwery.

W jadrze monolitycznym aplikacja uzytkownika komunikuje si¢ z jadrem za
pomoca wywotania systemowego. W systemie opartym na mikrojadrze aplikacja
uzytkownika komunikuje si¢ z serwerem korzystajac z komunikacji miedzypro-
cesowej (IPC). Stad w przypadku jadra monolitycznego méwimy o wertykalnej
strukturze (géra-dol, aplikacja-jadro), a w przypadku mikrojadra - o horyzontal-
nej strukturze (na jednym poziomie, serwer w przestrzeni uzytkownika - aplikacja
uzytkownika). Komunikacja IPC przebiega nastgpujaco. Aplikacja wysta zadanie
do jadra, jadro przekazuje je do odpowiedniego serwera. Odpowiedz idzie ta sama
droga, tylko w drugim kierunku.

Serwer jest procesem w przestrzeni uzytkownika, jednak sa migdzy nim, a
procesami uzytkownika pewne rdznice. Serwery maja dostgp do niektérych ob-
szarOw pamigci fizycznej, a ponadto niektore z nich sa wywotywane przez jadro
w momencie bootowania.

Mikrojadro moze samodzielnie petnié rézny zakres funkcji, od bardzo szero-
kiego, niewiele wezszego od - jadra monolitycznego, do bardzo waskiego. Jednak

nawet minimalne mikro jadro zarzadza:
e niskopoziomowa przestrzenia adresowa
e watkami
e komunikacja migdzyprocesowa
Serwery obstuguja zazwyczaj:

e sterowniki urzadzen



e komunikacj¢ sieciowg
e system plikow

e interfejs uzytkownika

Historycznie rzecz ujmujac mozna okresli¢ mikrojadro jako powrét do ko-
rzeni. Kiedy komputery dysponowaty 16 bitowym adresowaniem, jadra musiaty
by¢ mate. Wprowadzenie 32 bitowych adreséw umozliwito zwigkszenie kodu ja-
dra i zakresu petnionych przez nie funkcji. Rozwdj wielkosci jadra wiazat si¢ z
pewnymi niedogodnosciami, stad idea mikrojadra. Zalety i wady monolitycznego

i mikrojadra oméwimy w dalszej czgsci tekstu.

1.2 Jak wyglada komunikacja migdzyprocesowa?

Komunikacja miedzyprocesowa (IPC) jest synchroniczna lub asynchroniczna.

W komunikacji asynchronicznej nadawca wysyta komunikat i kontynuuje wy-
konywanie kodu. Odbiorca dowiaduje si¢ o komunikacie albo przez regularne
sprawdzanie okre§lonego adresu, albo przez otrzymanie okreslonego powiado-
mienia. Komunikacja asynchroniczna wymaga od jadra utrzymywania buforéw
1 kolejek komunikatéw oraz rozwigzywania problemu przepetnienia bufora lub
kolejki. Komunikacja asynchroniczna oznacza tez podwdjne kopiowanie komu-
nikatu przez jadro, najpierw od nadawcy do jadra, potem od jadra do odbiorcy,
dwie zmiany kontekstu 1 osiem zmian trybu.

Komunikacja synchroniczna powoduje wstrzymanie pierwszego procesu chca-
cego si¢ skomunikaowa¢ w oczekiwaniu na drugi. Komunikacja synchroniczna
nie wymaga od jadra utrzymywania struktur danych stuzacych przechowywaniu

danych.



1.3 Quiz: Jadro monolityczne czy mikrojadro? Ktore zachowa

si¢ lepiej w ponizszych sytuacjach?

1. Jako system czasu rzeczywistego?

2. Potaczenie sieciowe padto z powodu przepetnienia bufora wywotanego przez

atak na system poprzez przegladarke internetowa?

3. Zle wspétpracujacy IPC z CPU (komunikacja miedzyprocesowa korzysta z

procesora w spos6b mato wydajny)?
4. Chcemy rozszerzy¢ zakres ustug jadra?
5. Wiemy, ze w jadrze jest btad i chcemy go znalez¢?

6. Chcemy uzyskac tanig ustuge dostgpu do sterownika dla aplikacji uzytkow-

nika (w sensie liczby operacji wykonanych przez system)?
1 ©
72?0
Odpowiedzi:

1. Jako system czasu rzeczywistego?
Mikrojqdro Mikrojadro sklada si¢ z matego jadra, na ktére tatwiej natozy¢
ograniczenia czasowe niz na duze (wielomodutowe) jadro monolityczne. W
mikrojadrze w dostarczeniu ustugi uczestniczy jeden lub kilka serwerdw,

ktorych czas odpowiedzi tez mozna z gory oszacowac.



. Potaczenie sieciowe padto z powodu przepetnienia bufora?

System oparty na mikrojqdrze bedzie mial uszkodzona pamigé serwera od-
powiedzialnego za potaczenia sieciowe, a pozostale serwery 1 jadro nadal
beda funkcjonowaé. W wielu sytuacjach wystarczy restartowac serwer by
zaczat poprawnie funkcjonowac po upadku.

W jadrze monolitycznym prawdopodobnie uszkodzona zostalaby tez pa-
mig¢ innych sterownikéw, a takze samo jadro, co doprowadzitoby do awarii

catego systemu.

. Zle wspétpracujacy IPC z CPU (komunikacja miedzyprocesowa korzysta z
procesora w sposOb mato wydajny)?

Jadro monolityczne Poniewaz ustugi systemowe w mikrojadrze oparte sa
na komunikacji migdzyprocesowej (IPC), jej jakos¢ w wigkszym stopniu
wptywa na funkcjonowanie catego systemu niz w przypadku jader monoli-

tycznych.

. Chcemy rozszerzyc¢ zakres ustug jadra?

Mikrojqdro W mikrojadrze wystarczy doda¢ nowy serwer oferujacy dang
ustuge.

Jadro monolityczne wymaga, w tej sytuacji, dodania nowego modutu, co

jest trudniejsze.

. Wiemy, ze w jadrze jest btad i chcemy go znalez¢?
Mikrojqdro Jadro mikrojadra ma krétszy kod, dlatego fatwiej go przeczytac
i znaleZ¢ btad niz w jadrze monolitycznym. Stad tez wynika mniejsza liczba

btedéw wystepujacych w kodzie mikrojadra.

. Chcemy uzyskac¢ tanig ustuge dostgpu do sterownika dla aplikacji uzytkow-
nika (w sensie liczby operacji wykonanych przez system)?

Jadro monolityczne Mikrojadro posredniczy w wymianie komunikatéw mig-
dzy aplikacja uzytkowanika, a serwerem udostgpniajacym ustuge dostepu
do sterownika, co wymaga kopiowania komunikatu i zmiany kontekstu.

W jadrze monolitycznym, jadro ma bezposredni dostgp do danych w bufo-

rze klienta.



1.3.1 Zalety mikrojadra i jadra monolitycznego
Mikrojadro

1. Prostsza budowa jadra.

2. Prostsze do debugowania.

3. Prostsze do utrzymania.

4. Prostsze do dodawania/modyfikacji ustug.

5. Wyzszy poziom bezpieczenstwa.

Jadro monolityczne
1. Ma lepsze czasy wykonywania ustug.

2. Rzadziej zmienia tryb.
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2 GNU/Hurd, autor: Michal Lyczek

GNU/Hurd jest zgodnym z POSIXem wieloserwerowym systemem zbudowanym
na bazie mikrojadra GNU/Mach.

Kiedy Richard Stallman zatozyt projekt GNU w 1983 roku chcial stowrzy¢
system operacyjny sktadajacy si¢ tylko i wylacznie z wolnego oprogramowania.
Niedtugo po tym wigkszos$¢ kluczowych narzgdzi zostala zaimplementowana i
wydana pod licencja GPL. Brakowato jednak kluczowego kawatka: jadra. Po roz-
wazeniu kilku mozliwosci zdecydowano nie pisa¢ nowego jadra od poczatku lecz
wykorzysta¢ jako podstawe mikrojadro Mach. Trzy lata po podjeciu tej decyzji
Mach zostat wydany pod licencja umozliwiajaca wiaczenie go do projektu GNU i
dystrybucje jako czesci systemu. W 1998 rozpoczeto projekt Debian GNU/Hurd,
a juz w 2001 dostepne dla GNU/Hurd pakiety wypetniaty obrazy trzech ptyt CD.

W momecie powstawania Hurda istniato kilka systeméw operacyjnych opar-
tych o Macha, ale wszystkie dziedziczyly wady systeméw z jadrem monolitycz-
nym, poniewaz wykorzystywaty pojedynczy serwer wykorzystujacy mikrojadro.
Serwer wraz z mikrojadrem zastgpowat zadania monolitycznego jadra. Z punktu
widzenia projektanéw Hurda bylo to rozwiazanie pozbawione wigkszego sensu,
poniewaz nie wykorzystywato potencjalnych mozliwosci systemu z mikrojadrem
i ustugami rozproszonymi pomigdzy wiele serweréw. W przypadku Hurda jest
wiele serwerdw, z ktérych kazdy jest odpowiedzialny za implementacj¢ konkret-
nych funkcjonalnosci systemu operacyjnego. Serwery sa uruchamiane jako zada-
nia (task) Macha i komunikuja si¢ za pomocg infrastruktury udostgpnianej przez
Macha. Kazdy z nich udostgpnie jedynie mata cz¢$¢ funkcjonalnosci systemu, ale
w razem tworza kompletny zgodny z POSIXem system operacyjny.

Cytujac Thomasa Bushnella z artykutu ,,Towards a New Strategy of OS de-
sign” (1996):

The GNU Hurd, by contrast, is designed to make the area of system code as
limited as possible. Programs are required to communicate only with a few essen-
tial parts of the kernel; the rest of the system is replaceable dynamically. Users
can use whatever parts of the remainder of the system they want, and can easily

add components themselves for other users to take advantage of. No mutual trust



need exist in advance for users to use each other’s services, nor does the system
become vulnerable by trusting the services of arbitrary users.
Czyli Hurd jest zbiorem serwer6w uruchomionych na bazie mikrojadra Ma-

cha dostarczajacych zgodny z POSIXem, tatwo rozszerzalny system operacyjny.

Dostep do portéw serwera uzyskuje si¢ w Machu dzigki serwerowi nazw. Pro-
cesy za pomoca funkcji systemowych otrzymuja port serwera nazw 1 wysylajac
komunikaty pod ten port moga uzyskac dostep do portéw innych serweréw, ktére
wczesniej si¢ zarejestrowaly w serwerze nazw.

W Hurdzie rol¢ serwera nazw przejat system plikéw. Dzigki temu rozszerzono
ptaska strukture listy zarejestrowanych serweréw w serwerze nazw do struktury
drzewiastej systemu plikow. Dostep do portu serwera odpowiedzialnego za ob-
stuge danego elementu drzewa katalogowego uzyskuje si¢ dzigki funkcji hurd_file_name_lookur
Ze wzgledu na taka orgaznizacje serwery osadzone w systemie plikow sa nazy-
wane translatorami. Translatory tlumacza odwotania do systemu plikéw na porty
dla danej Sciezki w drzewie katalogéw. Ze wzgledu na dziatanie mozemy wyroz-
ni¢ pasywne i aktywne translatory. Te drugie sa zapisami komend do uruchomie-

nia serwerow (translatorow aktywnych) w inode’ach systemu plikow.



3 Minix3, autor: Jan Swiezynski

3.1 Po co nowy system operacyjny?

Tworcy systemu Minix3 chcieli stworzy¢ system, ktéry bytby niezawodny w
o wiele wigkszym stopniu nize te, istniejace dotychczas. Chceieli wyjS¢ naprzeciw
,zwykltym” uzytkownikom komputera, ktérych zaczgto pojawiaé sig coraz wigcej,
a ktorzy od komputera oczekuja sprawnego dziatania bez zawieszania sig, takiego
jakie oferuja im inne urzadzenia.

Zeby osiagna¢ zamierzony efekt potrzeba byto systemu, ktérego jadro bytoby
naprawde¢ male. Btedne dziatanie systemu nie jest bowiem wynikiem zlego dzia-
tania hardwaru, lecz softwaru. Nie da si¢ ustrzec bledéw piszac 5 mln linii kodu
(Jadro Windowsa XP), czy nawet 2,5 mln (Linux). Jadro systemu Minix3 miato
mie¢ okoto 5000 tysiecy linii kodu.

Dodatkowo system miat posiadaé wtasciwosc ,, self-repairing”. Mial automa-
tycznie wykrywac defekty i wymieniaC Zle dziatajace komponenty. To wszystko
mialo si¢ dzia¢ bez wiedzy uzytkownika, ktéry nie zauwazatby nawet, ze pojawit
si¢ jakis btad.

3.2 Architektura systemu

3.2.1 Zarys ogolny

W celu zapewnienia wigkszej niezawodnosci systemu tworcy postanowili uru-
chamia¢ wszystkie serwery i sterowniki w przestrzeni uzytkownika. Zarzadac
nimi miato bardzo niewielkie, zaufane mikrojadro. Dodatkowo nad poprawnym
dzialaniem systemu mial czuwac specjalny serwer zwany Reincarnation Server,

ktoéry zapewniat wlasciwoscC ,, self-repairing”.
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3.2.2 Procesy i komunikacja miedzyprocesorowa

Procesy sa w zasadzie takie same jak te w systemach UNIX-owych, maja pry-
watng przestrzen adresowa, rejestry 1 moga przechowywac wiele zasobow, jednak
czgS¢ zasobOw jest zarzadzana przez serwery przestrzeni uzytkownika. Mimo ze
serwery i sterowniki wymagaja wigkszych przywilejow, to jednak wszystkie pro-
cesy s traktowane przez jadro jednakowo.

Komunikacja migdzyprocesorowa jest synchroniczna i dziata na zasadzie spo-
tkan. Procesy komunikuja si¢ ze soba i z jadrem poprzez wiadomosci o stalej
dlugosci. Dodatkowo istnieje mechanizm powiadomien, ktéry pozwala wysytaja-

cemu na przekazanie informacji bez blokowania sig, jesli odbiorca nie jest gotowy.

3.2.3 Przestrzen jadra

Mikrojadro obstuguje podstawowe mechanizmy, sposrdd tych, za ktére odpo-
wiada normalnie monolityczne jadro(obstuga przerwan, zarzadzanie procesorem
i pamigcia, kolejkowanie proceséw, komunikacja migdzyprocesorowa i wywota-
niam jadra). W przestrzeni jadra znajduja si¢ dodatkowo dwa procesy. Pierwszym
z nich jest sterownik zegara, ktory jest niezbedny do kolejkowania proceséw. Dru-

gim jest system task, ktéry odpowiada za obstuge wywotan kierowanych do jadra.

3.2.4 Przestrzen uzytkownika

Warstwa sterownikéw

W warstwie sterownikéw leza wszystkie sterowniki urzadzen, poza sterow-
nikiem zegara. Kazdy sterownik jest odrgbnym procesem i kazdy dostaj¢ swoj
kwant czasu procesora, kiedy przychodzi jego kolej. Poza kilkoma wyjatkami,

sterowniki maja takie same prawa jak inne procesy.

Warstwa serwerow

Serwery rowniez sa zwyklymi procesami. file server jest programem, ktory
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zajmuje si¢ obstuga POSIX-owych wywotan dotyczacych plikéw. Innymi serwe-
rami obstugujacymi POSIX-owe wywotania sa process manager 1 network ser-
wer. Istnieja jeszcze dwa specjalne serwery odpowiedzialne za wiasciwos¢ ,,self-

repairing”.

3.3 Wiasnosé ,,self-repairing”

Automatyczne naprawianie blgdow wspomagane jest przez dwa specjalne ser-
wery. Reincarnation server zarzadza wszystkimi pozostalymi serwerami 1 sterow-
nikami, a takze monitoruje stan systemu. Data store zapewnia miejsce do zbacku-
powania stanu systemu, a takze pozwala serwerowi reincarnation na publikowanie
informacji o konfiguracji systemu.

Reincarnation serwer jest procesem macierzystym wszystkich pozostatych
procesOw warstwy uzytkownika. Dzigki temu wie, ktére procesy przestaty dziata¢
1 moze na to odpowiedno zareagowac. Poza tym wysyta co jakis$ czas do pozosta-
tych proceséw zadanie zwrdcenia statusu i jesli proces nie odpowie w przeciagu
okreslonego czasu, to podejmuje dalsze dziatanie.

Data store to serwer mini bazy danych, ktéra umozliwia odzyskiwanie niekto-
rych utraconych stanéw po restarcie komponentu, a takze informowanie zaleznych

procesow.

3.4 Wydajnosé

Twoércy Minixa3 nie skupiali si¢ na tym, zeby ich system byt tak samo szybki
jak linux oparty o jadro monolityczne. Woleli raczej uzywac prostszych, nieco
bardziej kosztownych algorytmoéw, ktére sa tatwiejsze do zaimplementowania,
przy ktérych kodowaniu ryzyko popetnienia btgdu jest mniejsze. Nie znaczy to
jednak, ze Minix3 jest systemem bardzo wolnym. Przy dzisiejszych wydajno-

Sciach sprzetu réznice nie sa az tak bardzo odczuwalne.
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