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Dlaczego mikrojadro?

Poczatkowo systemy operacyjne byty stosunkowo mate ze wzgledu na ograniczenie
wielkoscig pamieci. Z czasem mozliwosci komputerdéw zaczety sie zwiekszad, pojawiato sie
wiele nowych urzadzenh, ktére systemy musiaty obstugiwac.

W 1977 pojawit sie BSD (Berkeley Software Distribution), w ktérym pojawity sie funkcje
takie jak obstuga dodatkowych systeméw plikéw i kompletnego protokotu TCP/IP. Jadra
rozrastaty sie, przez co stawaty sie coraz bardziej podatne na btedy, trudne w utrzymaniu i
rozbudowie.

Mikrojadra powstaty jako odpowiedz na ten wzrost. W zatozeniu miaty pozwoli¢ na
tatwiejsze zarzgadzanie kodem dzieki podziatowi na ustugi dziatajace w przestrzeni uzytkownika.

Koncepcja

Mikrojgdro, wedtug zatozenh nie udostepnia zadnych ustug, a jedynie mechanizmy
niezbedne do zaimplementowania takich ustug. W zwigzku z tym czes$¢ logiki systemu musi by¢
zaszyta w przestrzeni uzytkownika.

Jadro zawiera tylko najbardziej niezbedne elementy (tj. komunikacje
miedzyprocesorowg, zarzgdzanie watkami, obstuge przerwan i wyjatkdédw). Inne zadania takie
jak obstuga urzadzen, systemu plikéw i sieci realizowana jest w przestrzeni uzytkownika przez
osobne serwery.

Do najbardziej znanych systemdéw operacyjnych o mikrojadrach nalezg: MINIX, Hurd,
Amoeba, QNX. Mikrojgdrami sg takze Mach oraz L4. Firma Microsoft prowadzi projekt badawczy
0 nazwie Singularity majgcy na celu stworzenie systemu opartego na mikrojgdrze, ktéry w
przysztosci moze stac sie czescig Microsoft Midori.

MINIX

MINIX jest systemem uniksopodobnym (tj. o zblizonej do Uniksa budowie, ale o kodzie
niewywodzgcym sie z BSD lub System V) stworzonym przez Andrew Tanenbauma, profesora na
Uniwersytecie Vrije w Amsterdamie. MINIX to system tworzony w celach edukacyjnych (co jest
wyttumaczeniem dla jego licznych ograniczen). Pierwsza wersja systemu pojawita sie w roku
1987, czemu towarzyszyto pojawienie sie ksigzki Operating Systems Design and
Implemetation, w ktérej zawarto elementy kodu Zrédtowego systemu. W roku 2005 pojawita sie
wersja 3.0 systemu wspierajgca tylko architekture x86. Zamierzeniem twdércéw byto, aby byt to
system uzywany na stabych maszynach, od ktérego wymaga sie duzej niezawodnosci.

GNU/Hurd

GNU/Hurd to jgdro systemu, korzystajgce aktualnie z mikrojgdra Mach 4. GNU/Hurd jest
powstat w 1984 roku i od tego czasu jest rozwijany w ramach projektu GNU. Ciekawg cechg
tego jadra jest jest mechanizm tzw. translatoréw, dziatajgcych na zasadzie filtrow nakfadanych
na konkretne miejsca w drzewie katalogowym. GNU/Hurd wykorzystywany jest w dystrybucji
Debian GNU/Hurd.

Jadro monolityczne a mikrojadro

Podziat systemdw na mikrojadro i procesy dziatajgce w przestrzeni uzytkownika
powoduje, ze struktura takich systemdéw znaczaco rézni sie od jagder monolitycznych. Systemy z
jadrami monolitycznymi majg budowe poprzecznych warstw. Aplikacje komunikuja sie z jadrem
za pomocg wywotan systemowych.

Systemy oparte na mikrojgdrach majg horyzontalng budowe, za$ procesy moga
komunikowac sie z innymi poprzez wywotanie systemowe skierowane do odpowiedniego



serwera poprzez IPC. Serwery te sg uruchamiane w trakcie uruchomienia systemu, aby
udostepniac ustugi zwyktym aplikacjom.
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Mikrojgdro udostepnia jedynie podstawowe mechanizmy takie jak: zarzgdzanie
pamiecig, zarzgdzanie watkami, podstawowa komunikacja miedzyprocesowa, obstuga przerwan
i wyjatkéw. Reszte zadah wykonuja procesy wykonywane w przestrzeni uzytkownika.
Zazwyczaj w systemie funkcjonujg takie serwery jak: serwer systemu plikéw, serwery interfejsu
uzytkownika, serwery sieci oraz sterownikéw.

Korzystanie z pamieci przez proces nie musi odbywac sie za posrednictwem mikrojadra.
Niektére procesy (np. sterowniki dyskéw) mogg uzyskacé prawa do bezposredniego zapisu do
tych dyskow.

Jesli dojdzie do btedu, serwery moga by¢ w fatwy sposdb wznawiane, co jest chyba
najwiekszg zaletg systemdéw opartych o mikrojadra. Ich przewaga nad systemami o jgdrach
monolitycznych jest takze wieksze bezpieczehstwo. Wyobrazmy sobie, ze w sterowniku
urzadzenia sieciowego wystgpi przepetnienie bufora. W systemie opartym na mikrojadrze
reszta systemu pozostanie sprawna, podczas gdy w jgdrze monolitycznym moze nastgpic
ingerencja w przestrzenie adresowe innych proceséw, a nawet, co gorsza, samego jadra.

System MINIX posiada dwa serwery umozliwiajgce tzw. self-repairing, czyli
automatyczng naprawe w przypadku wystgpenia btedu. Pierwszym z nich jest serwer
reinkarnacji. Serwer ten jest rodzicem wszystkich sterownikéw i serwerdéw. Jego zadaniem jest
wznawianie sterownikéw, ktére ulegng awarii. Wysyta on cyklicznie zadania zwrdcenia statusu
do wszystkich sterownikéw w systemie, a nastepnie w przypadku nieuzyskania odpowiedzi lub
uzyskania btednej odpowiedzi, podmienia dany sterownik, zastepujac go jego swiezg kopia.
Zamiana ta odbywa sie automatycznie i w sposéb niewidoczny dla uzytkownika. Drugim
serwerem jest data store. Jest to minibaza danych, ktéra przechowuje informacje na temat
stanu komponentéw dziatajgcych w systemie. Na przyktad w przypadku sterownika pamieci
RAM, mégtby by¢ to poczatek i koniec przestrzeni adresowej, aby w przypadku awarii starego
sterownika nowa kopia mogta kontynuowac jego prace.

KOMUNIKACJA
Wstep

Wydzielenie sterownikéw i serweréw z jadra systemu operacyjnego do oddzielnych
modutéw dziatajgcych, jako samodzielne procesy w trybie uzytkownika niesie za soba wiele
korzysci, ale aby mozna byto z tego skorzysta¢ musimy sobie poradzi¢ z pewnymi problemami:

« Zaleznosci pomiedzy modutami
+ Ograniczone pole manewru w trybie uzytkownika

Zaleznosci

Pomimo iz sterowniki i serwery dziatajg jako oddzielne procesy, nie mamy mozliwosci
catkowitego ich uniezaleznienia od siebie nawzajem. Wystepuje pomiedzy nimi szereg



zaleznosci takich jak:

« Sterowniki i serwery potrzebuja odwotywad sie do jadra
« Jedne sterowniki wywotujg inne sterowniki

Potrzebujemy wiec mechanizmu za pomoca, ktérego procesy oraz jadro beda mogty sprawnie i
bezpiecznie komunikowad sie ze soba.

IPC

Procesy do komunikowania sie pomiedzy sobg uzywajg mechanizmu IPC. Komunikacja
odbywa sie synchronicznie za pomocg ,wiadomosci z zagdaniem”, ktére sg zawsze takiego
samego typu i rozmiaru.

Najwazniejszym kryterium przy tworzeniu Minixa, byto zapewnienie jak najwiekszego
bezpieczenstwa systemu. W zwigzku z tym wszelkie niebezpieczne elementy sg upraszczane
na tyle ile to mozliwe. Ujednolicenie rozmiaru i typu wiadomosci miato wtasnie na celu
zminimalizowanie mozliwosci powstawania bteddéw przy przekazywaniu wiadomosci.

Sterowniki, serwery i jadro odwotujg sie do siebie nawzajem, gdy chca aby jaki$ inny
komponent wykonat dla nich jaka$ czynnos$¢, dostarczyt im jakie$ dane, badz udzielit
pozwolenia na dostep do przechowywanych przez niego danych. Wysytanie ,wiadomosci z
zgdaniem” polega wiasnie na wysytaniu takiego zadania i czekaniu na odpowiedz, ktéra
zawiera informacje o pomysinosci przeprowadzonych operacji bgdz informacje na temat
mozliwosci dostepu do pewnych danych.

Kolejnym uproszczeniem jest catkowite zrezygnowanie z buforowania. Przekazywane

informacje sg kopiowane z przestrzeni adresowej jednego procesu bezposrednio do przestrzeni
adresowej drugiego procesu, z ktérym sie on komunikuje.
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Przedstawiony powyzej diagram przedstawia schemat komunikacji pomiedzy wszystkimi
procesami. Na diagramie przestawionych jest tylko kilka przyktadowych kierunkéw przeptywu
wiadomosci. Mozemy sobie tylko wyobrazi¢ jak wygladatby ten rysunek, gdybysmy chcieli
zaznaczy¢ wszystkie mozliwosci przeptywu tych wiadomosci.

Kazde zadanie wykonywane w systemie wigze sie z duza iloscig przesytanych
wiadomosci pomiedzy modutami. Jest to swoiste waskie gardto Minixa. Wiasnie dlatego system
komunikacji miedzy procesorowej musi by¢ wyjatkowo sprawny i niezawodny.

Blokady

Rozwigzanie przedstawione powyzej nie jest jednak zadawalajgce, gdyz zawiera jedng
powazng wade, a mianowicie mozliwos¢ blokady. Proces, ktéry chce nada¢ wiadomos$¢é musi
czekad na odbiorce, a proces ktéry chce zwréci¢ odpowiedZz musi czeka¢ na nadawce
wiadomosci. Oczywiscie nie zawsze stanowi to problem, ale nie wszystkie procesy moga sobie
pozwoli¢ na takie czekanie, w szczegdlnosci jadro. Natomiast istnieje tez zagrozenie
przeprowadzania pewnych atakéw w postaci nadawania wiadomosci i nie odbierania
odpowiedzi, co prowadzi do blokad..

Improved IPC

W celu zapobiegania miedzy innymi tym problemom, o ktérych wspomniano powyzej,
wprowadzono pewne ulepszenie do mechanizmu IPC:

» Po pierwsze ograniczono swobode w wysytaniu wiadomosci do wszelkich uruchomionych
proceséw. Dodano bitmape, w ktérej zawarte sg informacje, z ktérymi procesami dany
proces moze sie komunikowac.

» Po drugie wprowadzono mozliwos¢ wymuszania ,randki”. To znaczy, ze do wymiany
informacji pomiedzy dwoma procesami musi dojs¢ jednoczesnie (wystanie zadania i
otrzymanie odpowiedzi) - w jednym wywotaniu. Uniemozliwia to blokowanie proceséw.

» Po trzecie wprowadzono mozliwos¢ asynchronicznego wysytania wiadomosci
nieblokujacych. W bitmapie(o ktérej byta mowa powyzej) przechowywane sg réwniez
informacje, ktére procesy mogg takie specjalne wiadomosci wysytac.

Przerwania

Program obstugi przerwan jest jednym z niewielu znajdujacych sie w mikrojgdrze. Zanim
oméwimy go doktadniej, warto wspomnieé, iz oddzielenie sterownikéw od mikrojgdra, sg
odpowiedzialne odpowiednie moduty. Dzieki temu mechanizm przerwanh zostat maksymalnie
uproszczony i usprawniony. Jednym zadaniem do wykonania przez program obstugi przerwan
jest odebranie przerwania i przetworzenia go na wiadomos¢, ktéra jest wysytana do
odpowiedniego adresata.

Mechanizm powiadamiania

Jest to mechanizm umozliwiajagcy wysytanie asynchronicznych i nieblokujacych
wiadomosci.
Proces wysyta nieblokujgcg wiadomos¢ i normalnie kontynuuje swoje dziatanie, natomiast gdy
odbiorca nie moze w danej chwili odebra¢ wiadomosci, powiadomienie jest przechowywane
jako odpowiedni bit w bitmapie. Kiedy odbiorca jest gotowy do odebrania wiadomosci jadro
tworzy nowg wiadomos¢ na podstawie typu powiadomienia i wysyta jg do odbiorcy. Program
obstugi przerwah wykorzystuje ten mechanizm aby unikng¢ blokowania sie gdy, ktérys ze
sterownikéw jest zajety i nie moze obstuzy¢ przerwania.

Praca w trybie uzytkownika

Wczesniej oméwilismy problemy zwigzane z komunikacjg dla wydzielonych modutdw.
Mamy jeszcze jeden problem jaki powstat po wydzieleniu modutéw z jgdra do oddzielnych
proceséw dziatajacych w trybie uzytkownika. Gdy sterowniki i serwery dziataty w jgdrze miaty
wszelkie prawa przystugujgce w trybie jadra, teraz natomiast sg ograniczone wytgcznie do
swojej przestrzeni adresowej. MMU czuwa by wszystkie procesy mogty zagladac tylko do swoich
przestrzeni adresowych.

Natomiast sterowniki nadal potrzebujg czasem odwotywac sie do danych
zgromadzonych w jadrze, bgdz na przyktad do 1/O urzadzen zewnetrznych. W Minixie sterownik



taki kazdorazowo potrzebuje poprosi¢ o zgode jadro, ktére petni standardowg role nadzorcy.
Wywotania systemowe

Procesy wysytajg wszelkie prosby do jadra w postaci wywotan systemowych. W zwigzku
z tym Minix zapewnia wsparcie dla tego mechanizmu w postaci zestawu dodatkowych
specjalnych wywotah systemowych, ktére sg wykorzystywane przez sterowniki miedzy innymi
do kopiowania pewnych informacji z jadra czy czytania z I/O.

Wywotania systemowe odbierane sg przez system tast, a nastepnie tworzona jest
wiadomos¢ i wysytana jest do odpowiedniego sterownika badz serwera.

Fork ()

PrzesledZzmy schemat przeptywu komunikatéw na przyktadzie funkcji systemowe;j fork():
Wywotujemy funkcje biblioteczng fork()

. System task odbiera wywotanie funkcji i tworzy wiadomos¢ z zgdaniem do Process
Manager

3. Process Manager odbiera wiadomos¢ i sprawdza czy istnieje wolny slot dla procesu.
Nastepnie wysyta wiadomos¢ z zgdaniem do Memory Manager

4. Memory Manager alokuje pamie¢ dla nowego procesu i odpowiada do Process Manager.

5. Teraz Process Manager wysyta kolejng wiadomos$¢ z zgdaniem, tym razem do jadra.

6. Jadro inicjalizuje nowy proces, aktualizuje tabelke z procesami a na koniec wysyta
odpowiedZ do Process Manager.

7. Process Manager odbiera odpowiedzZ i sam moze juz wysta¢ odpowiedz.
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8. Na koniec nastepuje odebranie wiadomosci od Process Manager i powrét z wywotania
funkcji fork().
WYDAJNOSC

To jak szybkie sa mikrojadra w ich wiasnym $wiatku wydaje sie by¢ tematem
pobocznym. Kogo to obchodzi skoro majg taki piekny, przemyslany design? (Mnie!) Zaktada sie,
ze uzytkownicy chetnie oddadzg kilka procent wydajnosci w zamian za niezawodny, bezpieczny
system. Jednoczesnie ich twércy upieraja sie, ze ich mikrojgdra rzeczywiscie sg jedynie kilka-
kilkanascie procent za tradycyjnymi jadrami monolitycznymi. Uzytkownicy rzeczywiscie chetnie
wymienig na niezawodnos¢ i tak niezauwazalng dla nich kilkuprocentowa réznice w osiggach..
tylko, ze niestety osiggi mikrojader obecnie nie sg nawet na zblizonym poziomie.

Dlaczego jest wolno?

Stéwko o tym skad bierze sie trudnos$¢ napisania wydajnego mikrojgdra. Przyczyny sa
prozaiczne, wysoko-poziomowe abstrakcje - to co stanowi o elegancji idei mikrojgder - znacznie
utrudniaja niskopoziomowe tunningowanie. | tak kolejno, sterowniki dziataja w osobnych
przestrzeniach adresowych dlatego przetagczanie kontekstu miedzy nimi jest kosztowne, nie
moga wspoétdzieli¢ informacji, zamiast tego porozumiewajg sie za pomocg komunikatéw, co
oznacza niepotrzebne kopiowanie danych. To wtasnie komunikacja okazuje sie gtéwnym waskim
gardtem mikrojgder. Wreszcie, sterowniki dziatajg w trybie uzytkownika, daleko od sprzetu,
dlatego trudno korzysta¢ im z specyficznych dla architektury wydajnosciowych trikéw.

Benchmark

Andrew Tanenbaum, twdrca systemu Minix, na jednej ze swojej prezentacji w styczniu
2007 roku przytoczyt wyniki poréwnania Minix-a z pewnym jadrem monolitycznym. Uwaga,
Minix tracit rzekomo juz tylko 5%-10%. Niestety nikomu nie udaje sie powtdrzy¢ takich
wynikéw, testy Tanenbauma wydajg sie mato wiarygodne. Jeden z redaktoréw portalu Iwn.net
podjat sie poréwnania Minix-a 3 z Linux-em 2.6.17. (wykresy mozna obejrze¢ w prezentacji). W
ramach testu uruchamiat program I0Zone i zestaw skryptéw UnixBench.

10Zone

I0Zone to program mierzacy wydajnos¢ operacji dyskowych. O dziwo Minix wypadt na



tym polu niezZle, wcale nie gorzej niz Linux. Nie nalezy sie jednak pochopnie cieszy¢ gdyz test
zostat wykonany w stabych warunkach - na dysku o matej pojemnosci 4GB (z powodu
ograniczen Minixa).

UnixBench

UnixBench to obszerny zestaw skryptéw testujacych przerézne parametry komputera.
Spora uwaga poswiecona jest mierzeniu typowo systemowych operacji, takich jak np. tworzenia
proceséw. Praktycznie we wszystkich testach Minix przegrywa z kretesem. (szczegéty w
prezentacji)

Wtasne testy

Wykonali$my tez wtasne, proste testy. Potwierdzajg czarny scenariusz - Minix jest wolny.
Test polegat na wygenerowaniu miliona kolejnych liczb, spakowaniu ich programem bzip2, a
nastepnie rozpakowaniu. Wykonaliémy go na Minix-ie i Linux-ie 2.6.27, w obu przypadkach na
maszynie wirtualnej.

Wyniki:

System seq 1mln > a.txt bzip2 a.txt bzip2 -d a.txt.bz2
Minix 1,35 s. 3,56s. 2,23 s.
Linux 1,27 s. 1,04 s. 0,52 s.
Minix fails.

W obronie Minix-a

Zanim dokonam podsumowania chciatbym wzigé przegrany system w obrone. Minix jest
to projekt uczelniany, mato dojrzaty, tworzony przez garstke ludzi, nie ma szans z intensywnie
rozwijanym od kilkunastu lat Linux-em. Dodatkowo twdérca Minix-a nie ukrywa, ze wazny jest dla
niego walor dydaktyczny systemu, swiadomie rezygnuje z niektérych optymalizacji w imie
przejrzystosci kodu.

Whnioski

Nie ma watpliwosci, Linux to pdki co zupetnie inna liga. Nie nalezy jednak na tej
podstawie przesadzac o wyzszosci jgder monolitycznych nad mikrojadrami. Nalezy rozréznié
dyskusje o pomystach od dyskusji o implementacjach. Obecny status implementacji mikrojgder:
stabe. Pomyst jednak pozostaje ciekawy dlatego warto by twércy mikrojader przywigzali
wiekszg wage do wydajnosci. O ile stratg 5%-10% zmartwiony bedzie mato kto, o tyle 800%
skutecznie zniecheci wszystkich.

HURD - translatory

Translatory to ztote rozwigzanie systemu GNU/Hurd. Prawdopodobnie rozwigzuje
wszystkie problemy ludzkosci. Powaznie méwiac jest to (wcale nienajnowszy) pomyst
zastosowania struktury katalogéw i plikéw jako abstrakcji do przeréznych rzeczy. | tak kolejno w
Hurdzie moga by¢ to sterowniki urzadzen, zasoby sieciowe, aplikacje uzytkownika, dowigzania
do plikéw czy wreszcie same pliki. Efekt ten uzyskuje sie dzieki mozliwosci podtgczenia w
dowolnym punkcie montowania programu - translatora - odpowiadajgcego na zadania
uzytkownika. Do prezentacji przygotowaliSmy demo - prosty translator do gry w kétko i krzyzyk.

Uzycie:
$ gcc -0 game game.c -ltrivfs -Ifshelp (kompilacja)
$ settrans -a -g plik game (podtgczenie translatora)

$ cat plik (wyswietlanie planszy)
$ echo 1-9 >> plik (ruch na planszy)
$ echo r >> plik (rozpoczecie nowej gry)




DYSKUSJA LT Z AT

Na poczatku 1992 roku na grupie dyskusyjnej comp.os.minix odbyta sie dyskusja

miedzy Andrew Tanenbaumem, Linusem Torvaldsem i innymi osobami zwigzanymi z tematyka
systeméw operacyjnych.

Argumenty ZA uzywaniem mikrojgdra:

Jadra monolityczne i mikrojgdra majg bardzo podobne osiggi (Tanenbaum powotat sie
tutaj na prace Ricka Rashida poréwnujgcg wydajnos¢ jadra Mach 3.0 i systeméw
monolitycznych),

Linux to monolityczny system, co jest powrotem do lat 70. (Tanenbaum poréwnat to do
przepisania dziatajgcego programu w C do jezyka Basic),

MINIX zostat zaprojektowany, aby gwarantowad przenosnos¢. Linux jest przywigzany do
architektury 80x86,

MINIX swoje ograniczenia ,zawdziecza” temu, ze jego twdrca jest nauczycielem
akademickim i byt tworzony, aby studenci mogli na nim pracowa¢ na stabszych
maszynach,

MINIX utatwia badaczom usuwanie i wymiane poszczegdlnych modutéw,

Gdyby nie determinacja Tanenbauma, aby system pozostat tak prosty jak to tylko
mozliwe, utracitby on swoje walory jako pomoc naukowa.

Argumenty PRZECIWKO mikrojgdrom:

Nie ma dobrej implementacji pozwalajgcej wykorzystad zalety wynikajgce z
zastosowania mikrojadra.

Przeno$nos¢ jest zapewniona kosztem, braku sprzetowego wsparcia na jakichkolwiek
maszynach.

Programowanie w systemie opartym na mikrojgdrze trudniejsze - czesta potrzeba
wykorzystywania algorytmoéw wspétbieznych oraz brak wspétdzielonych struktur
danych.

W zwigzku z tym, ze dyskusja ta odbyta sie ponad 18 lat temu, cze$¢ z powyzszych
argumentéw dawno stracita waznos¢. Gdybysmy dzis chcieli podsumowad zalety systeméw
opartych na mikrojgdrach nalezatoby wymieni¢:

niewielkie rozmiary,

bezpieczenstwo (lepsza ochrona przed nastepstwami btedéw),
stabilnosg,

modularnosé,

niewielkie wymagania sprzetowe,

self-repairing.

Systemy oparte na mikrojadrze wcigz nie doczekaty sie implementacji, ktéra mogtaby
konkurowad z systemami monolitycznymi w standardowych zastosowaniach dla przecietnych
uzytkownikéw. Dopdki Minix bedzie rozwijany jako projekt uczelniany bez powaznego wsparcia
marketingowego itp., to nie ma on wiekszych szans konkurowa¢ chociazby z Linuxem.
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