Testowanie jadra Linuxa

... €zyli czegos, co nigdy nie mialo by¢ testowane.

,, Given enough eyeballs, all bugs are shallow”
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Dawno, dawno temu

Byt sobie Linux

Pierwsze wersje Linuxa powstawaly w czasach, kiedy, co prawda, niektorzy juz styszeli o testowaniu, ale byto to zupetnie co innego niz testowanie, o ktérym si¢
mowi, 1 ktdre stosuje w naszych czasach. Software stosowalo si¢ na mniejsza skalg, zwtaszcza software open-source. Znacznie mniejsze byty grona osdb rowniez
tworzacych to oprogramowanie, a w takich grupach jest znacznie fatwiej koordynowac wspoétprace. W koncu, jadro Linuxa (mimo zapewnien p. Tannenbauma o
jego monolitycznosci) byto znacznie mniejsze niz jest dzisiaj. Swego czasu roOwniez wierzono, ze programy open-source nie wymagaja zadnego formalnego
testowania, a wystarczy fakt dostgpnosci kodu — przeciez jesli kazdy moze ten kod obejrze¢ i uruchomié, to szybko znajda si¢ wszystkie btedy. Po co wige
testowac jadro?

Zwigksza si¢ grono uzytkownikow

Linuxa z kazdym dniem uzywa wigcej 1 wigcej prywatnych osob, jak i instytucji. Jedna z najwigkszych przewag Linuxa nad gtéwna konkurencja jest to, ze jest
darmowy. Firmy moga go uzywac¢ bez wykupywania licencji na ogromne kwoty, za to za pieniadze moga, jesli chca, wykupywac¢ wsparcie. Powstaja coraz to
nowsze, przyjazniejsze uzytkownikowi dystrybucje Linuxa, przeznaczone dla 0séb niezainteresowanych grzebaniem w plikach konfiguracyjnych non-stop (np.
piszacy te stowa uzywa kubuntu :) ). Blad, ktéry przedostatby si¢ do jadra przy niedostatecznym jego przetestowaniu, mialby szansg si¢ wielokrotnie powielac i
powtarza¢, mocno szkodzac cigzko wypracowanemu zaufaniu spotecznemu.

Mniejszy margines bt¢du

Srodowisko, w ktorym dziata jadro, pozostawia znacznie mniejszy margines btedu. Program
pracujacy w userspace ma nad soba jeszcze jadro, ktore catkowicie (lub prawie catkowicie) zastania
mu dostgp do samego sprzgtu — jest jego piaskownica. Programista kernela nie ma tej wygody.

A konsekwencje — bezlitosne (Oops... )

Konsekwencje czyhajace na programiste aplikacji to, w najgorszym wypadku, nie obstuzony btad, i
wywalona aplikacja. W przypadku programisty kernela, ta aplikacja jest caly system...

Strus nie moze sobie pozwoli¢ na blqd, natomiast firma
ACME nie testuje swoich produktow



Ale to takie trudne!

Jadro jest coraz wigksze

W pazdzierniku biezacego roku stwierdzono, ze zrodta jadra kernela przekroczyly 10min linii tekstu, z czego ok 7mln to sam kod. W tej liczbie sa cale potacie
kodu, ktére byty pisane bez zadnego planu testowania, a wigc dopiero trzeba je testami pokry¢.

Coraz wigcej 0osob jest developerami

Liczba developerow piszacych kod jadra zwigksza si¢ rowniez przez caty czas, jak rowniez ludzie ktorzy kiedy$ zajmowali si¢ tym kodem nie robia tego wigcej,
ani nie moga pomoc kiedy chodzi o ich kod. Przy takiej sieci 0sob nie sposob jest korzystac z ,,tradycyjnych” metod komunikacji i organizacji pracy, takich jak
listy dyskusyjne.

Coraz wigcej smieci ludzie probuja do jadra wceisngc

W ramach projektow studenckich, z wlasnej inicjatywy, itd., jest tez bardzo duzo kodu, ktdry jest zgtaszany do jadra jako nowe moduty, lub jako poprawki. Takie
inicjatywy sa bardzo cenne dla spotecznosci open-source, ale musza by¢ dobrze weryfikowane — nie kazda z tych inicjatyw rzeczywiscie jest dodatkiem cennym.

C, symbole wspotdzielone

Kod i architektura jadra sa dos¢ ,,blgdogenne” - tatwo jest linkowac si¢ z innymi fragmentami jadra, do ktorych normalnie nasz kod nie miatby dostepu. Trzeba
rowniez korzysta¢ z nie do konca doprecyzowanej, i do$¢ uciazliwej konwencji nazw, zeby nie nadpisywac cudzych symboli.



To jak to jest?

from actual kernel developer please . . . (Score:5, Interesting)

by EraserMouseMan (847479) on Wednesday October 22, @12:40PM (#25471153)

I'm a developer and was wondering what kind of testing is done to verify the code. Do they use unit testing? Regression testing?

I'm just curious because keeping 6+ million lines of code almost completely bug free is pretty amazing.

from actual kernel developer please . . . (Score:S, Funny)

by Anonymous Coward on Wednesday October 22, @12:50PM (#£25471303)

Almost completely bug free? what are you smoking?



LTP — Linux Test Project

Zatozony przez SGI, utrzymywany przez IBM

LTP zostat zalozony przez SGI, jako pakiet 100 testow, w celu zwigkszenie niezawodnosci oraz stabilno$ci Linuxa. Dzisiaj testy sa pisane przez developeréw z
SGI, IBM, OSDL, Bull, Wipro Technologies oraz, jako projekt open-source (wydawany na licencji GPL v2), przez indywidualnych developerow. Liczba testow
przekroczyta juz 3000.

Kod — ANSI-C, Bash, Perl

Testy w znakomitej wigkszos$ci sa pisane w ANSI-C (94% kodu). Reszta to:
- Bash — 5% kodu, np. skrypty uruchamiajace dopiero konkretne testy, czy proste testy niewymagajace C takie jak
- Perl — ok, 1% kodu, np. kod testujacy linkowanie plikéw

Komplet testow regresyjnych

Jako, ze Linux ma swoja, okreslona, specyfikacje, testy zawarte w pakiecie LTP sa testami regresyjnymi, czyli majacymi na celu rozpoznanie regresji w kodzie.
Innymi stowy, sa to testy pisane po fakcie powstania dziatajacego kodu, majace na celu wykrycie naruszen dotychczasowej specyfikacji przez nowe zmiany w
kodzie.

Testy funkcjonalnosci, testy systemowe, stress-testy
(wysitkowe?)

Testy zawarte w pakiecie LTP obejmuja trzy sposrdd faz testowania — testowanie funkcjonalnosci poszczegolnych elementdéw systemu, testy systemowe, oraz
stress-testy — testy stabilno$ci.



Testy funkcjonalnosci

-~ Poszczegolnych komend — 1d, 1dd, nm, objdump, size, cpio, test cron'a, eject, cp, In, mkdir, mv, gzip, gunzip, logrotate, mail, tar, unzip. Same testy zazwyczaj
w bashu, z ew. programami wspomagajacymi.

- Testy poszczegolnych funkcjonalnosci jadra: test modutu acpi, systemu plikdw, i/0, pseudoterminali, scheduler'a, IPC, pamigci, tadowania modutow, ogromna
kolekcja testow syscalli, testy timerow.

- Misc — czyli m.in. testy matematyki, czy test ,,bugu f00f” (invalid operand with locked CMPXCHGSB instruction)

- Testy sieciowe — testy funkcji sieciowych, w tym duzy pakiet poswigcony IPv6.

Testy systemowe

Mimo deklaracji o istnieniu testow systemowych, to nie ma zadnego formalnego. Ew. mozna traktowac¢ caty projekt uruchamiany naraz jako test systemowy.

Stress-testy

Testy badajace zachowanie systemu przy maksymalnym obcigzeniu:

- System plikow — uruchamia na przemian wigkszos$¢ dostgpnych operacji dyskowych, takich jak read, create, symlink, chown, itd. z gory zadana (duza) liczbg
razy, w kazdym kroku sprawdzajac poprawnos¢ sytuacji dyskowej, uzywajac, oczywiscie, wielu watkow.

- 1/0 — wielowatkowo czyta z CD, oraz czyta/pisze/formatuje dyskietkg (dyskietkg???)

- malloc/mmap/shmat

- IPC

- scheduler



Stabilizacja

W zwiazku z bardzo wolnym tempem przenosin z kernela 2.3 na 2.4 spotecznos$ci Linuxa, IBM Linux Technology Center przygotowal bardziej formalny proces
,stabilizacji” kernela 2.5. Byt to nie tylko plan, ale 1 deklaracja testowania kernela 2.5 w swoim wlasnym zakresie, na zadeklarowanym zestawie maszyn IBMa z
réznymi dystrybucjami Linuxa zainstalowanymi. LTC nie jest cialem, ktére decyduje, kiedy dany kernel staje si¢ stabilny — testowanie ktore przeprowadzali bylo
raczej metoda na wykrycie jak najwigkszej ilosci bugow jadra. Proces ten sktadat si¢ z:
1. Przeprowadzenia wszystkich testow dostgpnych w ramach LTP (wliczajac w to testy nie zaliczajace si¢ do runall)
2. Testy integracyjne, podzielone na:
o Zautomatyzowane:
m  LTP z testowaniem systemu plikow
m  dbgrinder dla MySQL
m pagepoker dla Apache
o Reczne:
m  WebSphere z backendem DB2, z dodatkowym DOTS dla generowania ruchu na bazie danych
3. Stress-testy — dlugie, 30-dniowe maratony stress-testow LTP

Jak to wlasciwie jest z tg stabilizacja?

Rozwoje kerneli 2.4 1 2.6 byty r6zne migdzy soba z wielu wzgledow, a zmiany byly, w wigkszos$ci, na lepsze. Co takiego ciekawego si¢ stato? Otoz, kilka

nowoczesnych metod prowadzenia wigkszych projektow zostato wprowadzonych. Sa to, m.in.:

- Uzyto aplikacji BitKeeper jako repozytorium kodu. Wczesniej byta ona uzywana przez wielu developeréw jadra dla ich wtasnej pracy, z kolei przy pracy nad
kernelami 2.5 1 2.6, na poczatku na probg, potem na stale, zaczal jej uzywac sam Linus Torvalds.

- Nightly regression testing — dzigki centralnemu repozytorium zmian, mozna bylo wykonywac regularne, co 24 godziny, testy regresyjne. Dzigki temu mozna
bylo szybko wykrywa¢ wiele btedow — a im szybciej wykryty bug, tym mniej kosztuje naprawienie go, cho¢by dlatego, ze zmiana jest wciaz nowa, 1 wciaz w
glowie autora danej zmiany jest ona $wieza, jak i dlatego, ze na tym bledzie nic dalej nie bylo budowane. -

-~ STP (Scalable Testing Platform) — OSDL udostgpnito spotecznosci developerow platforme, na ktorej
mogli oni testowaé swoje nowe zmiany.

- Kolejny wktad OSDL - uruchomito ono platforme do $ledzenia bitedow.

- Wiele innych, pomniejszych projektow, ktore sledzilty mniejsze lub wigksze btedy, listy plikow ktore
wymagaja ,,sprzatania”, itp.

Autor tej cze$ci prezentacji byt bardzo ciekaw, w ktorym momencie, wtasciwie, kernel 2.5 staje si¢ kernelem
2.6 — tzn., jak sig, wlasciwie, konczy proces ,,stabilizacji”. Wyglada na to, ze wtedy, kiedy Linux Torvalds da
na to swoje blogostawienstwo.




Narzedzia

LTP utrzymuje rowniez kilka narzgdzi, uzytecznych do testowania. Nalezy do nich gcov (wigcej o nim ponizej), jak réwniez lcov — zbidr skryptow Perl'a, ktore z
tekstowego wyjscia gcov'a produkuja bardziej przyjazne uzytkownikowi wyjscie w postaci pliku HTML, gdzie dane te ujgte sa w tabeli.

Device Simulator Framework

Device Simulator Framework jest narz¢dziem, udostgpnianym w pakiecie LTP, reklamowanym jako narzedzie umozliwiajace, czy usprawniajace proces
testowania kernela. Doktadniej, stuzy ono do komunikacji migdzy userspace i kernelspace, uruchamianie z poziomu userspace funkcji w kernelspace,
przekazywania parametrow migdzy nimi, itd.

Brzmi niezle?

Brzmi super. Device Simulator Framework jest tak naprawdg przyktadem (ktory, oczywiscie, mozna wykorzystywac¢ w swoich testach), jak napisa¢ dos$¢ prosty
program do komunikacji z jadrem, oraz — rowniez dos¢ prosty — modut kernela obstugujacy okreslone urzadzenie. Komunikacja odbywa si¢ poprzez to urzadzenie,
wykorzystujac funkcje ioctl.



LLSB - Linux Standard Base

Specyfikacja

Projekt Linux Standard Base dostarcza specyfikacje (podzielone ze wzgl¢du na sktadowe systemu), opisujace systemowe interfejsy. Celem takiego projektu jest
zachowanie portowalnos$ci miedzy roznymi implementacjami podstawowych bibliotek, instalacjami systemow, czy migdzy réznymi dystrybucjami. Specyfikacje
dziela si¢ na nastgpujace kategorie:

Core

Kategoria core opisuje format podstawowych sktadnikow systemu. Do takich naleza:

- Format plikow ELF (Executable and Linking Format)

- Bibliotek bazowych: libc, libm, libpthread, libgcc itd.

- Bibliotek uzytkowych — np. libncurses

- Zbior podstawowych programow, np. ls, sync, czy mdSsum, ktére powinny naleze¢ do kazdego systemu

—  Srodowisko, hierarchia katalogow, /dev — katalog z plikami do obstugi urzadzen, /etc — katalog z konfiguracja dla danego hosta, itd.

- Inicjacje systemu — kolejne runlevel'e, co powinno by¢ podczas kazdego z nich obstuzone, jakie ustugi musza zosta¢ uruchomione i kiedy, itd.
- Schemat uzytkownikow — superuzytkownik, schemat grup, numeracjg, jak to wszystko jest zapisane

C++

W zakres tej specyfikacji wchodzi reprezentacja danych w plikach obiektowych C++ oraz standard mapowania symboli.

Desktop

Ta specyfikacja za to obejmuje biblioteki uzywane przez system X11. Sa to m.in. biblioteki libX11 i pokrewne, biblioteka 1ibGL, biblioteki dla Qt, XML, JPEG,
GTK+ itd.



Certyfikacja

Linux Foundation oferuje certyfikacje dla produktow oraz dystrybucji, ktore spetniaja standard LSB. Dla potrzeb testowania zgodnosci, istnieje zbior testow, ktore
to potwierdzaja. Niewiele produktow tak naprawde utrzymuje te ceryfikacje — naleza do nich m.in. niektore wersje Mandrake, Mandriva, Red Hat, SUSE oraz
Ubuntu Linuxa.

Application Testkit

Application Testkit to zbior narzedzi do testowania zgodnos$ci aplikacji z LSB. Gtowna jego funkcja jest sprawdzenie, jakie sa zaleznosci danej aplikacji, czy sa
zgodne ze standardem, w jakim stopniu, oraz porownuje z ok. 30 dystrybucjami zgodnymi z LSB.

Distribution Testkit

Distribution Testkit z kolei jest zbiorem narzedzi i1 testow do sprawdzania zgodnos$ci danej dystrybucji Linuxa z LSB. Na ten proces sktada si¢ m.in. sprawdzenie
obecnosci wszystkich wymaganych bibliotek, weryfikacja systemu plikow, itp., itd. Uzytkownik moze sam wybrac¢, jakie czg$ci specyfikacji maja by¢ testowane —
moze np. przetestowac tylko zgodno$¢ ze specyfikacja core, albo pomina¢ zgodnos$¢ z printing.

TETware

Aplikacje testujace w pakiecie dostarczanym przez Linux Base korzystaja z platformy Test Environment Toolkit. Umozliwia ona testowanie rozproszone, zarowno
na platformach UNIX, jak i Windows NT, ma rozszerzenia dla wielu jgzykow programowania oraz skryptowych.



Filozofia testowania

Biata skrzynka...

Wiele zdaje si¢ sugerowac, ze testowanie jadra odbywa si¢ na zasadzie biatej skrzynki. Spojrzmy choéby analiz¢ pokrycia kodu jadra testami, dokonywana przez
gcov/lcov. Jednym z celéw projektu LTP jest pokrycie jak najwigkszej czg$ci jadra testami, tak, aby kazdy wiersz kodu zostat wykonany (potencjalnie
wielokrotnie) podczas testowania. Ale czy to jest rzeczywiscie biata skrzynka? Spdjrzmy na definicje bialej skrzynki. W tej metodzie zazwyczaj testuje sig:

- potoki kontrolne (control flow)

- przeptyw danych

- galezie wykonania

Podczas gdy samo sprawdzenie pokrycia kodu testami sugeruje spetnienie ostatniego z tych punktow, to przetestowanie pierwszego i drugiego wymaga
znajomosci samego kodu. Kolejna przestanka moze by¢ to, ze metodg biatej skrzynki wykorzystuje si¢ zazwyczaj w unit testach.

... ¢zy czarna skrzynka?

Duza cze$¢ testow jadra powstawatla znacznie pdzniej, niz sam testowany kod. Juz to, samo w sobie, jest do§¢ powazna przestanka do tego, zeby te testy traktowac
jak testy metoda czarnej skrzynki — przeciez, cho¢by z nazwy, metoda biatej skrzynki oznacza dobra znajomos¢ i zrozumienie testowanego kodu. Kolejnym
powodem, dla ktorego aktualnie istniejace testy jadra nalezatoby traktowac jako testowanie metoda black box jest to, ze do kodu testowanego czgsto trzeba si¢
przedostawac przez cate warstwy kodu jadra, ktéry stanowi interfejs dla danych metod schowanych gdzie$§ gteboko, w niskiej warstwie, blisko sprzegtu. Trudno
tutaj mowic o testowaniu przeptywu danych, czy o testowaniu control flow — co prawda wiemy, ze dany kod zostat wykonany okreslona liczbe razy, za to nie
wiemy, z jakimi danymi wej$ciowymi, i co powstalo na wyjsciu. Moze te dane za kazdym razem byly takie same?

Unit testing vs. fault injection

Popularna technika stosowana przy testowaniu jadra jest fault injection. Polega ona na zmienianiu fragmentow kodu z poprawnych na btedne, zeby sprawdzi¢, jak
si¢ zachowuje reszta kodu w obliczu btgdnych danych. Na tyle czgsto sig ja stosuje, ze drugim wynikiem wyszukiwania na Google hasta ,,fault injection” jest
artykut dot. stosowania tej techniki w kernelu. Jest to technika jednorazowa, stosowana podczas pisania danego modutu. Jest ona stawiana jako alternatywa przy
rozwoju kernela dla unit testow. Nie istnieje zaden mechanizm utrzymywania unit testow dla kernela.



Pokrycie kodu testami

Czym jest pokrycie kodu testami?

Analiza pokrycia kodu testami pozwala nam okresli¢, jaka cze¢$¢ kodu aplikacji jest wykonywana podczas testow. Ta forma testowania bezposrednio dotyka kodu,
zatem jest to zastosowanie metody ,,biatej skrzynki”.

Do czego shuzy?

Otrzymane wyniki pozwalaja nam oceni¢ jako$¢ testow 1 usprawnic¢ proces przeprowadzania testow aplikacji.

Kryteria

Istnieje wiele kryteriow, pod katem ktorym mozna analizowa¢ pokrycie kodu testami:
e Pokrycie funkcji (function coverage)

Pokrycie warunkow logicznych (condition coverage)

Pokrycie wej$¢/wyjs¢ (entry/exit coverage)

Pokrycie $ciezek (path coverage)

Pokrycie instrukcji (statement coverage)

Pokrycie gatgzi (branch/decision coverage)

Pokrycie funkcji

e ile razy kazda funkcja zostata wykonana?



Pokrycie warunkoéw logicznych

e czy kazde podwyrazenie logiczne wylicza si¢ 1 do true i do false?
e nie musi by¢ rownowazne z pokryciem galgzi

. a4 a4
Pokrycie wejs¢/wyjse
e czy kazdy rodzaj wywotania funkcji i kazdy rodzaj powrotu z niej zostat wykonany?

Pokrycie sciezek

e czy kazda mozliwa $ciezka w kodzie zostala wykonana?

e Testowanie pelnego pokrycia $ciezek jest niemozliwe w przypadku prawdziwych aplikacji. Jesli w kodzie wystgpuje n instrukcji warunkowych, to liczba
sciezek moze wynie$¢ nawet 2°n. Dla petli moze istnie¢ nieskonczenie wiele Sciezek. Ponadto istnieja $ciezki, ktore nigdy nie zostanga wykonane.
Udowodniono, Ze znalezienie algorytmu wykrywajacego takie $ciezki jest rownowazne z rozwiazaniem problemu stopu.

e W praktyce stosuje si¢ pokrycie $ciezek bazowych. W tym celu wyznacza si¢ klasy $ciezek, ktore miedzy soba r6znia si¢ tylko iloscia wykonanych
obrotow petli. Wynikiem jest pokrycie klas $ciezek.

Pokrycie instrukcii

Dzielimy kod na bloki — fragmenty kodu pomigdzy instrukcjami warunkowymi.
Kazda instrukcja z jednego bloku bedzie wykonana tyle samo razy.

Niestety, nawet jesli otrzymamy w wyniku 100% pokrycia nie mozemy by¢
pewni, ze nasz program nie zawiera btedow. Ilustruje to ponizszy przykiad:

int *iptr = NULL;

if (warunek)
iptr = &i;

*iptr = j*10;

W przypadku, gdy warunek bedzie nieprawdziwy iptr bedzie wskazywac¢ na NULL,



a program zglosi wyjatek.

Nawet 100% pokrycia instrukcji nie daje gwarancji, Ze nasza aplikacja bedzie wolna od btedow.

Pokrycie gatezi

Analizujemy rozgal¢zienia w kodzie, wyznaczamy mozliwe $ciezki. Sprawdzamy, czy kazdy
warunek logiczny podczas wykonania programu wylicza si¢ do true i do false.
W wyniku otrzymujemy ile razy kazda gataz zostala wykonana.

Ta metoda takze moze zawodzi¢, jesli w testowanych programie w instrukcjach warunkowych

wystepuja ztozone wyrazenia. Zeby mie¢ pewnos$¢, ze nasz program nie zawiera btedow,
powinni$my przetestowac wszystkie kombinacje.

struct somestructure *p = NULL;
ifi==0[|(G==18&& p->j == 10))
printf("got here\n");

Zauwazmy, ze w powyzszym przyktadzie istnieja $ciezki wyliczajace si¢ i do true 1 false, ktére
nie uwidocznia potencjalnego btedu.

Wynik 100% pokrycia gatezi kodu nie daje gwarancji braku btgdow w kodzie.

Martwy kod

Kod, ktory nigdy si¢ nie wykona (np. umieszczony po return); nie wszystkie kompilatory go wykrywaja. Jesli pojawi si¢ gdziekolwiek w programie, nie uzyskamy
przy testowaniu 100% pokrycia kodu.



Gcecov

Gcov to narzedzie, ktore dostarcza statystyk na temat pokrycia kodu, a doktadniej pokrycia instrukcji 1 gatezi.

Uzycie gcov wymaga skompilowania programu z dwoma opcjami gee: -fprofile-arcs -ftest-cover-age. Zapisuje on wtedy dodatkowe informacje w budowanych
plikach oraz tworzy dodatkowe pliki wymagane przez gcov. Uruchomienie programu powoduje zapisanie informacji diagnostycznych. Dla kazdego pliku
zrédtowego skompilowanego z opcja -fpro-file-arcs powstaje towarzyszacy plik .da.

Uruchomienie gcov z nazwa pliku zrodtowego jako parametrem tworzy opis kodu zrodtowego z podaniem czgstotliwosci wykonania kazdej jego linii. Np. jesli
program nazywa si¢ tmp.c to uzycie gcov, oraz plik tmp.c.gcov moga wygladac¢ tak:

$ gcc fprofile-arcs -ftest-coverage tmp.c -2 0:Source:tmp.c
$ a.out - 0:Object:tmp.bb
S gcov tmp.c -2 1:#include <stdio.h>
90.00% of 10 source lines executed in file tmp.c -2 2:
Creating tmp.c.gcov. -2 3:int main (void)
1: 4:{
1: 5:int i, total;

6:

1: 7: total = 0;
8.
9

11: :for (i=0;i<10; i++)
10: 10: total +=i;
- 11:
1: 12: if (total !=45)
#####: 13: printf ("Failure\n");
-: 14: else
1: 15: printf ("Success\n");
1: 16: return O;
- 17:}

Oczywiscie, gcov moze by¢ uruchamiany z réznymi flagami. Po szczegdty odsytam do manuala.



Gcov—kernel

Aby moc przetestowac jadro linuxa nalezy zainstalowa¢ gcov-kernel patch, a takze przekompilowac i zainstalowac¢ jadro. Stworzony zostanie modut, ktory bedzie
zbierat statystyki 1 umieszczal je w /proc/gcov. Zmniejsza to, niestety, szybko$¢ kernela o ok. 10%.

Po zainstalowaniu patcha nalezy ustawi¢ opcje Geova:

CONFIG_GCOV_PROFILE=y :include basic kernel support for GCOV
CONFIG_GCOV_ALL=y : profile all of the kernel source
CONFIG_GCOV_PROC=y/m :provide proc fs entry to access GCOV data

Jesli CONFIG_GCOV_PROC jest ustawione na 'm', to modul gcov-proc musimy sami zatadowac po uruchomieniu systemu, poleceniem
modprobe gcov-proc

Utworzony zostanie /proc/gcov. Statystyki beda tam gromadzone. Jesli chcemy wyzerowac statystyki, musimy zapisa¢ 0 do odpowiedniego pliku, np.:

echo 0 > /proc/gcov/kernel/signal.da

Wszystkie niezbedne zrédta i informacje mozna znalez¢ na stronie: http://sourceforge.net/projects/Itp.
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Lcov

Lcov to narzedzie do wyswietlania danych z gcov w sposdb bardziej przyjazny uzytkownikowi. Moze generowac¢ strony html z wynikami.

Jak tego uzywac?

Zwykla aplikacja

//furuchamiamy aplikacje skompilowana z odpowiednimi flagami; konczymy jej dziatanie
lcov --directory [dirname] -c -0 application.info
genhtml -o [outputdir] application.info

Kernel

cd lcov-kernel
lcov -¢c -0 kernel.info //to polecenie wygeneruje plik kernel.info
genhtml kernel.info -0 kernel-lcov



Przyktady
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report

LTP GCOV extension - code coverage

Current view: overview - kernel
Test: test.cov
Date: 2003-04-25 Instrumented lines: 6195
Code covered: 26.8 % Executed lines: 1663

Filename Cuverage

acct .o

capability.c 1 -_

context .c |:| 19 /63 lines

exec_domain.c L 1 -_

exit .c T ] 667 %  224/336 lines
T ] 767 % 348 /454 lines

L fork.c

L

S

131026 :

131026 :
60823 :
60823
60823

131026 :

131026 :

131026 :

131026 :

131026 :
G0B23

60823
60823
60823 :

136025 :
136025 :

T TR T

int prio = preenmtlun_guuﬂness[t

1f (prio > max_prio) {
max_pric = prio;
target_tsk = tsk;
1

}
}
tsk = target_tsk;
if (tsk) {
1f (oldest_idle != -1ULL) {

1
tek-»need_resched = 1;
1f (tsk->processor != this_cpu)

}
return;

: gelze f% TP */

int this_cpu = smp_processor_1d();
struct task_struct *tsk;

tsk = cpu_curr(this_cpu);

| [»

=




[.inux Kernel Performance

Projekt majacy na celu ulepszanie dzialania Linuxa. Na ich stronie (http://kernel-perf.sourceforge.net/) zamieszczono wyniki testow kolejnych wersji jadra Linuxa,
poczawszy od 2.6.18, dla r6znych architektur.

Zestaw testow pokrywa najwazniejsze komponenty kernela — zarzadzanie pamigcia wirtualna, szeregowanie procesow, mechanizm dostepdéw do dysku, system
plikow, sie¢, sterowniki urzadzen.

Lista narzedzai:

e volanomark - mierzy efektywno$¢ dziatania serwera i sieci. W wyniku zwraca $rednia liczbg wiadomosci przestanych przez serwer na sekundg.
http://www.volano.com/benchmarks.html

e Imbench - suite of portable micro-benchmarks for UNIX, measures key system performance
http://www.bitmover.com/Imbench

e aiostress - mierzy wydajnos¢ asynchronicznego 1/0 z uzyciem filesystemu i bez.
ftp://ftp.suse.com/pub/people/mason/utils/aio-stress.c

e netperf— narzedzie do testowania sieci.
http://www.netperf.org/netperf/NetperfPage.html

e aim - zestaw testow mierzacy wydajnos¢ sieci, pamigci i operacji dyskowych
http://sourceforge.net/projects/re-aim-7

e fileio - jeden z komponentéw sysbench. Testy wydajnosciowe operacji I/O.
http://sysbench.sourceforge.net

e iozone - narzedzie do testowania systemow plikow. W tym celu testowane sa nastgpujace funkcje: read, write, re-read, re-write, read backwards, read
strided, fread, fwrite, random read, pread , mmap, aio_read, aio_write.
http://www.iozone.org

e vmregress - modul, ktory sprawdza wirtualny system plikow.
http://www.skynet.ie/~mel/projects/vmregress
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JAVA* - narzedzie biznesowe do testow o standardzie przemystowym.
cpu-int - testowanie obciazenia procesorow o standardzie przemystowym.
cpu-fp - testowanie obciazenia procesoréw o standardzie przemystowym.
mmbench - testowanie zarzadzania pamigcia.

tiobench - testuje operacje I/0O z wykorzystaniem watkow.
http://sourceforge.net/projects/tiobench/
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Przyktadowy wynik testow przy uzyciu mmbench.

Hardware:

CPU type: Intel Itanium® 2 processor
CPU frequency: 1600Mhz
Description: 1.6 Ghz: 4 Sockets
Memory: 4096Mb

Disk type: SCSI

Number of disks: 1

Disk size: 18GB
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Bootchart

Ciekawe narzedzie pozwalajace doglgbnie przyjrze¢ sig¢ procesowi
uruchamiania systemu. W wygenerowanym przez program raporcie poza
standardowymi informacjami w postaci chronologicznego spisu wszystkich
modutow czy kompletnego czasu startu systemu znalez¢ mozna takze
informacje dotyczace uzywanej dystrybucji, stopniu wykorzystania zasobow
procesora 1 dysku oraz doktadne informacje na temat jadra wraz z opcjami, z
ktérymi zostato uruchomione.

Utworzony raport przeksztalcany jest potem przez aplikacje Javy albo za
posrednictwem strony internetowej na plik graficzny w formacie PNG, SVG
badz EPS.

Jak to dziata?

Boot logger (/sbin/bootchartd) jest uruchamiany przez jadro zamiast /sbin/init.
Aby to osiagna¢ nalezy zmodyfikowac liste polecen dla kernela w GRUB
albo LILO, np.:

/boot/grub/menu.lst

[...]

title Fedora Core (2.6.10) - bootchart
root (hd0,1)
kernel /vmlinuz-2.6.10 ro root=/dev/hdal init=/sbin/bootchartd
initrd /initrd-2.6.10.img

Skrypt instalujacy 1 pakiet RPM begda probowaly automatycznie dodac boot
loader.

Boot logger uruchomi si¢ w tle i bezzwlocznie odpali /sbin/init, ktory zacznie
wykonywac sig jak podczas zwyktego bootowania.

Zbieranie danych

Boot chart for account.localdomain (Thu Dec 16 21:49:16 BRST 2004)
uname: Linux 2.6.5-63255U10_2clhighmem #L1 FriSep 10 19:42:27 BRT 2004 ie86 CMHU/Linux

release; Conectiva Linux 10

CPU: AMD Athlon(TM) XP 1800+ (1)

kernel options: cmdline: root=/dev/hcb2 wga=0x3 17 nolapic splash=silent 3

boot time: 0:20

C_F_‘U_(user-_i—_sv_s)_ 1O (wait)

Diske utilization

= Dislc throughput

Running Unint. sleep Sleeping
Os bs 1os 15s
init 5
lksoftirgd,/0
events/ 0
poflush
ljournald
init boot
re. sysinit
initlog re. sysinit
rcs
55 7modules
SE0sound
initlog 560s0unc
fetleey
minilogd
rc S
S01hotplug
jaci.re
hot|:|ug
pci.agent
eny

modprobe sis_agp
i agent
default. hotplug
cat 0000;00:05.0/subsystermn_vendor
pcirc

sed s/ T LTI L
usk.re
sleap
540crond
SGOcups
initlog cupsd
cupsd
SESgpm
initlog gpm
gpm
syslogd
llogd
sshd
mingetry
leclm

X
kapmd



Podczas bootowania systemu partycja root jest zaladowana w trybie tylko do odczytu, wigc bootchartd musi przechowywa¢ dane w pamigci, korzystajac z
wirtualnego systemu plikéw (tmpfs).

Jak tylko zostanie zamontowany system plikow /proc, bootchartd zacznie zbiera¢ dane z roznych plikow.

/proc/stat system-wide CPU statistics: user, system, IO and idle times

system-wide disk statistics: disk utilization and throughput
(only available in 2.6 kernels)

/proc/diskstats

/proc/[PID]/stat information about the running processes: start time, parent PID, process state, CPU usage, etc.

Zawartos$¢ tych plikow jest dotaczana do odpowiednich plikow log, domyslnie co 0.2 sekundy.

Logger orientuje sig, ze proces bootowania zakonczyt sig, obserwujac pewne procesy. Np. jesli uruchamiamy system w trybie 5 (multi-user graphical mode),
bootchartd bedzie szukat gdmgreeter, kdm_greet, itp. Jak tylko zauwazone zostanie, ze ktorys z tych proceséw jest uruchomiony logger przestanie zbiera¢ dane.
Uzyskane statystyki zapisze w /var/log/bootchart.tgz.

Uwaga co do doktadnosci zebranych danych:

Dane o istnieniu procesow, ktore bardzo szybko skonczyty swoje dziatanie moga zosta¢ zgubione. Jesli taki proces wykonat fork, to moze si¢ okazac, ze
odtworzenie drzewa procesow na podstawie logow jest niemozliwe. Wtedy te ,,0sierocone” procesy moga zosta¢ niewtasciwie przydzielone do grupy podczas
tworzenia wykresu.

Jesli zalezy nam na duzej doktadnos$ci w zbieraniu informacji o procesach, mozemy temu zaradzi¢. Wystarczy zainstalowac pakiet psacct albo acct 1 odpowiednio
skonfigurowac jadro.
Wigcej informacji pod adresem: http://www.bootchart.org/docs.html



Jak uzyskac¢ wykres?

Uruchomi¢ bootchart

Aby ta metoda zadziatata trzeba mie¢ zainstalowany JPackage.
Jesli nie mamy JPackage, ale mamy zainstalowany Java Development Kit:

java -jar bootchart.jar

Wykorzystac¢ stron¢ internetowq - http://www.bootchart.org

Mozna otrzyma¢ wykres uruchamiajac:

curl --form format=svg --form log=@)/var/log/bootchart.tgz \ http://render.bootchart.org:8080/bootchart/render > bootchart.svgz

Mozna zamieni¢ svg/bootchart.svgz na png/bootchart.png albo eps/bootchart.eps.gz, w zaleznos$ci od tego, w jakim formacie chcemy otrzyma¢ wynik.

Wiecej informacji na http://www.bootchart.org/



http://www.bootchart.org/
http://www.bootchart.org/

Przykladowe testy jadra

Poprawnosciowe:
. 1node01

Poprawnos$¢ tworzenia plikow 1 katalogéw. Tworzy rozbudowane drzewo 1 sprawdza, czy faktycznie jest takie, jakie utworzyl. Pozwala wykry¢ btedy w zapisach
do inode-ow.

. fs_ full

Sprawdza poprawno$¢ zachowania si¢ systemu plikéw przy catkowitym zapekieniu (funkcje zapisujace nowe dane powinny zwraca¢ ENOSPC). Test sklada si¢ z
trzech elementow, opisanych dalej. Test wlasny.

Wydajnosciowe:
. 1node(2

Podobny do inode01, ale uruchamia wiele proceséw jednoczesnie, zeby sprawdzi¢, czy przy duzym obciazeniu réwniez dziata poprawnie.

. gfl4, gf15

Testy sprawdzajace rownolegle dopisywanie do plikow w wielu procesach naraz.



Przykladowe testy systemu plikow

Zapelnianie urzadzenia samymi katalogami

for i in “seq 100°; do
myfuncall mkdir mount/$i || RC=$?
if [ $SRC -eqg 2 ]; then
RC=0; break
else 1f [ SRC -ne 0 ]; then
tst brkm TFAIL NULL "Test #1l: Error other than ENOSPC"
return S$SRC
fi
fi
for 3 in “seq 100°; do
myfuncall mkdir mount/$i/$j || RC=$?
if [ SRC -eq 2 ]; then
RC=0; break
else 1if [ SRC -ne 0 ]; then
tst brkm TFAIL NULL "Test #l: Error creating directory other than ENOSPC"
return S$SRC
fi
fi
for k in “seq 100°; do
myfuncall mkdir mount/$i/$j/$k || RC=$?
if [ SRC -eq 2 ]; then
RC=0; break
else 1if [ SRC -ne 0 ]; then
tst brkm TFAIL NULL "Test #l: Error creating directory other than ENOSPC"
return S$RC
fi
fi
done
done
done



Zapetnianie
urzadzenia
samymi1 pustymi
plikami

Zapetnianie
urzadzenia
struktura
katalogow 1
pustych plikow

for

done

for

iin ‘seq 1000000; do

myfuncall touch mount/$i || RC=$?
if [ SRC -eq 2 ]; then

RC=0
break

else

if [ $RC -ne 0 ]; then
tst_brkm TFAIL NULL "Test #3: Error other than ENOSPC"
return $RC

fi

fi
done

i in “seq 100°; do
myfuncall mkdir mount/$i || RC=$?
if [ SRC -eg 2 ]; then
RC=0; break
else 1if [ SRC -ne 0 ]; then
tst brkm TFAIL NULL "Test #3: Error other than ENOSPC"; return SRC
fi
fi
for j in “seq 100°; do
myfuncall mkdir mount/$i/$3 || RC=$?
if [ SRC -eg 2 ]; then
RC=0; break
else 1if [ SRC -ne 0 ]; then
tst brkm TFAIL NULL "Test #3: Error other than ENOSPC"; return SRC
fi
fi
for k in “seqg 100°; do
myfuncall touch mount/$i/$j/$k || RC=S$?
if [ SRC -eg 2 ]; then
RC=0; break
else 1if [ SRC -ne 0 ]; then
tst brkm TFAIL NULL "Test #3: Error other than ENOSPC"; return $RC
fi
fi
done
done




Running tests.......

<<<test start>>>

tag=fs full stime=1229395242
cmdline="fs full.sh"

contacts=""

analysis=exit

initiation status="ok"

<<<Ltest output>>>

incrementing stop

(...)

testO1 0 INFO : Test #1l: create lots of directories
No space left on device, all correct
No space left on device, all correct
No space left on device, all correct

test01 1 PASS : Test #1l: filled the filesystem.

test02 0 INFO : Test #2: create lots of files

No space left on device, all correct

test02 2 PASS : Test #2: filled the filesystem.

test03 0 INFO : Test #3: create lots of directories and files

No space left on device, all correct

No space left on device, all correct

No space left on device, all correct

test03 3 PASS : Test #3: filled the filesystem.
<<<execution status>>>

duration=443 termination type=exited termination id=0 corefile=no
cutime=1477 cstime=35653

<<<Ltest end>>>

INFO: pan reported all tests PASS

LTP Version: LTP-20081130



LTP GCOV extension - code coverage report

Current view: directory - fslext3
Test: fs_fullinfo
Date: 2008-12-16
Code covered: 43.8%

Instrumented lines: 6323
Executed lines: 2768

acl.c

acl.h

balloc.c

dir.c

ext3 jbd.c
file.c

fsync.c

hash.c

ialloc.c
inode.c

ioctl.c

namei.c
resize.c
super.c
symlink.c
xattr.c

xattr security.c
xattr trusted.c
xattr user.c

LNATEAEARANA)

Coverage

68.6 Yo 386 [ 563 lines
80.4 %o 176/ 219 lines
66.7 Yo 20/ 30 Ines
62.5 Yo 15/ 24 lnes
78.6 Yo 11/ 14 lnes
60.5 Yo 46 /76 lnes
68.8 Yo 234 [ 340 lines
58.3 Yo 687/ 1178 lnes
69.3 Yo 127 1 1049 lines
31.2 % 408 / 1306 lines
100.0 % 4/ 4 lines
32.0 % & /25 lines

Generated by: LTP GCOV extension version 1.6




28001
28001

56002 -

28001

28001

28001

28001

56002 :

28001

28001

: int ext3 check dir entry (const char * function, struct inode * dir,

struct ext3 dir entry 2 * de,
struct buffer _head * bh,
unsigned long offset)

const char * error_msg = NULL;
const int rlen = ext3 rec len from disk(de-=>rec len);

if (rlen < EXT3 DIR REC LEN(1))

else if (rlen % 4 '= 0)

else if (rlen < EXT3 DIR REC LEN(de->name len))

else 1f (((char *) de - bh->b data) + rlen > dir->1 sb->s blocksize)

else 1if (1le32 to cpu(de-=inode) =
le32 to cpu(EXT3 SB(dir-=>i sb)-»s es->s inodes count))

if (error msg != NULL)
"bad entry in directory #%lu: %s - "
"offset=%lu, inode=%lu, rec_len=%d, name_ len=%d",
dir-=i ino, error_msg, offset,
(unsigned long) 1e32 to cpu(de->inode),
rien, de->name_len);
return error_msg == NULL 7 1 : ©;



