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Automatyzacja testow

W kontekscie testowania jadra linuxa tworzy sie
skrypty | programy sprawdzajace dziatanie
odpowiednich czesci systemu pod katem
poprawnosc, wydajnosci | stabilnosci.

Takie testy tez powinny byc¢ testowane.




Zalety automatyzacji

MozliwoScC ponawiania testow.

Testy zawsze wykonywane sa w doktadnie ten
sam sposob.

Zmniejsza ryzyko btedu ludzkiego przy
testowaniu.

Mozliwos¢ uruchamiania wielu testow
jednoczesnie

Szybkos¢ przeprowadzania testu



WykrycC jak najszybcie]

Czym szybcie] wykryjemy btad tym mniejsze
koszty naprawy w przysztosci.




Charakterysytka testow Jadra

Jadro linuxa jest dystrybuowane jako wysoko
konfigurowalny kod. Wiec musi byc testowane
przy wielu réoznych ustawiniach tak aby wykryc
wszystkie kombinacje powodujace btedy.

300 tys lini kodu w zainstalowanym jadrze.
W catym jadrze jest 3 miliony |. kodu

Wsparcie dla wielu architektur, réznych
procesorow a nawet dla komputerow duzej
mocy (mainframe processors)

Wsparcie dla duzej liczby réznych konfiguracij
sprzetowych ( hardware )



Charakterystyka testow jadra

Jadro jest interfejsem miedzy programem
uzytkownika a sprzetem.

Btad w systemie ma duzo gorsze skutki niz btad
W programie uzytkownika.

Nie ma mozliwoscie sprawdzani wyciekow
pamieci.

esty moga zniszczyc sprzet
Nie mozna uruchamia¢ na maszynie roboczej

Jadro testowane jest, takze w sytuacjach
nietypowach takich jak brak zasobow
systemowych czy ekstremalnie dtugi czas

pracy.



Testy Poprawnosciowe - Metodologia

Testy funkcjonalne.
Sprawdzajg zgodnosc ze specyfikacja.

Jakosc tych testow zalezy gtéwnie od sposobu wyboru danych
testowych

L.osowe dane testu nie gwarantujg poprawnego dziatania programu dla
wszystkich danych

Testy powinny byC powtarzane wielokrotnie — im wiecej tym lepiej.
Testy powinny byc roznorodne

W celu zapewnienia lepszej jakosci testow przeprowadza sie je miedzy
innymi dla granicznych wartosci danych.

Nawet sprawdzenie wszystkich mozliwych
danych Wejsuowych nie gwarantuje
poprawnosci — WSPOLBIEZNOSC !



Testy Poprawnosciowe

Testy strukturalne.
badanie poprawnosci kodu tak, zeby:

kazda instrukcja byla wykonana przynajmniej raz
- (pokrycie wszystkich instrukcji).

kazdy warunek logiczny byt przynajmniej raz
spelniony i niespeiniony- (pokrycie instrukcji
warunkowych).



Testy poprawnosciowe - co testowac?

 Wywolanie systemowe (ang. system call)
interfejs miedzy wykonywanym programem a jadrem systemu
operacyjnego.
open, read, write, close, wait, exec, fork, exit, kill ...
Linux posiada okoto 320 roznych wywotan systemowych
narzedzie: strace

Sledzi wywotlania systemowe oraz sygnaly w procesie. Moze tez zliczac i
mierzycC czas poszczegolnych wywotan

KERNEL . *** PROCES




Testy poprawnosciowe - co testowac?

[PC(ang. Inter-Process Communication — IPC)
Komunikacja miedzyprocesowa —umowna nazwa zbioru
sposobow komunikacji pomiedzy procesami systemu
operacyjnego.

System operacyjny udostepnia mechnizmy ktore programista
wykorzystuje do komunikacji miedzyprocesorowe]

pliki i blokady ,sygnaly, semafory, lacza nienazwane, kolejki
komunikatow, pamiec dzielona ...

KERNEL
Udostepnia mechani{my

PROCES {omumnikaca ~ PROCES

Z uwagi na implementacje w jadrze cata komunikacja wykonywana jest w kontekscie jadra


http://pl.wikipedia.org/wiki/J?zyk_angielski

Testy poprawnosciowe - co testowac?

Scheduler

Testowanie zachowania schedulera przy duzym
obcigzeniu (zaglodzenie i inne problemy
programowania wspotbieznego)

Szeregowanie
Procesow

—» KERNEL -+ PROCES
PROCES
PROCES

PROCES
PR PROUCES
PROCES
PROCES




Testy poprawnosciowe - co testowac?

VFS

Wszystkie struktury zwigzane z: L ‘

disk I/O R S N
memory management

file systems

Generic Block Layer

real time features
POSIX semantics

networkl ng Driver Driver

/0 scheduler layer

Block Device B IJ-ll:.D&"'.'iLE'

security

Hard Hard
Disk Disk



Testy Poprawnosciowe:
Stress test

Wykonywany jest raczej przy wysokim obcigzeniu
systemu, a nie przy standardowym wykorzystaniu
zasobow systemu.

Kladzie nacisk na testowanie pod katem :
Stabilnosci
Dostepnosci
Wylapywania bltedow

Cel:Zachowanie systemu w wyjatkowych sytuacjach
(brak zasobow, duza konkurencja o zasoby)



Testy Poprawnosciowe:

Stress test

Proces przeprowadzania stress

testow. i

Wybar testow funkcjonalnych

System
Resource
tilization
Evaluation

Ocena wykorzystania zasobow

Foor

Analiza pokrycia kodu _—
Stress testing

Kernel
Coverage
Analysis

Brak akceptacji ktoregos etapu
powoduje powrot do punktu
pierwszego

Flnal Stress

Test Evaluation




Testy Poprawnosciowe

Wybor testow

Eood

Testy powinny pozwoli¢ na wysokie
wykorzystanie gtownych przestrzeni
jadra takich jak :

CPU(s), pamiec operacyjna, I/O

Testy musza pokry¢ dostatecznie Good
duzg czesc kodu jadra.

Wybieramy testy zautomatyzowane
pozwalajgce na szybkie | wielokrotne

wykonywanie. oo

Flnal Stress
Test Evaluation

System
Resource
tilization
Evaluation

Kernel
Coverage
Analysis




Testy Poprawnosciowe:

Stress test

Ocena wykorzystania zasobow

CPU
Memory
/O

Metodg prob i btedow szukamy odpowiednie;
kombinacji testow.

Narzedzia do monitorowania wykorzystania
zasobow:

Top - monitorowanie w czasie rzeczywistym
Sar — zbiera statystyki co okreslony czas

Po wybraniu ostatecznej kombinacji testow
wykonujemy je jednoczesnie w celu peilnej analizy
wykorzystania zasobow.

( krotsze testy powinny by¢ wykonywane
wielokrotnie tak aby trwaty tyle co najdtuzszy test)

Test selection ™
Poor

Eood

System
Resource
tilization
Evaluation

Foor

Good

Kernel
Coverage
Analysis

Poor

Eood

Flnal Stress

Test Evaluation




Testy Poprawnosciowe:

Stress test

Analiza pokrycia kodu

Zlicza ile razy zostata wykonana kazda
linia kodu

Mozemy sprawdzic¢ jaka czesc kodu jest
faktycznie wykonywana

Statystyki kazdego pliku w /proc/gcov/
Instaluje sie jako patch do jadra

Test selection ™
Poor

Eood

System
Resource
tilization
Evaluation

Foor

Good

Kernel
Coverage
Analysis

Eood

Flnal Stress

Test Evaluation




LCOV

LTP GCOV extension - code coverage
report

Skrypt przedSta’WIaJ acCy Current view: directory

dane Z GCOV W pOStaCI ;:tset ig?z;.n;-fﬁperavjqistrumented I?nes: 304014
pllkéw html Code covered: 34.-5 Yo Executed lines: 104846
Wyraznie widac ktore PeTea—— |

; = om . . arch/x86/1quest " -_
CZQSCI Jadra W Jaklm arch/a#6/1ih B 56.9% 111 /195 lines

: A E =1 60.0% 21 /35 lines
Sto p n I u ZOSta}y p O kryte arch/x86/mm BN 1 53.9% 972 /1802 lines
arch/x86/pci | I 359/ 1578 lines
k. I, " d arch/x86/pover [ —— -_
StatySty I Z Ca' eg O Ja ra arch/x86/vdso BN | 76.4% 81 /106 lines
" " k. | k arch/x86/video ] -_
generUJq SIQ W I a block == | s 2317 [ 4898 lines
' crypto C———| 45%  61/1341 lines|
m I n Ut drivers/acpi T Iy 2309 / 7055 lines
e == 67.3%  1139/1693 lines
drivers/acpi/events 1 38.8% 580 / 1495 lines
e C———1 364%  824/2262lines

drivers/acpi ol 143 1 4R1 lines



Testy Poprawnosciowe:

Stress test

Finalne uruchomienie stress testu ~
Foor

Uruchamiamy przez diuzszy
okres czasu ( min. 24 h).

Test pozwala to na wykrycie
btedow nie pojawiajgcych sie
przy testach krotkich.

Zbleramy statystyki za pomocag
narzedzia sar. Dane postuza do
poréwnywania z przysztymi
testami jadra.

System
Resource
tilization
Evaluation

Foor

Good

Kernel
Coverage
Analysis

Flnal Stress
Test Evaluation




Pozwala na mierzenie:

/O Transfer (opcja -b )
tps, rtps, wtps - iloS¢ zadan 1/O do urzadzenia/s
bwrtn/s, bread/s - iloS¢ blokéw(512B) /s
Paging statistics (opcja -B)
pgpginl/s, pgpgout/s (ilos¢ kb ktore system pobiera/zapisuje z/do dysku)/ s

fault/s — ilos¢ bleddw braku strony/s (ale nie wszystkie muszg generowc I/O)
majfit/s — ilos¢ btedéw braku strony/s ( kazdy btad generuj I/0O )

llos¢ Procesow utworzonych /s (opcja -c)
Obcigzenie procesorow (opca -P)

Zuzycile pamieci opracyjnej( opcja -r)
Kbmemfree, kbmemused — wolna/uzywana przestrzen w kb



Statystyki Btedow

W komercyjnym oprogramowaniu wystepuje od
jednego do siedmiu btedow na 1000 linii kodu!!!

W jadrze 2.6 odkryto 0,127 btedu na 1000 linii.
Jadro to skitada sie z 3 miliondw 639 tysiecy 322
linii.




Linux Standard Base (LSB)

Zestaw testow pod katem zgodnosci z
standaradami. IH

Zwiekszenie przenosnosci aplikacii

[3 Test Execution Console Page E]@

[ Test Results

o TP hitp:fsies:gaga/tests_exec.pl ? -G M won - | B 6 4y €, | topjsiesonanftests resuts.pldet @ |+ | [[C] - 0o - | [ =

DISTRIBUTION
L] E o TESTKIT MANAGER ] LINUX %ISSTIEI,\BAEJL%%

Custom Tests  Execution Results Help About

Tests Execu Results Help About

Console output

Please, selectthe user profile to run - l:l

Summary Report for Test Run of 02.11.2007 17:51:13

Test Execution Status

Automatic Tests PASSED
wiew detailed report
Manual Tests

Analyze the Failing Tests

Please analyze the detailed report to understand the reasons of each fail and classify them into the following groups:

. Confirmed FAILs, which are due to the real inconsistencies of your system with the LSB standard. To continue with the LSB
cerlification, you have to fix your implementation to remedy such FAILs and then rerun the tests again.
False FAILS, which you believe are due to the incorrecttests. Please report such FAILS to the I7_Isheentgalists linw-foundation org =1
list. Ifthe problem reported is confirmed you will be granted a waiver so the test failure will nat affect vour ability to certify.
Unknown FAILs, which you have no idea about. Please ask help atthe If_|sbeert@lists linus-foundation.org £9 list

X}

w

Note: only test results with all the FAILs waived are eligikle for cerification.

Locating Test Journals

You can find the consolidated test journals of this test run at the following path (click to download to another location)
farfopblshiestmanagerresults/ia32-sles-2007-11-02-17h-51m-13s/sh-autotest-ia32-sles-2007-11-02-17h-81m-13s.tgz
You need to attach them when applying for cedification orwhen communicating with the support staff.

Apply for Certification

‘wWith all the tests performed successully, you may apply for certiication

(Organizational details of the certification procedure are described atthe Certification Home Page &

*You can easily apply for certification and upload the test results to the Certification Systerm &7 for audit. Just click the button below and follow
the instructions

[Apply for cedification]

Copyright @ 2007 Linux Foundation. All rights reserved Viewing this Page Again
LSH is a trademark of the Linux Foundation. Linux is & reqistered tradematk of Linus Tanvalds




Linux Test Project

Zestaw ponad 3000 testow dla Linux OS
Wspierany przez IBM i wiele innych firm.

LTP udostepnia testy Funkcjonalne,
Systemowe | Stress testy.




Pokrycie kodu linuxa przez Itp

Rozwdj Itp nie jest prosty gdyz rozmiar systemu
ciagle rosnie.

Mimo to zespot deweloperow nadal zwieksza
procentowe pokrycie kodu przez testy z ltp

2006 2008
Directory Coverage Directory Coverage
fs 49.8% 10135/20367 lines fs 52.9% 10778/20367 lines
include/asm 49.4% 395/1204 lines include/asm 50.9% 613/1204 lines
IEmselin: | ok 1% 221 Bhie include/linux | 60.0% 2283/3812 lines
include/net 26.2% D90/1762 lines include/net 57.6% 1015/1762 lines
Ipc 02.5% 184272720 Tines ipc 56.4% 153072729 Tines
kernl 38.2% | 9880R23837 lines | o] 39.1% | 10097/25837 lines
lib 42.2% 2105/4992 lines : —
mm 515% | 6899/13396 lines lib 33.2% Alable e i
ot 65 4% 630/964 Tines mm 52.7% 7066/13396 lines
security 51.9% 666/1283 lines net 635.7% 633/964 lines
security 51.9% 666/1283 lines




Wykonywanie automatycznych testow w Itp

Invoke runltp

Parse Command
line options

L

PAN
(Test Driver)
(Execute Tests Sequentially)

s

Report
l fest 1 PASS/FAIL
Generate Default l
Test Cases List Testn Generate HTML Output

l

Export Necessary
Variables

l

Generate Background Stress
(CPU/Memory/Storage/Network)

llnvoke PAN #W1th options

l

Archive Reports and Logs.
Send e-mail

l

Cleanups




Testy wydajnosciowe

Popularnie nazywane benchmarkami

Mierzga wydajnosc systemu, w szczegolnosci
elementy odpowiadajace za dostep do
zasobow:

CPU
Pamiec
/O

sieC



Benchmarki - podziat

Dzielg sie na
Syntetyczne
Aplikacyjne



Benchmarki syntetyczne

Obejmuja jeden specyficzny fragment
funkcjonalnosci systemu

Wyniki sg dosc¢ doktadne
Wiemy doktadnie co ma wptyw na wynik tesu

Nie wiemy jak doktadnie dany fragment wptywa
na catg funkcjonalnosc

Przyk

ady: szybkosc przetaczania kontekstu,

Drzepustowosc sieci, opoznienia w dostepie do
pamiecl



Benchmarki aplikacyjne

Obejmuja dziatanie cate] aplikacii

Pozwalajg na przetestowanie duzej czesci
funkcjonalnosci jadra

Symuluja oczekiwane uzycie zasobow
systemowych

Nie pozwalajg na szczegotowg analize
poszczegolnych czesci jadra



Metody pomiaru

Bardzo duzy wptyw na wyniki benchmarkow,
Zwtaszcza syntetycznych, ma uzyty sprzet

Porownujemy tylko testy wykonywane na te]
same] maszynie

Wyniki zawsze porownujemy ze stabilng wersja
jadra.

Whnioski wyciggamy dopiero po dostatecznie
duzej liczbie testow



W jakich jednostkach mierzymy?

Wydajnos¢ mozna mierzyc w jednostkach czasu —
przydaje sie polecenie time

Przyktady: przetgczanie kontekstu, czas dostepu do
urzadzenia I/O, szybkosc wywotania systemowego

Mozna rowniez mierzyc przepustowosc w B/s ( KB/s,
MB/s )

Przyktady: Przepustowosc sieci, czytanie/pisanie do
pamieci



jnych

kolej

=
T
)
o
<
@

Zmiany wyd

Data Results

JEYA D
cpu-fp D
cpu-int D

kbuild |

Kernel



Bootchart

Mierzy czas uruchomienia systemu

Monitoruje wszystkie wszystkie procesy
wykonujgce sie w trakcie uruchamiania

t atwo zauwazyc btedy w skryptach
uruchomieniowych



CPU: Intel(R) Core(TM)2 Duo CFU

Bootchart

Naktadka graficzna

Boot chart for Lucjan (Mon Dec 15 10:05:08 CET 2008)
uname: Linux 2.6.27-rc7 #2 SMP Tue Dec 9 18:30:23 CET 2008 686
release; Debian GMU/Linux 5.0

T5800 @ 2.00GHz (1)

kernel options: root=/dev/sdal ro init=/shin/bootchartd
time: 0:59

CPU {user+sys)

== Disl throughput

Running (f%acpu)

Ss

110 (wait)

Disk utilization

f

Unint.sleep (1/0)

Sleeping

10s 35s 40s 45s S0s
bootchartd
init
rc
S03udewv
udevadm
sh
hwelock
rpc.statd
sh
uclevd
wiol_icl
odprobe
sh
modprobe
net.agent
sleep
alsa-utils
net.agent
sleep
portmap
rc
S05loadcpufreg
505vhesave
syslogd
llogd
acpid
512dbus

dbus-daemon
dbus-daesmon
514avahi-daemon
avahi-daemon
516Gssh
sshd
arep
sshd
519postgresql-8
pg_cticluster
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