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Metodologia tworzenia i przeprowadzania testow

idea, zalozenia

Definicja

,lestowanie oprogramowania jest wykonaniem
kodu dla kombinacji danych wejsciowych i stanéw w
celu wykrycia btedéw"

Robert V. Binder, Testing Object-Oriented Systems. Models, Patterns, and Tools
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bibliografia

Do czego potrzebne?

@ tworzenie i rozwdj istniejgcego oprogramowania,
@ dobdr oprogramowania do warunkéw sprzetowych,

@ konfiguracja oprogramowania - np. dobér bibliotek do wersji
jadra systemu.

Podsumowujac:

Dla poprawnego i efektywnego dziatania posiadanego sprzetu i
oprogramowania.
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Metodologia tworzenia i przeprowadzania testow

idea, zalozenia

Warto przeprowadzac

Dla nowo tworzonych lub stale rozwijanych projektow koszt
naprawy btedu rosnie wyktadniczo(!) w kolejnych etapach

wytwarzania oprogramowania.

54—

0+

Bledy/KLOC

Requirementlighlevel Lowdevel Coding
analysis  design  design

Unittest Integration System test Beta ship
test

W wielu projektach testowanie jest realizowane na samym koncu...
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Metodologia tworzenia i przeprowadzania testow

idea, zalozenia

Rodzaje testéw

o poprawnosciowe
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Metodologia tworzenia i przeprowadzania testow

idea, zalozenia

Rodzaje testéw

o poprawnosciowe
o wydajnosciowe
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Metodologia tworzenia i przeprowadzania testow

idea, zalozenia

Rodzaje testéw

o poprawnosciowe
o wydajnosciowe
o dtugotrwatego dziatania
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Metodologia tworzenia i przeprowadzania testow

idea, zalozenia

Rodzaje testéw

o poprawnosciowe

o wydajnosciowe

o dtugotrwatego dziatania
o obcigzenia-przecigzenia
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Metodologia tworzenia i przeprowadzania testow

idea, zalozenia

Ro6zne poziomy

| Testy jednostkowe

@ popularyzowane przez Extreme Programming,
@ kazda jednostka/modut jest testowana oddzielnie (wg specyfikacji),
@ testy pisane przed napisanie modutu,

Il Testy integracyjne
@ czy moduty wspétpracuja ze soba?,
@ duzo trudniej zidentyfikowaé klasy rownowaznosci,
@ pojawiaja sie problemy skali,
@ czesto wykrywane btedy specyfikacji a nie btedy integraciji

Il Testy systemowe
@ testy funkcjonalnosci:

(a) warunki testowe,
(b) skrypty testowe,
(c) dane testowe,

Marcin Lis, Michat Pekata, Michat Zydor Automatyczne testowanie jadra Linuksa



Metodologia tworzenia i przeprowadzania testow

idea, zalozenia

Testy systemowe - testy pozafunkcjonalne
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facility testing — Czy system zapewnia wszystkie wymagane funkcje?
volume testing — Czy system radzi sobie z duzg iloscig danych?

stress testing — Czy system radzi sobie z duzym obcigzeniem?
endurance testing — Czy system zachowuje parametry w dtugim okresie?
usability testing — Czy system jest fatwy w uzyciu?

security testing — Czy system wytrzymuje ataki?

performance testing — Jak dobry jest czas reakcji systemu?

storage testing — Czy pojawiajg sie problemy ze sktadowaniem danych?
configuration testing — Czy system dziata na wszystkich platformach?
installability testing — Czy da sig skutecznie zainstalowac system?
reliability testing — Jak zmienia sig niezawodno$¢ systemu w czasie?
recovery testing — Jak skutecznie system podnosi sie po awarii?
serviceability testing — Czy daje sie pielegnowaé system?
documentation testing — Czy dokumentacja jest doktadna? Uzyteczna?
operations testing — Czy instrukcje operatoréw sg poprawne?
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Jakie powinny by¢ testy?

Powtarzalne — np. zeby sprawdzi¢, czy wszystko jest ok po
usunieciu nieprawidtowosci

Systematyczne — pokrywajgce caty zakres funkcjonalnosci,
reprezentatywne dla wtasciwych zadan systemu,
losowe testy to za mato

Dokumentowane — dla tworzenia statystyk i podejmowania daleko
idgcych decyzji
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Metodologia tworzenia i przeprowadzania testow

przeprowadzanie testow

Ro6zne podejscia

o czytanie kodu,
— moze dac wzglednie szybkie rezultaty jesli kodu mato, a
czytajacych wielu,

o reczne sprawdzenie czy wszystko dziata,
— wazne, szybkie efekty, dotyczy zazwyczaj tylko bardzo
znikomej czesci funkcjonalnosci,

o sprawdzenie kompatybilnosci z szerokim srodowiskiem,
— czasochtonne, nawet jesli cos jest nie tak, tatwo to przegapic¢
bez znajomosci specjalistycznych szczegotdw,

o automatyczne testy,
—w przypadku Linux: tzw. ,testy systemu" i ,testy aplikacji"
(funkcjonalnosci towarzyszace) - najobszerniejsze, potencjalnie
najbardziej miarodajne,

Marcin Lis, Michat Pekata, Michat Zydor Automatyczne testowanie jadra Linuksa



Metodologia tworzenia i przeprowadzania testow

przeprowadzanie testow

Testy automatyczne - w strone ideatu

@ powtarzalne, systematyczne, dokumentowane
@ pozwalajg na doktadng analize,
® znacznie szybsze od ,recznych"

@ kompleksowo pokrywajg oprogramowanie, nie tylko
»trudne przypadki",
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Podstawowe techniki

idea, zalozenia
przeprowadzanie testow
metodologia tworzenia testow

o dobry kompilator,

o obstuga btedéw w kodzie, ostrzezenia,
o reczne inicjowanie parametréw,

o debugowanie.
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bootchart

Linux Test Project

Analiza pokrycia kodu
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Czarna skrzynka - testy funkcjonalnosci

idea, zalozenia
przeprowadzanie testow
metodologia tworzenia testow

Generowanie przypadkéw testowych na podstawie
specyfikaciji, nieistotny kod programu.

zalety: Unikamy przyjmowania tych samych zatozen co
programista. Dane testowe sa niezalezne od
implementaciji. Wyniki mozna interpretowac bez
wnikania w szczeg6ty implementacyjne.

sugestie: Dla kazdego komponentu przypadki testowe: ,,czego
wymaga", ,co modyfikuje", ,na co wptywa". Dobrze
jest okresli¢ warunki brzegowe, moga sie przydac
testy niepoprawnych danych wej$ciowych,
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Przezroczysta skrzynka - testy strukturalne

idea, zalozenia
przeprowadzanie testow
metodologia tworzenia testow

Pokrycie kodu testami

o Badanie kodu i testowanie $ciezek w kodzie
...poniewaz testowanie czarnej skrzynki nigdy nie gwarantuje,
ze wykonaliSmy wszystkie fragmenty kodu

o Kompletnos¢ Sciezek:
Zestaw testow pokrywa komplet Sciezek jesli kazda Sciezka w

kodzie jest wykonana co najmniej raz w zestawie testéw.

o To nie to samo, co stwierdzi¢, ze kazda instrukcja kodu jest
wykonanal
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Metodologia tworzenia i przeprowadzania testow

metodologia tworzenia testow

»1estowanie moze ujawni¢ obecnos¢
bteddw, ale nigdy ich brak”

Edsger Dijkstra
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Testy poprawnosci i wydajnosci

Testy poprawnosci i wydajnosci

Czesto btedami pojawiajgcymi sie w czasie pracy
obarczamy system, oprocz niego jednak najczestszg
przyczyng bteddéw sg problemy z pamiecig wolnego
dostepu (cache RAM).

MemTest-86

. Viersion 221
Mirsedy Tech Lac.
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ani e Memtest86
Testy poprawnosci i wydajnosci

memtest86 - charakterystyka

VIEIE ST RGO I

o Memtest86 to rygorystyczny, niskopoziomowy tester pamieci
wolnego dostepu, $cisle zwigzany z architekturg Intel/AMD x86.

o Uruchamia sie go jak system operacyjny -tadowanie sposréd
opcji w GRUB'ie lub z dysku startowego.

o Przeprowadza znacznie doktadniejsze (i bardziej
czasochtonne) testy pamieci niz BIOS. Sprawdza wszystkie
dostepne sektory pamieci RAM - niezaleznie od ich
przeznaczenia.

o Mozna nadzorowac dziatanie programu online.
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ani e Memtest86
Testy poprawnosci i wydajnosci

memtest86 - co zrobi¢ gdy juz jest btgd?

Trzeba zorientowac sie na ktorej kosci RAM wystgpit btad:
@ usuna¢ kos¢ i sprawdzi¢ - najtatwiej,
@ gdy nie mozna usuwac koéci - rotacja (wiecej niz dwie)
@ gdy to nic nie daje - podmieni¢ na inng
@ unika¢ alokacji - konstrukcja szablonéw dla Linuxa (BadRam)
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memtest86 - czy wiarygodny?

o Czasami poszukiwanie rozmiaru dostepnej pamigeci moze
powodowac problemy, np. z segmentami pamieci
zaczynajacymi sie powyzej 3GB.

o Bywa, ze pamie¢ po prostu nie wspotpracuje z Athlonem.

o Memtest nie radzi sobie z btedami procesora.
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Testy poprawnosci i wydajnosci Charles Cazabon’s memtester

memtester - charakterystyka

o Narzedzie testujgce podzespoty pamieci, podobne do
memtest86.

o Alokuje tak wiele stron pamieci RAM jak to mozliwe, blokuje
fizyczng pamie¢ i wykonuje na niej testy.

o Zastosowanie w systemach unixo-podobnych - proces w trybie
uzytkownika.

o tatwa kompilacja i uruchamianie:
$ memtester <memory> [runs]

<memory> - rozmiar pamieci do testowania w MB
runs- liczba powtérzen testu

o Pojedynczy proces moze w linuxie zaalokowac co najwyzej
potowe fizycznej pamieci, dobrze wykonywacé testy rownolegle.
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memtester

Testy poprawnosci i wydajnosci

Charles Cazabon’s memtester

sprawdza sie

@ gdy architektura inna niz x86 (np. Mac)
o gdy chcemy szybko sprawdzi¢ pamie¢, bez restartowania

komputera

Fle Edit View Terminal Tabs Help

root@scherzo:~/Program Files/test suits/memtester-4.6.8# ./memtester 200 [~
memtester version 4.6.8 (32-bit)

Copyright (C) 2007 Charles Cazabon.

Licensed under the GNU General Public License version 2 (only).

pagesize is 4096

pagesizenask is exfffffooe

want 200MB (209715200 bytes)

got 20MB (209715200 bytes), trying mlock .

. Llocked.
Loop 1/1:

Fle Edit View Terminal Tabs

[sudo] password for michal:

root@scherzo:~# cd Program_Files/test_suits/memtester-4.0.8/
root@scherzo:~/Progran_Files/test suits/mentester-4.0.8# ./memtester 200 1
memtester version 4.0.8 (32-bit)

Copyright (C) 2007 Charles Cazabon.

Licensed under the GNU General Public License version 2 (only).

Help

pagesize is 4896
pagesizenask is OXFfiffoo0

want 200MB (209715200 bytes)
Stuck Address ok got 200MB (209715200 bytes), trying mlock
Random Value ok Loop 1/1:
Compare XOR ok Stuck Address ok
Compare SUB ok Random Value ok
Compare MUL ok Compare XOR ok
Compare DIV ok Compare SUB ok
Compare OR ok Compare MUL ok
Compare AND ok Compare DIV ok
Sequential Increment ok Compare OR ok
Solid Bits ok Compare AND ok
Block Sequential  : ok Sequential Inclement ok
Checkerboard : ok Solid Bits ok
Bit Spread Block Sequential : ok
Bit Flip testing 135] Checkerboard : testing 1]

at Pekata, Mi

at Zydor
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Testy poprawnosci i wydajnosci

Doug Ledford’s Memory Test Script

Memory Test Script - charakterystyka

o Bardziej rygorystyczny, testuje pamie¢ przez kombinacje
dostepu w trybie DMA i procesora.

o Bada jak zachowujg sie dane w pamieci RAM podczas ich
transferu z maksymalng szybkoscig (mozliwie petne
wykorzystanie przepustowosci).

o Skrypt pozwala oceni¢ czy wbudowany kontroler pamieci
(odpowiedzialny za przeptyw danych) funkcjonuje prawidtowo.

File Edit View Terminal Tabs Help
michal@scherzo:~$ free -m

total used free shared buffers cached
Mem: le00 986 14 c] 2 421
-/+ buffers/cache: 562 438
Swap: 1906 595 1310
michal@scherzo:~$ free -m

total used free shared buffers cached
Mem: 16000 551 449 0] 1 27
-/+ buffers/cache: 522 478
Swap: 1906 606 1299
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Testy poprawnosci i wydajnosci

g Ledford’s Memory Test Script

Memory Test script -zaczyna sie ryzyko

,Be careful with this one, I've been told it has been known to
damage cheap hardware, or could even make your computer so hot

it catches on fire."

Fle Edit View Terminal Tabs Help
-n <number of passes>

Default: 20

-m <megs_per_copy>

Default: 4 * sizeof source .gz files,
5 * sizeof source .bz2 files

-¢ <number_of_copies>

P

-1

Default: physical ram size * 1.5 / megs_per_cop

Toggles whether or mot we will extract and dlff all the
source trees in parallel or serial.

Default: serial

Just parse the arguments and say what figures we came
up with and then exit.

root@scherzo:~/Program _Files/test suits/test script# sudo cp linux.tar.bz

2 /tmp/

|nut@s(herzo ~/Program_Files/test_suits/test_script# ./memtest.sh -x -c 1

-n
TEST__DIR
SOURCE_FILE:
NR_PASSES:
MEGS PER COPY:
NR_COPIES:
PARALLEL :

COMPRESS RATIO:

COMPRESS FLAG:
COMPRESS_PROG:
EXTRACT:

/tmp
linux. tar.bz2
2

240

no
5

i
Jusr/bin/pbzip2
no

Creating comparison source...done.
Starting test pass #1: unpacking, conparing, removing, done.

Starting test pass

Marcin Lis, Mi
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at Pekata, Michat Zydor Automatyczne testowanie jadra Linuksa



Testy poprawnosci i wydajnosci

Doug Ledford’s Memory Test Script

Memory Test Script -test wytrzymatosci?

Test Douga Ledforda pozwala tez diagnozowac¢ problemy zwigzane
ze zrodtem mocy, jezeli dodatkowo uruchomione np.:

o operacje na dyskach twardych,

o aplikacje uzywajace karty graficznej,
o naped CD (np. nagrywanie),

o aktywne fgcze internetowe,

o etc.

Wszelkie anomalie w tym stanie jak: spadek szybkosci pracy HD,
catkowite zablokowanie czynnos$ci komputera, btedy w nagrywaniu i
inne wynikaja z niepoprawnego dziatania jednostki mocy.
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wydajnosci

Testy poprawnos

Memory Test Script

g Ledford’s Memory Test Script

while | "$1" -Lle "$NR_PAS
echo -n "Starting test p
j=0
echo -n "unpacking"
while [ " <1t "gNR_COPIES" 1; do

yes ]; then
FEXTRACT = yes ]; then
memtest-work /%]

if [ $PARALLEL
if [

2=/dev/null | tar
= memtest-work /4]
else

if [ $EXTRACT = yes ]; then
mkdir -p memtest-work

$COMPRESS_PROG -dc $SOURCE_FILE 2=/dev/null | tar
wait
if [ 47 -gt 128 1; then
exit 1
fi
else

> memtest-work/$]

PR

$COMPRESS | -dc $SOURCE_FILE
wait
if [ 47 -gt 128 ]; then
exit 1
fi
fi
fi
J=$l # + 1]
done

-xf - -C memtest-work/$] >/dev/null 2581 &

2=/dev/null &

-xf - -C memtest-work/$] >/dev/null 281 &

2=/dev/null &

Automatyczne testowanie jadra Linuksa



Testy poprawnosci i wydajnosci

Cerberus Test Control System

Cerberus charakterystyka

T 1S NOT RECOMMENDED TO RUN THIS SOFTWARE ON A
MACHINE USED FOR PRODUCTIVE PURPOSES, OR ON
HARDWARE YOU DO NOT WANT TO DESTROY."

Rozpowszechniony pod licencja GNU GPL system do
tworzenia i przeprowadzania programistycznych testéw wydajnosci
wszystkich sprzetowych komponentéw komputera. Uzywany m.in.
do tzw. ,wypalania serwerow".

. - =
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Cerberus - szeroki zakres testow

Procesor

o wielokrotna kompilacja jadra systemu,

o skomplikowane operacje matematyczne - okreslanie czy liczba
jest pierwsza..,

o inne operacje ,rozpalajgce" procesor

Dyski twarde

o wielokrotne zapisywanie, usuwanie, przenoszenie duzych ilosci
danych na dysku,

o wielokrotne testy poprawnosci przetwarzanych danych,
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Testy poprawnosci i wydajnosci

Cerberus Test Control System

Cerberus - skuteczny

Dopiero z jego pomocg mozna wykrywac pewne krytyczne
btedy w systemach plikow - wykazaly ,patologiczne" testy
wykonywane dla jgdra Linuxa.

root@ubuntu-desktop: ~/ctcs-1.3. 1prel

View Terminal Tabs Help

eubuntu-desktop:~/ctcs-1.3. +/newburn
checking conpi Lation status *
Starting run-in test generat

Exiting run-in test generator *

Syncing Filesystems »+»

wx Initiating Run-in e

Initializing test run for control file newburn.tcf...
time: Tue Dec 16 20:04:45 EST 2008

shared  buffars
o 1

Swap: 368
ubuntugubuntu-desktop: ~§
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Testy poprawnosci i wydajnosci

Cerberus Test Control System

Cerberus - zagrozenia

o Nie robi niczego niezwyktego.

o Podczas tworzenia uruchamiany wielokrotnie, bez efektéw
ubocznych.

o Powinien przejs$¢ bezbtednie o ile system prawidtowo
skonfigurowany i stabilny, a sprzet dobrej jakosci.

Jesli system byt niestabilny, a sprzet za staby lub miat ukryte
defekty:

a) utrata danych na dyskach,

b) uszkodzenie oprogramowania,

c) ujawnienie, pogtebienie defektéw sprzetowych,
d) powazne uszkodzenia sprzetu,

e) catkowita dewastacja ,taniej" elektroniki,

f) (innej niz dostarczana przez VA Linux Systems)
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Linux Test Project

Analiza pokrycia kodu
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Cerberus - optymistycznie

Memtest86

Charles Cazabon’s memtester
Doug Ledford’s Memory Test Script
Cerberus Test Control System
cpuburn

LIf after a week the server is still running (not smoking) and hasn'’t
crashed, it is considered good enough for use as a production
machine. Web servers that have survived this process will certainly
survive anything you can through at them."

Burning server

Marcin Lis, Michat Pekata, hat Zydor Automatyczne testowanie jadra Linuksa



Testy poprawnosci i wydajnosci

cpuburn

cpuburn-charakterystyka

Jest to ekstremalnie rygorystyczny, niskopoziomowy program
przeznaczony do testowania zachowania procesora przy
maksymalnym obcigzeniu. Dziata optymalnie na sprzecie:

o Intel Pentium Pro/ll/lll, Celeron TM

o ltel P5

o AMD K7 (Athlon/Duron/Thunderbird TM)
o NMD K6
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Testy poprawnosci i wydajnosci

cpuburn

cpuburn-idea

* Napisany tak by zatadowa¢ maksymalnie duzo
instrukcji do procesora.

* Nie sprawdza wykonania kazdej instrukcji.

* Celem jest zmuszenie procesora do emisiji
maksymalnej ilosci ciepta.

* Co za tym idzie testowane jednocze$nie chtodzenie i
pobdér mocy
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bootchart

Bootchart - charakterystyka

Narzedzie do wizualizacji i analizy procesu uruchamiania
systemu Linux. Gromadzi wiele informacji na temat stanu
komputera i systemu operacyjnego podczas fazy rozruchu i
bezposrednio po niej:

@ dane o inicjowanych procesach,

@ statystyki aktywno$ci procesora

@ statystyki uzycia dyskow
Zebrane przez skrypt inforamcje sg zapisywane na dysku (log) i
przetwarzane z uzyciem aplikacji (Java) dla prezentacji w formie
przystepnego wykresu (png/svg/eps).
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bootchart

Bootchart - dla optymalizaciji

Projekt rozwinat sie jako odpowiedz na postulaty Owena Taylora:
o Czas rozruchu systemu to okoto 2 minuty.

o Wymaga aktywnosci procesora, dysku twardego i czasu
uaktywnienia zewnetrznych urzadzen (monitor, potgczenie z
siecig etc).

o Idealny system powinien wczyta¢ okoto 100 MB danych (3-4
sek), gtéwnie do tego angazujgc procesor.

o Zadania do zewnetrznych urzadzen powinny byé
asynchroniczne.

o W idealnym systemie uzytkownik mogtby rozpocza¢ prace po
okoto 10 sek. od uruchomienia.

o Dobrze bytoby wiedzie¢ czym nasz system rézni sie od takiego
idealnego.
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Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci
bootchart

Linux Test Project
Analiza pokrycia kodu

bibliografia

Bootchart - wykres

Boot chart for scherzo (Thu Dec 18 08:48:16 CET 2008)

uname: Linux 2.6 27-9-generic #1 SMP Thu Nov 20 2157:00 UTC 2008 1686

Feleasa: Ubuntu
CPU InellR) Core(TMI2 CPU 6400 @ 2.13GHz
Kernel options. 7505-de o auiet splesh
CPU (uservays) 1110 uai)
Oisk throughput 3 Oisk utlzation
W Running (%cpul  Unintsleep (1) Slseping  Zombie
3 T gt 2
init
busybox
usplash
1 udevd
modprobe
Soxreadahcad
resdahsad-ist
S10udey
udevadm
“h
wclock.
logsave.
fack
sieep
madprane
Py
modprobe
sh
logsave.
aetty
svsload
id
Hoad
dbus-dacmon
avahidaeman
cunsd
S20samba
nmbd

b

aren

hreadd

NCORNINTR
ondemand
kondemenda.
xaeconn
etcamma




Metodologia tworzenia i przeprowadzania testow

Testy poprawnosci i wydajnosci

bootchart
Linux Test Project
Analiza pokrycia kodu

bibliografia

Bootchart - uruchamianie z metodg readahead
z readahead

Boot chart for scherzo (Thu Dec 18 08:48:16 CET 2008)
o

kernel opions:
time: 0:2¢

5-generic #1 SWP Thu Nov 20 21'57-00 UTC 2008 65
V)2 CoU 400 @ 2 1364

CPU (uservays)

Disk throushput

 Running Becpu)

10 i)

Disk utization

Unintsleep 10

busybox
usplash
1 udevd
modprobe

o auiet splash

Steeping  Zombie
100 150

Sotreadnead
readahead-lst

madorobe
o

modprobe
o

bez

o

CPU InellR) Core(TH)2 CPU 6300 @ 2.13GH:
kenel options. 7

time: 0:26

Boot chart for scherzo (Fri Dec 19 00:35:41 CET 2008)

uname: Linux 2.6.27-5-generic #1 SWP Thu Nov 20 21'57:00 UTC 2008 15
release: Ubunty

CPU (user+ays) 1110 (wait)

Disk throughput 1 Disk utization

Running (hcpu)  Unintsleep (V0] Sleeping

init
busvbox
usplash

udevd
modprobe.
So7inuxrestn
Stoudev
udevadm

s
hwclock

logsave

fack

alsautis
a

S12dbus
dbus-dacmon

testowanie jadra Linuksa

auiet splash

nm-svstem-sett



Linux Test Project

Linux Test Project

o Linux - rozwdj, wiele architektur, ekspansja kodu
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Linux Test Project

Linux Test Project

o Linux - rozwdj, wiele architektur, ekspansja kodu
o Cel - stabilnos¢, wydajnosé, robustness
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Linux Test Project

Linux Test Project

o Linux - rozwdj, wiele architektur, ekspansja kodu
o Cel - stabilnos¢, wydajnosé, robustness
o Ktos$ nad tym czuwa?: Linux Test Project (LTP)
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Linux Test Project

Przestroga

Nie nalezy ignorowac etapu testowania gdyz:
o Liczne btedy
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Linux Test Project

Przestroga

Nie nalezy ignorowac etapu testowania gdyz:
o Liczne btedy
o Koniecznos$c¢ czestych update’ow, bug-fiksow
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Linux Test Project

Przestroga

Nie nalezy ignorowac etapu testowania gdyz:
o Liczne btedy
o Koniecznos$c¢ czestych update’ow, bug-fiksow
o W efekcie zniechecanie uzytkownikow

Marcin Lis, Michat Pekata, Michat Zydor Automatyczne testowanie jadra Linuksa



historia

Linux Test Project

Poczatki

@ Zapoczgtkowane przez SGI - 2001 rok

® Zatozenia: udostepni¢ zestaw testow do walidacji
stabilnosci wydajnosci i robustness jadra Linuksa

® Udostepnienie narzedzi do automatyzacji
przeprowadzania i tworzenia testow

@ Kernel 2.3 - 100 testéw
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historia

Linux Test Project

@ Kernel 2.6 - ponad 3000 testéw

@ Testowanie réznych funkcjonalnosci jgdra: syscall,
filesystem, ipc, timers, scheduler, modules ...

® 95% kodu w C, reszta w Shellu i Perlu

@ Jedno z najwazniejszych narzedzi stosowanych
przez deweloperdw, testerow i ludzi majgcych wptyw
na rozwoj Linuksa

® poczawszy od 2007 roku dynamiczny rozwaj, rewizja
dotychczasowych testow
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. . funkcjonalnosci
Linux Test Project uniclonanose

Wynik w postaci HTML

PASSED BROKEN [RETIRED |<‘.(m'rl(—hmnk I

i 1o fir D> =
Click Hese

Detailed Report

s

[ [ [ e | T

»

it -c 1624 sbord1 kbonl 1 PASS : Test passed

Failed Result




. . funkcjonalnosci
Linux Test Project uniclonanose

Dodatkowo ...

o Wspotbiezne wykonywanie testow z kontrolg outputu
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. . funkcjonalnosci
Linux Test Project uniclonanose

Dodatkowo ...

o Wspotbiezne wykonywanie testow z kontrolg outputu

o Zapuszczanie testow na okreslony czas lub/i
okres$long liczbe razy
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. . funkcjonalnosci
Linux Test Project uniclonanose

Dodatkowo ...

o Wspotbiezne wykonywanie testow z kontrolg outputu

o Zapuszczanie testow na okreslony czas lub/i
okres$long liczbe razy

o Wysytanie wynikow pocztg elektroniczng
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. . funkcjonalnosci
Linux Test Project uniclonanose

Dodatkowo ...

o Wspotbiezne wykonywanie testow z kontrolg outputu

o Zapuszczanie testow na okreslony czas lub/i
okres$long liczbe razy

o Wysytanie wynikow pocztg elektroniczng

o Generowanie obcigzenia w trakcie testéw,
ograniczen co do zuzycia zasobow
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Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci

bootchart

Linux Test Project

Analiza pokrycia kodu

bibliografia

idea

historia
funkcjonalnosci
skutecznos¢
Wiasne testy

Pokrycie kodu jgdra

Directory Coverage Directory Coverage

fs 49.8% 10135/20367 lines fs 52.9% 10778/20367 lines
include/asm 49.4% S595/1204 lines include/asm 50.9% 613/1204 lines
include/linux 58.7% 2239/3812 lines include/linux 60.0% 2283/3812 lines
include/net 56.2% 990/1762 lines include/net 57.6% 1015/1762 lines
ipe 2.8% 1442/2729 lines ipe 56.4% 1539/2729 lines
kernel 38,2 0880/25837 lines kernel 39.1% 10097/25837 lines
lib 42.2% 2105/4992 lines lib 43.2% 2159/4992 lines
mm 51.5% 6899/13396 lines mm 52.7% 7066/13396 lines
net 65.4% 630/964 lines net 65.7% 633/964 lines
security 31.9% 666/1283 lines security 51.9% 666/1283 lines

1

Table 2: 2.6.24 kernel code coverage using December  Table 3: 2.6.24 kemnel code coverage using March 2008

2006 LTP LTP
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Linux Test Project

Wiasne testy

Wiasne testy

Schemat pliku z testem (napisanego w C)
o Nagtéwki, wtasne makra
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Linux Test Project

Wiasne testy

Wiasne testy

Schemat pliku z testem (napisanego w C)
o Nagtéwki, wtasne makra

o main(), sprawdzenie czy test moze zostac
przeprowadzony
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Linux Test Project

Wiasne testy

Wiasne testy

Schemat pliku z testem (napisanego w C)
o Nagtéwki, wtasne makra

o main(), sprawdzenie czy test moze zostac
przeprowadzony

o setup() - alokowanie zasobdéw
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Linux Test Project

Wiasne testy

Wiasne testy

Schemat pliku z testem (napisanego w C)
o Nagtéwki, wtasne makra

o main(), sprawdzenie czy test moze zostac
przeprowadzony

o setup() - alokowanie zasobdéw
o wykonanie testu w petli (ewentualne btedy)
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Linux Test Project

Wiasne testy

Wiasne testy

Schemat pliku z testem (napisanego w C)
o Nagtéwki, wtasne makra

o main(), sprawdzenie czy test moze zostac
przeprowadzony

o setup() - alokowanie zasobdéw
o wykonanie testu w petli (ewentualne btedy)
o zaraportowanie wyniku - PASS/FAIL
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Linux Test Project

Wiasne testy

Wiasne testy

Schemat pliku z testem (napisanego w C)
o Nagtéwki, wtasne makra

o main(), sprawdzenie czy test moze zostac
przeprowadzony

o setup() - alokowanie zasobdéw

o wykonanie testu w petli (ewentualne btedy)
o zaraportowanie wyniku - PASS/FAIL

o wypisanie danych do plikow log/output
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Linux Test Project

Wiasne testy

Wiasne testy

Schemat pliku z testem (napisanego w C)
o Nagtéwki, wtasne makra

o main(), sprawdzenie czy test moze zostac
przeprowadzony

setup() - alokowanie zasobow

wykonanie testu w petli (ewentualne btedy)
zaraportowanie wyniku - PASS/FAIL
wypisanie danych do plikow log/output
cleanup() - zwolnienie zasobow

©

©

©

©

©
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Linux Test Project

Wiasne testy

Wiasne testy

Schemat pliku z testem (napisanego w C)
o Nagtéwki, wtasne makra

o main(), sprawdzenie czy test moze zostac
przeprowadzony

setup() - alokowanie zasobow

wykonanie testu w petli (ewentualne btedy)
zaraportowanie wyniku - PASS/FAIL
wypisanie danych do plikow log/output
cleanup() - zwolnienie zasobow

exit() - kod powrotu - PASS/FAIL

©

©

© © o0 o
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Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci

bootchart

Linux Test Project

Analiza pokrycia kodu

idea

historia
funkcjonalnosci
skutecznosc

bibliografia Wrasne testy

Runltp
oo *

Generate Background Stress
(CPU/Memory/Storage/Network)

Parse Command Invoke PAN with options

line options L
l PAN Archive Reports and Logs.
(Test Driver) Send e-mail

Generate Default
Test Cases List

i l Cleanups

Expo%t Necessary Test1 Report
Variables > PASS/FAIL

l | l

Testn Generate HTML Output

(Execute Tests Sequentially)
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Analiza pokrycia kodu

co to jest?

Jest to proces

@ znajdowania tych miejsc w kodzie, ktére nie byly wykonane
podczas przeprowadzania testéw.
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Analiza pokrycia kodu

co to jest?

Jest to proces

@ znajdowania tych miejsc w kodzie, ktére nie byly wykonane
podczas przeprowadzania testéw.

@ tworzenia nowych testéw, ktére te miejsca odwiedza.
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Analiza pokrycia kodu

co to jest?

Jest to proces

@ znajdowania tych miejsc w kodzie, ktére nie byly wykonane
podczas przeprowadzania testéw.

@ tworzenia nowych testéw, ktére te miejsca odwiedza.

o okreslania odpowiedniej miary pokrycia, ktéra w spos6b
posredni jest miarg jakosci.
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Analiza pokrycia kodu

co to jest?

Jest to proces

@ znajdowania tych miejsc w kodzie, ktére nie byly wykonane
podczas przeprowadzania testéw.

@ tworzenia nowych testéw, ktére te miejsca odwiedza.

o okreslania odpowiedniej miary pokrycia, ktéra w spos6b
posredni jest miarg jakosci.

@ znajdowanie redundantnych testéw, ktére nie zwiekszajg
pokrycia kodu.
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Analiza pokrycia kodu

do czego to stuzy?

o Zapewnia jako$¢ testéw oprogramowania.
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Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci Miary
bootchart GCov
Linux Test Project GCOV-Kernel
Analiza pokrycia kodu Lcov
bibliografia

do czego to stuzy?

o Zapewnia jako$¢ testéw oprogramowania.

Metanarzedzie - testowanie testow.
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Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci Miary
bootchart GCov
Linux Test Project GCOV-Kernel
Analiza pokrycia kodu Lcov
bibliografia

do czego to stuzy?

o Zapewnia jako$¢ testéw oprogramowania.

Metanarzedzie - testowanie testow.

o Posrednio zapewnia jako$¢ samego oprogramowania.
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Analiza pokrycia kodu

co zaktada?

o Btedy dotycza przeptywu sterowania i poprzez zmiang tego
przeptywu mozemy je odnalez¢. Np. kto$ napisat if (¢), zamiast
if ('c).
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Analiza pokrycia kodu

co zaktada?

o Btedy dotycza przeptywu sterowania i poprzez zmiang tego
przeptywu mozemy je odnalez¢. Np. kto$ napisat if (¢), zamiast
if ('c).

o Nie ma niedostepnych fragmentéw kodu.
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Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci Miary
bootchart GCov
Linux Test Project GCOV-Kernel
Analiza pokrycia kodu Lcov
bibliografia

pokrycie instrukcji

o Jesli piszemy intrukcje w osobnych liniach to to samo co:
o pokrycie linii
o pokrycie segmentu

o Nie wymaga przetwarzania kodu zrédtowego.

o Ma swoje wady:

int* p = NULL;
if (condition)
p = &variable;
*p=123;

Marcin Lis, Michat Pekata, Michat Zydor Automatyczne testowanie jadra Linuksa



Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci Miary
bootchart GCov
Linux Test Project GCOV-Kernel
Analiza pokrycia kodu Lcov
bibliografia

pokrycie decyzji

o Pokazuje czy wyrazenia logiczne w strukturach takich, jak if,
while wyliczyty sie zaréwno do true i false
o Udostepnia pokrycie przypadkéw struktury switch oraz
exception handleréw.
o Inne nazwy to:
o pokrycie gatezi
o pokrycie wszysktich krawedzi
o Ma swoje wady:

if (condition1 && (condition2 || functioni()))
statementt;

else
statement2;
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Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci Miary
bootchart GCov
Linux Test Project GCOV-Kernel
Analiza pokrycia kodu Lcov
bibliografia

pokrycie warunkéw

o Sprawdza pokrycie wszystkich podwarunkéw w instrukcjach
warunkowych.
o Bardziej wrazliwa na przeptyw sterowania.
o Inne nazwy to:
o pokrycie gatezi
o pokrycie wszysktich krawedzi
o Petne pokrycie warunkéw nie implikuje petnego pokrycia
decyzji.
o Ma swoje wady:

bool f(bool e) return false;
bool a[2] = false, false ;

if (f(a && b)) ...

if (afint(a && b)]) ...

if (a && b) ? false : false) ...
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Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci Miary
bootchart GCov
Linux Test Project GCOV-Kernel
Analiza pokrycia kodu Lcov

bibliografia

wielokrotne pokrycie warunkow

o Sprawdza pokrycie wszystkich kombinacji podwarunkéw
logiczych (z doktadnos$cig do leniwosci).

o Nie obejmuje pokrycia decyzji.

a&&b&& (c|| (d&&e))

a b c d e
1. F
2. T F
3. T T F F
4, T T F T F
5. T T F T T
6. T T T
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Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci Miary
bootchart GCov
Linux Test Project GCOV-Kernel
Analiza pokrycia kodu Lcov
bibliografia

pokrycie $ciezek

o Sprawdza czy kazda mozliwa $ciezka zostata wykonana.
o Trudnosci z oszacowaniem prawdziwej liczby $ciezek.

if (success)
statementt;

statement2;

if (success)
statement3;

o Petle - nieskonczona liczba $ciezek.
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Metodologia tworzenia i przeprowadzania testow
Testy poprawnosci i wydajnosci Miary
bootchart Gcov
Linux Test Project GCOV-Kernel
Analiza pokrycia kodu Lcov

bibliografia

o pokrycie funkji
o pokrycie wywotan
o pokrycie tablic
O race coverage
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Analiza pokrycia kodu

co to jest GCOV?

o Narzedzie w ramach projektu LTP.
o Wspdtpracuje tylko z kompilatorem gcc.
o Pokrycie linii + procentowe pokrycie gatezi.
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jak on dziata?

GCOQV dziata w czterech fazach:
o instrumentacja kodu
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Analiza pokrycia kodu

jak on dziata?

GCOV dziata w czterech fazach:
@ instrumentacja kodu
o zbieranie danych w czasie wykonywania kodu
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Analiza pokrycia kodu

jak on dziata?

GCOV dziata w czterech fazach:
@ instrumentacja kodu
o zbieranie danych w czasie wykonywania kodu

o ekstrakcja danych w czasie zakonczenia wykonywania
programu (a co gdy monitorujemy system?)
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Analiza pokrycia kodu

jak on dziata?

GCOV dziata w czterech fazach:
@ instrumentacja kodu
o zbieranie danych w czasie wykonywania kodu

o ekstrakcja danych w czasie zakonczenia wykonywania
programu (a co gdy monitorujemy system?)
o analiza pokrycia kodu i prezentacja post-mortem
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Analiza pokrycia kodu

co to jest instrumentacja?

Kompilujemy program z opcjg —fprofile — args — ftest — coverage
Do kodu dodawane sg instrukcje, ktére zliczajg pokrycie kodu:
o dla kazdej funkcji tworzony jest graf przeptywu sterowania,

o minimalizowana jest liczba krawedzi grafu, ktére musza zostac
zinstrumentalizowane (dopetnienie drzewa rozpinajgcego),

o cafa informacja jest odtwarzana z tych krawedzi,

o kazdy zinstrumantelizowany blok podstawowy programu
dostaje swoj numer ID,

o kompilator alokuje dla kazdej funkciji tablice zliczajgca oraz
dodaje do kazdego takiego bloku instrukcje zwigkszajgce
liczniki

o tworzony sg odpowiednie pliki .0
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co to jest instrumentacja?

filel.c

— static ulong counts[numbbs]:

—= static struct bbobj =

— { numbbs, &counts,“filel.c™}:

— static void _GLOBAL_.LfooBarGCOV()
— {__Dbb_init func(&bbobj); }

void fooBar(void)
i
—  counts[i]++:
<bb-1i>
if (condition) {
— counts[j]++;
<bb-j>
} else {
<bb-k>
}

— SECTION(*.ctors™)
— { & GLOBAL .LfooBarGCOV }
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a co w przypadku jgdra?

Podstawowy problem: jgdro nie Zy swojego dziatania.

Rozwigzanie - modut, podsystem w stystemie proc + patch na jadro.

b b, =.bbg
proc_entries

V

H

H

H

H

1

bb_head E

‘ child !

‘ H

- A mew

3 7 :

- 1

\¥; i +» sibling i
--------------- TEGEND

Y,

funive |

kernel gcov-proc module
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Inne problemy

Zasada nieoznaczonosci Heisenbergal

Pomiar zmienia mierzona wielkos¢.

o Kod jadra jest Srednio pokryty w 14% przez dziatalno$é gcova.

o Pomiar nie jest atomowy w czasie - zebranie statystyk z catego
jadra trwa diugo.

o Problem z architekturami wieloprocesorowymi.
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co to jest?

Naktadka na gcov umozliwiajaca generowanie czytelnych dla ludzi
plikéw html.
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