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Automatyczne testowanie jadra Linuksa -

notatki

Metodologie przygotowywania i przeprowadzania testow
poprawnosciowych

Statyczna analiza kodu

Idea

Zanim przejdziemy do budowania aplikacji i testowania jej dziatania mozna si¢ pokusi¢ o
sprawdzenie poprawnosci kodu zZrodlowego. Jest to mozliwe dzigki technikom statycznej analizy
kodu. Korzystajac z metod matematycznych i informatycznych, staramy si¢ dowodzi¢ poprawnosci
programu badzZ tez probujemy pokazac, ze program btednie dziata (i zlokalizowac ten biad).

Metody

Istnieje duzo technik stuzacych statycznej analizie kodu, m.in.:

e Weryfikacja modelowa (model checking) — tworzymy uproszczony model z ograniczong
liczba stanéw, potem sprawdzamy czy ten model spetnia zadane wymagania.

e Analiza przeptywu danych (data-flow analysis) — zbiera informacje o mozliwych
wartosciach wszystkich zmiennych programu w pewnym momencie wykonania.

e Abstract interpretation — tworzy abstrakcyjng maszyne, ktéra aproksymuje dziatanie
pierwotnego systemu. Dobrze stworzona abstrakcyjna maszyna spetnia bardzo wazna
zaleznos¢: kazda prawdziwa wilasciwos¢ w niej jest rowniez prawdziwa dla pierwotnego
systemu.

e Asercje — warunki logiczne, ktére musza by¢ spetnione przez kod programu.

e Semantyka — okreslenie semantyki (operacyjnej, denotacyjnej) programu pozwala wykry¢
pewne putapki danego jezyka programowania.

Narzedzia

Mozna bez trudu znalez¢ narzedzia pomocne w statycznej analizie kodu, zar6wno darmowe jak i
komercyjne. Warto tu wspomnie¢ o:

Sparse — specjalnie zaprojektowany do szukania bledow w jadrze Linuksa.
Cppcheck — wykrywa wycieki pamigci, przepelnienie bufora i inne typowe biedy.
Coverity Prevent — komercyjna aplikacja do analizy kodu w C/C++, C#, Javie
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Wyb6r zestawow testowych

Testy powinny mocno obciazy¢ gtéwne zasoby (CPU, pamigé, I/O, networking) oraz pokry¢ duza
cze$¢ kodu jadra. Pierwsze wymaganie zapewnia stabilnos$¢ systemu w krytycznych sytuacjach.
Drugie daje gwarancje, ze jadro dziala poprawnie w prawie wszystkich swoich czynnos$ciach, a nie
tylko tych najcze¢sciej wykonywanych.

Podczas wyboru testow zwracamy uwage réwniez na to, czy sa one automatyczne (lub
poétautomatyczne). Pozwala to na testowanie stabilnosci przez dtugi okres czasu (do 90 dni) bez
ingerencji cztowieka oraz powtarzanie testow w podobnych warunkach.

W przypadku projektu Open Source, jakim jest jadro Linuksa, dobrze jest rowniez wybrac testy,
ktére umozliwiaja fatwa (darmowa) publikacje wynikéw w ogdlnie przyjetym formacie. Dzigki
temu rézne zespoly pracujace nad tym samym projektem moga korzysta¢ z wysitku innych 1 ta sama
praca nie bedzie wykonywana wielokrotnie.

Ocena wykorzystania zasobow systemowych
Cztery zasoby, ktore gtéwnie odpowiadaja za czas reakcji systemu i ktére powinny by¢ mocno
obcigzone podczas testow:

e CPU: czas spedzony na procesowaniu danych przez jednostki procesorowe

e pamigc: czas spedzony na odczytaniu/zapisaniu danych z/do fizycznej pamigci

e [/O: czas spedzony na odczytaniu/zapisaniu danych z/do dysku fizycznego

e networking: = - [[-------- sieci

Do oceny, czy dany zestaw testéw odpowiednio obciaza dane zasoby, warto korzystaé z narzedzi:
top, sar i iostat
e top pozwala szybko sprawdzié, ktére zasoby (CPU, pamigé, 1/0) sa wykorzystywane przez
testy
sar zbiera 1 tworzy raport o aktywnosci systemu
iostat monitoruje I/O, potrafi podac raporty co pewien czas (iostat -x 1 podaje rozszerzone
statystyki co 1 sekundg)



Gdy dana kombinacja testow jest juz wybrana, trzeba uruchomic te testy przez odpowiednio dtugi
okres czasu by doktadnie ocenié, czy spelniaja nasze wymagania. Réwnolegle z testami narzedzie
sar powinno by¢ uruchamiane.

Analiza pokrycia kodu jadra

W normalnym uzytkowaniu tylko mata czg$¢ funkcjonalnosci jadra Linuksa jest wykorzystywana.
Nawet testy intensywnie obcigzajace gtdwne zasoby systemowe nie sg w stanie pokry¢ duzej czgsci
kodu. Dlatego obowiazkiem testera jest ocena stopnia pokrycia kodu przez testy i ewentualne
dobranie dodatkowych jednostek, by zapewni¢ uniwersalnos$¢ catego zestawu. Istotng pomoc w tym
zajeciu moga stanowi€ 2 narzedzia: geov i lcov.

Ocena koncowego testu obcigzeniowego

Wybrany zestaw testowy nalezy uruchomic na stabilnej wersji jadra przez dtuzszy okres czasu. Ma
to dwojaki cel: wykonanie testu na stabilnym jadrze pozwala wykry¢ i usuna¢ konflikty miedzy
samymi testami, a wynik narzedzia sar postuzy jako punkt odniesienia dla przysztych uruchomien
tego zestawu testowego.

Po tych 4 krokach mozemy uzna¢ przygotowanie testOw za zakonczone 1 przystapi¢ do ich
uruchomienia.

Przeprowadzenie testow

Kryterium oceny

Za miarg stabilnosci 1 niezawodnosci systemu uznajemy jego czas ciagtego i bezawaryjnego
dziatania. W zwiazku z tym testy sa uruchomione i dziataja bez przerwy przez dlugi okres czasu
(30, 60, 90 dni). Przed testem wtasciwym czgsto jest uruchomiony 24-godzinny test wstgpny w celu
sprawdzenia poprawnosci systemu.

Podczas testowania odpowiednie narzgdzia bez przerwy zbieraja statystyki dotyczace systemu. Aby
ustawi¢ cykliczne zapisywanie danych statystycznych mozna uzywac narzedzia cron.

Metodologie przygotowywania i przeprowadzania testow
wydajnosciowych. Techniki pozwalajgce na poprawne odczytywanie
informacji o wydajnosci

Co mierzymy
Przed przystapieniem do przeprowadzenia testéw wydajnosciowych musimy zdefiniowac sposéb
iloSciowego mierzenia wydajnosci.
1. Na poczatku okreslamy miarg, ktérej bedziemy uzywac do testow np. ilo§¢ wystanych
wiadomosci na sekunde.
2. Potem upewniamy si¢, ze wybrane benchmarki sa odpowiednie do mierzenia wydajnosci i
obciazenia komponentéw jadra.
3. Tworzymy réwniez dokumentacjg, ktéra pozwoli innym powtdrzy¢ nasze testy.
4. Na konicu okreslamy, jakie dane sa zebrane w celu badania wydajnosci systemu.

Zanim uruchomimy testy musimy odpowiednio dostosowac sprzet i oprogramowanie. Ma to



zapobiega¢ blednym odczytom spowodowanym niechcianymi czynnikami. Sam proces polega na
cyklicznym ustawianiu 1 mierzeniu obcigzenia zasobow systemowych, jak rowniez 1 parametrow
hardware’u w pracy.

Narzedzia
Odczytanie informacji o wydajnosci wymaga uzycia specjalnych programéw. Na szczgscie istnieje
szereg narzedzi Open Source, ktére to zadanie wykonuja. Korzystanie z tych programéw oprécz
oczywistej zalety w postaci ceny (a raczej braku) ma réwniez inne, niebagatelne znaczenie: wyniki
naszych badari beda mogli przetwarza¢ inni ludzie w Open Source Community.
Narzedzia, z ktérych mozna korzystaé to m.in.
e wirtualny system plikow /proc
lockmeter (SGI) — zajmuje si¢ spinlockami
kernprof (SGI) — profiler kernela
trace facility (IBM) — narzedzie do trace'owania IBM
sstat — monitoruje szyn¢ SCSI
schedret — zbiera statystyki o schedulerze
acgparse — bierze ACG (annotated call graph) z kernprof i przetwarza dalej

Oprécz narzedzi OSC (Open Source Community) czasami potrzebne beda testy przeprowadzone
sprawdzonymi, standardowymi (w przemysle) benchmarkami.
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1)

2).

Fault Injection i Linux Test Project

. Mechanizm ,,Fault Injection”

Kazde dobrze napisane oprogramowanie musi mie¢ mechanizmy obstugi btedow i
wyjatkéw. Problem tkwi jednak w tym, iz jednoczesnie staramy si¢ uniknag¢ wykonywania
tych Sciezek, poniewaz nasza oczywistg intencja jest pisanie programéw bez bigdow.
Mechanizm ,,fault injection” pozwala wtasnie na testowanie zachowania naszego
oprogramowania w momencie wystapienia btedu, poprzez jego sztuczne wywolanie.

Rodzaje ,,Fault Injection”

Rozrézniamy dwa rodzaje ,,fault injection”:
- software implemented fault injection
- runtime fault injection

Ta pierwsza polega na skompilowaniu programu z kodem ktéry automatycznie ,,uruchomi”
pozadany btad.

Prosty przyktad:

mamy funkcj¢ int fun(int a)zwracajaca nieujemne liczby oraz pewne miejsce w
programie:

if(fun(a) > 10) {

coS
}
else {
co$2
}

mozemy do programu doda¢ funkcje
int f£j foo(int a) {
return a + 10;

}

1 teraz obudowujemy nasza funkcje w foo, czyli:

if(foo(fun(a)) > 10) {

co$
}
else {
coS$2
}

Jest to oczywisScie bardzo prosty przyktad, jednak mozna si¢ domysli¢, ze uzywanie tego
pierwszego rodzaju fault injection jest w istocie dosy¢ uciazliwe, gdyz za kazdym razem
musimy przekompilowywac nasz kod.

Drugi sposob, czyli ,,runtime fault injection” polega na bezposrednim manipulowaniu
pamigcia lub rejestrami CPU, tak aby sztucznie wywotaé btad programu lub systemowy w
trakcie dziatania testowanego kawatka kodu. W Unixie mamy nawet dostgpne biblioteki



pozwalajace na uzycie tego mechanizmu (np. fault.c, ktéra przyktadowo pozwala na
wywotanie bledu Segmentation Fault, itd.)

Sa réwniez specjalne apliakcje ulatwiajace korzystanie z ww. mechanizmu. Taka aplikacja
jest np. FERRARLI, czyli ,,Flexible Software-Based Fault and Error Injection System”.
Aplikacja ta niewatpliwie utatwia uzywanie ,,fault injection”, nie czyni go jednak prostym.

3). Linux Test Project — Informacje ogélne

Zostat zainicjowany przez konsorcjum SGI. Do tego momentu, aby testowaé linuxa,
koniecznym bylo uzywanie wielu réznych programéw z testami, a i tak duza czgs¢
funkcjonalnosci jadra systemu nie mogta by¢ testowana. Stad pomyst na stworzenie jednej
duzej aplikacji pozwalajacej na kompleksowe testowanie jadra systemu.

Projekt ten zostat przejety przez IBM, ktérego wlasnoscig jest do dzisiaj. Jest on tworzony
jako caly czas rozwijane oprogramowanie Open Source. Zawiera obecnie ponad 3000 testow.

Napisany jest gtownie, bo w ponad 94%, w C; pozostate jezyki to Perl 1 Shell, uzywane
przede wszystkim do processing'u danych.

LTP jest uzywany giéwnie przez developerow jadra, a takze przez entuzjastow oraz hackerow.

Przed uruchomieniem LTP zaleca si¢ doktadne przetestowanie komputera (hardware'u), do
czego postuzy¢é moze Memtest86 oraz CPUBurn.

4). LTP Rodzaje testow

Unit testing — testowanie pojedynczych funkcjonalnosci, w mozliwie jak najwigkszej izolacji
od reszty systemu

Integration testing — kiedy juz mamy przetestowane pojedyncze czgsci systemu, to nalezy
sprawdzié, czy 1 jak wspotpracuja one ze soba

System testing — testowanie API kernela

Regression testing — testowanie zgodnosci oprogramowania, ktére piszemy z ré6znymi
wersjami oprogramowania/jadra

Strees testing — testowanie ww. elementéw pod duzym obciazeniem systemu

LTP natomiast nie udostgpnia mechanizméw do testowania wydajnosci systemu (tzw.
benchmarkéw) oraz nie pozwala na testowanie samej kompilacji programow.

5). LTP - struktura

LTP pozwala na testowanie wielu réznych cz¢sci jadra systemu. Przede wszystkim API jadra,
zarzadzania pamigcia, scheduler'a, watkéw jadra, przer6znych systeméw plikow,
podsystemu /proc, sieci, oraz sterownikow wielu urzadzer (np. DVD, CDROM, FDD, a
nawet juz prawie nigdzie nie uzywanych tasm — TAPE)



Testy sa utozone w bardzo przejrzysta strukture, co utatwia korzystanie z LTP.

6). LTP - diagram dzialania
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Zanim zostanie uruchomiony wybrany test, tworzony jest ,,obraz czystego systemu”. Tzn.
modut GCOV zbiera informacje odnosnie ilosci wykonan linii kodu systemu potrzebnych do
jego normalnej pracy, aby p6Zniej méc odfiltrowaé te wykonania od tych, ktére byty
uruchamiane przez nasz test.

Nastepnie uruchamiany jest wybrany test. Modut GCOV w tle zbiera informacje na ktére linie

kodu ma on wptyw. Wszystkie te dane zapisywane s jako kod ASCII, pdZniej przetwarzany
do kodu HTML

7). LTP - zbieranie danych

Testy w LTP sa utozone w drzewiasta strukturg. Tzn. na samym spodzie sa dostgpne testy,
ktére maja wptyw na wiele r6znych czgsci systemu, natomiast im schodzimy nizej w
hierarchii katalogéw, tym testy staja si¢ coraz bardziej wyizolowane. Pomaga to w

zdefiniowaniu relacji pomigdzy wybranymi testami, a modutami systemu, ktérych bgda one
dotyczy¢.

Twoércy LTP przy jego tworzeniu musieli dokona¢ wyboru odnosnie sposobu uruchamiania



testow. Wybo6r mianowicie dotyczyt stopnia automatyzacji. Podejscie manualne, bardzo
elastyczne i1 pozwalajace na dowolne personalizowanie ustawien, jednoczesnie bytoby
niewygodne przy testowaniu duzych systeméw. Dlatego tez tworcy zdecydowali si¢ na
automatyzacje tego procesu, zostawiajac jednakze pewne mozliwosci konfiguracji.

8). LTP - Processing danych

Jak juz byto wspomniane, LTP przy pomocy GCOV tworzy obraz systemu podczas normalnej
pracy, tzw. Raw Coverage Data. Odfiltrowuje pdZniej te dane od informacji dotyczacych
pokrycia systemu w czasie dzialania testu, dodaje dane dotyczace przebiegu i dziatania tegoz
testu i przetwarza je wszystkie do formatu HTML. Zostal on wybrany, ze wzgledu na fatwosé
publikacji wynikow dziatanie testow, co ma ulatwia¢ prace grupowa, a takze ze wzgledu na
przenosnos¢ tego formatu.

W wyniku dostajemy
- informacje o rezultacie zakonczenia si¢ testu
- czgSciach jadra na ktére miat on wplyw
- czeSciach ,,dotknigtego” podsystemu, ktérych test nie dotyczyt
- oraz szczegdlowe informacje o wykonywaniu sig¢ linii kodu (ile razy ktéra linia
zostata uruchomiona, z jaka czgstotliwoscia)

9). LTP - Rozwdj

Ponizej mamy przedstawiony diagram dotyczacy pokrycia poszczegdlnych czgsci systemu
przez testy dostepne w LTP w wersji z roku 2002 i 2008:

LTP 2002
Directory Coverage
fs 29.51%
include/asm 0,00 %
include/linux 0,00 %
include/net 0,00 %
1pc 46,02 %
kernel 25,63 %
lib 0,00 %
mm 24,50 %
net 48,40 %
security 0,00%




LTP marzec 2008

Directory Coverage

fs 52.9% 10778/20367 lines
include/asm 50.9% 613/1204 lines
include/linux 60.0% 2283/3812 lines
include/net 57.6% 1015/1762 lines
1pc 56.4% 1539/2729 lines
kernel 39.1% 10097/25837 lines
lib 43.2% 2159/4992 lines
mm 52.7% 7066/13396 lines
net 635.7% 633/964 lines
security 51.9% 666/1283 lines

Jak widac uczyniony zostat ogromny postep. Co ciekawe, w roku 2002 autorzy zaktadali
pokrycie rowne 50%, za wiarygodne i nie wymagajace dalszego rozwijania. Dzisiaj ta granica
przesungla sie¢ w okolice 66%.

Ponizej przedstawiam jeszcze jeden diagram pokazujacy rozwéj LTP w bardzo krétkim
okresie 3 miesigcy:

Subsystem %0 Increase
Filesystems 3.1
iclude/asm 1.5
iclude/linux 1.3
include/net 1.4
1pC 3.6
kernel 0.9
lib 1.0
mm 1.2
net 0.3

security 0




10). LTP — Tworzenie wlasnych testow

Oczywiscie kazdy moze stworzy¢ testy, ktére mozna przesta¢ na strong projektu i liczy¢ na
wlaczenie do kolejnego wydania. Ponizej przedstawiam diagram dziatania takiego testu:
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Najpierw oczywiscie nalezy zadbac¢ o dolaczenie bibliotek LTP, oraz przydzieli¢ naszemu
testowi unikatowy numer. Oczywiscie nasz test musi rozpoznaé wersj¢ 1 architekture jadra. Po
wykonaniu si¢ wlasciwego testu musi on zapisaé¢ wszystkie dane do odpowiedniego pliku
logu. Test poki co musi by¢ napisany w C.

Bardzo wazne jest, aby uruchomienie testu nie wymagato zadnej manualnej pre-konfiguracji
systemu. Takowa, jesli jest niezbedna, mozna przeprowadzi¢ w tresci samego testu.

LTP udostgpnia nam réwniez zestaw makr pomocnych przy pisaniu testu, jak np. TEST(),
TEST_PAUSE, itd., oraz predefiniowane zmienne takie jak TEST_RETURN, czy
TEST_ERRNO. Wtasciwy test powinien by¢ funkcja zwracajaca 1 lub 0, ktéra nalezy
uruchomi¢ wewnatrz makra TEST(). Oczywiscie ustawia ona ww. zmienne.

API do tworzenia testow udost¢pnia nam rowniez funkcje utatwiajace sterowanie przebiegiem



testu. Np. przy uzyciu funkcji
char *parse opts(int argc, char *argv[],
option_t option_arrayl[],

void (*user_help func)());

mozemy w tatwy sposob mieszac i przekazywac opcje sterowania testem z opcjami samego
testu. Opcje sterowania testem, to np. utworzenie n instancji testu dziatajacych rownolegle
itp.

11). LTP - przykladowe wyjscie

LTP Output/Log (Report Generated on Mon Mar
31 12:14:29 CDT 2008)

[ | [RSING i~ [T [ CoNvic o |

Click Here for Summary Report

Detailed Report

]ﬁo [Test-Name |Command-Line Test-Output Telmination-id|

bcnwl ulimit -¢ 1024:abort01 |abort0D1 1 PASS : Test passed

ftruncateld + The fileaystem
te04 |frruncate(4 where /tmp is munted does not support
mandatory locks. Cannot run this test.

Summary Report

LTP Wersion LTP-20080331

Start Time Mon Mar 31 12:14:20 CDT 2008

End Time Mon Mar 31 13:05:21 CDT 2008

Log Result root/subratalp/lp-full-2008033 1 /results
[Output/Failed Result [[root/subratadip/lip-full-2008033 1/output
[Total Tests 860

[Total Failures 3

Kernel Version 2.6.21.3

Machine Architecture i386

Hostname s niff

LTP GCOV extension - code coverage report

Current view: overview - kernel

Test: geov.1
Date: 2004-05-17 Instrumented lines: 9195
Code covered: 47.3 % Executed lines: 4353
| Filename | Coverage |
capability.c || T30 % 65 / 89 lines
ERu.C
dma.c

exec domain.c

= TR6 % 4297546 lines
extable.c - — B1% 5714 lines
fark.c =) 800 % 4747592 lines
futex.c —— 46.0%  125/271 lines



Powyzej przedstawione sa przyktadowe wyjscia LTP. Po kliknigciu w zadana biblioteke w
oknie raportu GCOV, otrzymamy szczeg6towe informacje dotyczace jej pokrycia.

12). LTP - Co dalej?

Projekt LTP jest caly czas rozwijany. Oto gtdwne cele postawione przez jego developerow:

- Umozliwienie pisania testow w Perlu 1 by¢ moze innych jezykach

- Dodanie nowych obszaréw dostepnych do testowania. Przede wszystkim modutu
odpowiedzialnego za zarzadzanie moca, ale takze KDUMP i innych

- Przetwarzanie zebranych danych nie tylko do formatu HTML, ale réwniez XML

- Dodanie testéw wydajnosciowych systemu

- A przede wszystkim pisanie coraz wigkszej ilosci testow, aby pokry¢ okoto 2/3 kodu
wszystkich modutéw na ktére testy maja wptyw

13). Linux Benchmark Suite

Jest to zbidr testow niejako uzupetniajacy LTP. Zawiera duzo mniej testow, ale ma migdzy
innymi:
- Kernel Lockmetering, czyli testowanie i zbieranie statystyk uzywania semaforéw i
spin-lockoéw przez jadro
- Kernele Profiling, czyli szczegétowe informacje o aktywnosci jadra
- UnixBench, czyli zbiér benchark'éw testujacy procesor i operacje wejscia wyjscia
pod zréznicowanym obcigzeniem
- SPEC CPU2000, benchmark, ktéry oprécz testowania CPU potrafi rowniez mierzy¢
wydajnos¢ kompilacji

14). HINT

Jest to benchmark stworzony na zlecenie departamentu energii USA. Wedtug zapewnien jego
tworcow uzywa zupetnie innego podejscia do mierzenia wydajnosci systemu, co przektada sig¢
na wigksza doktadnos¢, lepsza skalowalnos¢ 1 wysoka wiarygodnos¢. Owo podejscie zostato
nazwane QUIPS, czyli QUality Improvement Per Second. W uproszczeniu jest to ilo§¢
uszczegotowien pewnej funkcji w czasie. Funkcja ta jest identyczna dla wolnych systeméw
oraz dla superkomputeréw (w przeciwienstwie do innych benchmarkéw), przez co wyniki sa
bardzo tatwo poréwnywalne. Ponizej przedstawiony jest przyktadowy rezultat dzialania tego
testu. Co ciekawe byt on wykonany na dwdch, teoretycznie identycznych maszynach (ten sam
software i hardware).

x 10 "identical” systems

QUIPS

4as | 4

35"



Pokrycie kodu testami (GCOV)

1. Czym jest COV?

Pokrycie kodu (ang. code coverage) jest miarg uzywang w testowaniu oprogramowania.
Opisuje ona stopieit w ktérym sam kod programu zostat przetestowany. Poniewaz
sprawdzanie kodu nastgpuje w sposéb bezposredni, te¢ forme testow nalezy zaliczy¢ do
rodzaju white box testing. (testy biatej skrzynki) Warto dodac, ze pokrycie kodu testami jest
jedna z pierwszych wprowadzonych technik systematycznego testowania oprogramowania.

2. Kryteria pokrycia

W celu zmierzenia, jak dokladnie zestaw testow sprawdza program, uzywa si¢ jedego lub
wielu kryteriéw pokrycia. Mozna wymienic¢ ich wiele, to sa najwazniejsze z nich:

o Pokrycie funkcji (function coverage) — czy kazda funkcja w programie zostata
wykonana?

o Pokrycie instrukcji (statement coverage) — czy kazda instrukcja kodu Zrédtowego zostata
wykonana?

o Pokrycie decyzji/rozgalgzien (decision/branch coverage) — czy kazda struktura kontrolna
(Jak na przyklad instrukcja if) wyliczyta si¢ zarowno do true, jak i false?

o Pokrycie warunkéw (condition coverage) — czy kazde podwyrazenie boolowskie
wyliczylo si¢ do true jak i do false? (to implikuje oczywiscie pokrycie decyzji)

o Pokrycie Sciezek (path coverage) — czy kazde mozliwe przejscie przez dany fragment
kodu zostato wykonane?

o Pokrycie wejScia/wyjscia (entry/exit coverage) — czy kazde mozliwe wywotlanie 1 kazdy
mozliwy powr6t z wywotania funkcji zostaly wykonane?

Aplikacje o znaczeniu krytycznym dla bezpieczenstwa (safety-critical) najczgSciej musza
osiagna¢ 100% pokrycia niektoérych z powyzszych kryteriéw.

Niektdre z kryteriow sa polaczone, na przyktad, pokrycie Sciezek implikuje pokrycie
decyzji, instrukcji 1 wejsScia/wyjscia, a pokrycie decyzji wymusza pokrycie instrukcji,
poniewaz kazda instrukcja jest czgscia jakiegos rozgatezienia.

Latwo sie domyslié, ze pelne pokrycie kodu testami jest zwykle niepraktyczne, a nawet
niemozliwe. Kazdy modut posiadajacy n decyzji moze mieé do 2" sciezek do
przetestowania, a petle mogg implikowac nieskoriczone ilo$ci mozliwych przej$¢ programu.
(wiele modutéw dziata przeciez w nieskoniczonych pgtlach)

Wiele $ciezek moze tez by¢ niewykonywalnych dla zadnego mozliwego wejscia programu,
czyli moga nie istnie¢ dane testowe ktére spowoduja wykonanie pewnego fragmentu kodu.
Niestety, og6lny algorytm szukania nieosiggalnych Sciezek nie istnieje (poniewaz mogtby
by¢ uzyty jako rozwigzanie problemu stopu, ktérego brak udowodnit w 1936 roku Alan
Turing). Praktycznie zatem stosuje si¢ techniki, pozwalajace na grupowanie $ciezek w klasy,
rézniace si¢ jedynie iloScia wykonari petli, a nastgpnie pokrywanie kazdej z klas Sciezek, nie
za$ kazdej pojedynczej Sciezki.

4. Analiza pokrycia testami kodu jadra

Osiagnigcie wlasciwego pokrycia testami kodu jadra nalezy do obowiazkéw zestawu testow
systemu. Mimo ze grupa testow moze obejmowac intensywne uzycie wszystkich czterech
gtéwnych zasobow systemowych, niekoniecznie bedzie ona wykorzystywac wigcej niz matg



czes¢ kodu kernela. Jezeli zatem chcemy posiadac test z prawdziwego zdarzenia, a nie
jedynie generator obciazenia systemu, nie mozemy zapomnie¢ o pokryciu kodu testami.
Mozna wymieni¢ dwa open-source'owe narzedzia pomocne w tym zadaniu:

o gcov: Program rozwijany gtéwnie przez Linux Test Project, umozliwiajacy rozpoznanie
ile razy dana linia kodu, funkcja lub gataz aplikacji (w naszym wypadku — jadra) zostaty
wywotane. Uzycie gcov-a wymaga skompilowania programu za pomoca gcc z uzyciem
odpowiednich flag. Zatem w naszym przypadku wymaga rekompilacji jadra, oraz
dodatkowo natozenia na nie odpowiedniej tatki. Gecov za pomocg systemu /proc potrafi
wygenerowaé odpowiednie statystyki.

Przyktad wynikéw gcov dla programu tmp.c:

0:Source:tmp.c
:Graph:tmp.gcno
:Data:tmp.gcda
:Runs:1

0
0
0
0:Programs:1
l:#include <stdio.h>
2
3

:int main (void)

function main called 1 returned 1 blocks executed 75%
1:
1:

1:

1:

11:

branch 0

branch 1

10:

branch 0

branch 1

A

call 0
call

_ © K

4:{

5: int i, total;

6

7: total = 0;

8:

9: for (i =0; i < 10; i++)
taken 91% (fallthrough)
taken 9%

10: total += 1i;

11:

12: if (total != 45)
taken 0% (fallthrough)

taken 100%

13: printf ("Failure\n");
never executed

14: else

15: printf ("Success\n");
called 1 returned 100%

16: return 0;

17:}

o lecov: Aplikacja stworzona przez IBM i rozwijana przez Linux Test Project, bgdaca
rozszerzeniem gcov-a. Zawiera zestaw skryptéw w perlu budujacych na podstawie
tekstowych wynikéw gcov-a graficzng prezentacje w formacie HTML. Wynik obejmuje
pokrycie procentowe, wykresy 1 strony statystyk, umozliwiajace sprawne przegladanie
uzyskanych danych.




Po zatadowaniu modutu gcov-a, nalezy uruchomic wszystkie testy jadra z naszego zestawu.
Mimo ze w rzeczywistosci czg¢s¢ testow moglaby by¢ wykonywana réwnolegle, nalezy to
zrobi¢ iteracyjnie. Kazdy test powinien by¢ uruchomiony doktadnie raz. Takie pojedyncze,
iteracyjnie wywotywanie ma stuzy¢ zmniejszeniu ilosci nieprzewidywalnych i niecelowych
wywotan kodu jadra, ktére prébowaloby zbalansowac liczne i réwnolegle watki réznych
testow.

Po zakoriczeniu testow mozna przej$¢ do analizy uzyskanych danych za pomoca Icov-a.
Wyniki tego ostatniego obejmuja kazda lini¢ kodu jadra, ktérej wywotlania sa agregowane w
wyniki procentowe dla danych sekcji i plikow kernel-a. Przyktad pokazujacy, jak takie
wyniki mogg wygladacé:

LTP GCOV extension - code coverage report

Current view: directory Executed lines: 63612256879
Test: ppcédbranch.info Branches taken: 10110172548
Date: 20040108 Executed functions: 4129112754

Code covered: 22.8%

_mm

arch/ppefd/ karnel 361 % B9 %, 154 % 449 %
arch/ 24/ 1ik _] 974 % 1000 % 8339, 1000 %%
archf nE-:.,E-*meTﬂ 1 410% 417 %, 180 % 813 %,
archfppced/oprofiles O ] f00% 55T Ve Na 5000 %
branches

arch/ppe6d/ smen — ]
drivers/base 1 350% 37.2 %% 129 % 406 %
drivers/block | EX—— Y 7 35 233 % 437 %
drivers/char C——————— 1 3B4% 426 % 152 % 45,7 Y
drivers/gcov N ] 57e% 630 % 404 %% TED %
drivers/input /1 "378% 439 % 19.3 % 4.1 %
A vem v F a2 st flrmsels el — Ay & A s 4% 1 & LR B

St 2

25 : int init module (woid)

26 A

27 [ int 1;

28 :

20 11 for(i=0; 1<10; 1++) §

an 10 printk("This line shoold he executed 10 timeshn");

31 10 printk ("The walue of 1 is &din',1);

32 :

33 ; A* Comments are not ewven considered +/

34 10 . 2 S e 1

Projektanci Icov-a zdefiniowali ,,sastysfakcjonujace pokrycie” (kolor zielony) w sposéb
odgorny, dlatego nie powinien to by¢ wyznacznik jakosci testu. Jednakze dostgpne doktadne
statystyki pozwalaja kazdemu na wtasna oceng stanu pokrycia kodu testami. Tworzacy
zestaw testow moze przeanalizowaé wyniki i uwzgledni¢ widoczne braki za pomocg
dodatkowych testow dotaczonych do zestawu.



S.

2.

Profilowanie czasu wykonania

Czgsto wraz z programami testujacymi pokrycie kodu (jak gcov) uzywa si¢ programow
sprawdzajacych czas wykonywania poszczeg6lnych linii kodu , funkcji lub modutéw(np.
Gprof). Dzigki temu tzw. waskie gardta (ang., bottle neck) moga zostaé szybcie]
zidentyfikowane i zlikwidowane.

Tracing

Czym jest tracing?

W inzynierii oprogramowania, tracingiem nazywamy logowanie informacji o wykonaniu
programu w trakcie jego wykonywania, gtéwnie do celéw odpluskwiania programéw.

logging vs tracing

Logowanie zdarzen Tracing

Gltéwnie uzywane przez administratoréw systeméw | Gléwnie uzywany przez developeréw

Logowanie informacji wysokopoziomowych (jak np. | Logowanie informacji niskopoziomowych

btad przy instalacji programu) (jak np. rzucony wyjatek)

Nie moze by¢ zbytnio ,;rozrzutny” (zawieraé¢ wielu

zduplikowanych informacji lub informacji Moze sobie na to pozwolié

nieprzydatnych dla uzytkownikéw)

Wymagany najczesciej ustalony format wynikow Niewielkie ograniczenia na format wynikow
Wiadomosci w wersjach jezykowych Rzadko jest to brane pod uwage

Elastyczno$¢ ze wzgledu na nowe rodzaje zdarzeri | Elastycznos¢ ze wzgledu na nowe rodzaje
nie jest wymagana zdarzen jest kluczowa

4.

Tracing jest goracym tematem w spotecznosci linuxowej, gldwnie ze wzgledu na to, ze Sun
Microsystems wktada mnéstwo energii w reklamowanie Solarisowego Dtrace'a. W Linuxie
jednak réwniez nie brakuje narzadzi do trace-owania, natomiast dostgpnos¢ ich dla szerszej
publicznosci powinna zosta¢ poprawiona.

Najwaznejsze cechy narzedzia do trace'u:

o Zajrzenie w glab dziatajacego systemu

o Wyszukiwanie waskich gardet systemu

o Sledzenie wykonar proceséw i srodowiska w ktérym sie wykonuja
(co$ jak zagladanie pod maske samochodu jadacego 160 km/h)

o Tryb flight-recorder — czarna skrzynka samolotu — obejrzenie archiwalnych danych w
wypadku, gdy cos péjdzie Zle.

o Mozliwos¢ zagladania zarowno w przestrzen uzytkownika jak i jadra

Przykladowe narzedzia do tracingu:
o SystemTap

SystemTap to open-sourcowe narz¢dzie zapewniajace prosty interfejs poprzez linig
poleceni 1 wlasny jezyk skryptowy. Aktualnie wykorzystywany m.in. w: Red Hat, IBM,
Intel, Hitachi 1 Oracle.




Przykiad skryptu:

probe syscall.open

{

printf ("%s(%d) open (%s)\n", execname(), pid(), argstr)

}

probe timer.ms(4000) # after 4 seconds

{

exit ()

I jak to dziata w praktyce:

vmware-guestd(2206) open ("/etc/redhat-release”, O_RDONLY)
hald(2360) open ("/dev/hdc", O_RDONLYIO_EXCLIO_NONBLOCK)
hald(2360) open ("/dev/hdc", O_RDONLYIO_EXCLIO_NONBLOCK)
hald(2360) open ("/dev/hdc", O_RDONLYIO_EXCLIO_NONBLOCK)
df(3433) open ("/etc/ld.so.cache", O_RDONLY)

df(3433) open ("/lib/tls/libc.s0.6", O_RDONLY)

df(3433) open ("/etc/mtab", O_RDONLY)

hald(2360) open ("/dev/hdc", O_RDONLYIO_EXCLIO_NONBLOCK)

o Dtrace for Linux

DTrace, inaczej Dynamic Tracing Framework, to zaawansowane narzedzie stuzace do
monitorowania i diagnozowania dziatania systemu i aplikacji, opracowane przez firme¢
Sun dla systemu operacyjnego Solaris. Prace nad wersja linuxowa wciaz trwaja, dziata
ona juz dla wielu wersji jadra, jednak bez petnej funkcjonalnosci.

o Kprobes

Kernel Dynamic Probes (Kprobes) posiada lekki interfejs do umieszczania w kodzie tzw.
probow i ustawiania ich obstugi. Probe to automatyczny breakpoint dynamicznie
wstawiany w wybrany modut dziatajacy w przestrzeni jadra, bez koniecznoSci
modyfikacji kodu Zrédtowego.

o LTTng (Linux Trace Toolkit) i LTTV (Linux Trace Toolkit Viewer)

Jak sama nazwa wskazuje, LTTng jest programem do tracowania jadra systemu Linux.
LTTV analizuje i1 przedstawia w sposob graficzny wyniki.

W przeciwienistwie do kprobes, LTTng jest statyczny, w tym sensie, ze probe'y musza
by¢ na state umieszczone w kodzie jadra. Jego gléwne zatozenia dotycza prostoty i
wysokiej wydajnosci.




Przykladowe testy jadra

1. Bootchart

Bootchart to narzg¢dzie do analizy wydajnosci 1 wizualizacji procesu bootowania systemu
Linux. Umozliwia ono zbadanie uzycia zasobéw (jak procesor i dysk twardy) oraz
przyjrzenie si¢ doktadnie, jakie procesy i w jakiej kolejnosci sa uruchamiane przy fadowaniu
systemu.

Projekt ten powstal jako odpowiedz na wyzwanie postawione przez Owena Taylora na liscie
mailingowej developeréw Fedory: (ttumaczenie wiasne)

,, Wyzwaniem jest stworzenie aplikacji ukazujqcej na jednym rysunku, co dzieje sie podczas
bootowania systemu i wskazanie szans na optymalizacje tego procesu, poprzez ukazanie jak
bardzo rzeczywiste bootowanie odbiega od idealnego, w ktérym nieustannie wystepuje 100%
zapotrzebowanie na procesor i dostep do dysku.”

Bootchart uzywa skryptu powtoki uruchamianego przez jadro w fazie init. Skrypt dziata
w tle i zbiera z systemu plikow /proc informacje o procesach, statystyki uzycia CPU i
dysku. Dane sa przechowywane w pamigci 1 zapisywane na dysk po zakoriczeniu tadowania
systemu operacyjnego. Logi sa nastgpnie za pomoca aplikacji napisanej w Jave przetwarzane
do graficznego formatu: PNG, SVG lub EPS. Wykres moze by¢ uzyty do analizy zaleznosci
procesOw 1 ogdlnego zuzycia zasobOw systemowych w trakcie bootowania systemu.

Jak to dziata?

System zamiast /Sbin/init uruchamia logger /sbin/bootchartd przy starcie
systemu, co uzyskujemy za pomocg odpowiedniej modyfikacji GRUB-a lub LILO. Program
/sbin/bootchartd uruchamia od razu /sbin/init, ale jednoczes$nie zaczyna
zbiera¢ dane do wirtualnego systemu plikow (tmpfs), poniewaz partycja root-a jest w trakcie
bootowania zamontowana w trybie tylko do odczytu.

Gdy tylko system plikéw /proc zostanie zamontowany, logger zbiera informacje z wielu
plikow:

o /proc/stat — statystyki CPU dla: usera, systemu, 10, idle

o /proc/diskstats — statystyki dyskowe: aktualne uzycie i przepustowos¢ (tylko w
jadrach 2.6)

o /proc/[PID]/stat — informacje o dziatajacych procesach: czas uruchomienia,
PID rodzica, stan procesu, uzycie CPU, itp.

Zawarto$¢ tych plikow jest dopisywana do odpowiednich logéw, domyslnie co 0.2 sekundy.
Zakonczenie bootowania bootchart wykrywa poszukujac specyficznych proceséw, jak np.
gdmgreeter, kdm greet, itp. (run-level 5).

Warto zwrdcié uwage na to, ze krétko zyjacy proces moze zaktoci¢ spojnos¢ zbieranych
informacji, poniewaz nie zostanie zauwazony przez logger. Jest jednak mozliwos¢
poradzenia sobie z tym problemem za pomoca odpowiedniej konfiguracji bootcharta i jadra
— mianowicie uzycia BSD process accounting v3 — oraz instalacji pakietu psacct lub
acct.

Wizualizacja

Plik tar zawierajacy logi jest przekazywany aplikacji Javowej w celu przetworzenia danych.
Typowa sekwencja bootowania uzywa setek proceséw, zatem wykres Gantt'a



przedstawiajacy fadowanie systemu musi zosta¢ odpowiednio uproszczony, co sprowadza si¢
do usuwania krétko zyjacych i bezczynnych proceséw z wykresu, jak rowniez grupowania
podobnych proceséw dziatajacych rownolegle.

Volanomark

Javowy benchmark mierzacy wydajnos¢ serwera i skalowalno$¢ sieci. Tworzy potaczenia
migdzy 20 osobowymi grupami klientéw 1 oblicza jak dtugo zajmuje rozpowszechnienie
wiadomosci w grupach. Wynikiem jest Srednia ilos¢ wiadomosci transerowanych przez
serwer na sekunde.

Lmbench

Zestaw prostych, przenosnych testow wydajnosciowych kluczowych opcji systemu, zawiera
testy obstugujace m.in.:

Mierzenie wydajnosci:

@)

odczytu plikéw w cache'u

o kopiowania pamigci (bcopy)

o odczytéw z pamigci

o zapisow do pamigci

o pipe'ow

o TCP

Mierzenie op6znien:

o przetaczania kontekstu

o operacji sieciowych: ustanawiania potaczen, pipe'éw, TCP, UDP 1 RPC hot potato
o tworzenia i usuwania systemoéw plikow
o tworzenia procesOw

o obstugi sygnatéw

o wywotywania funkcji systemowych
netperf

Test sprawdzajacy wydajnos¢ réznych typow potaczen sieciowych. Mierzy przepustowosc
posrednia, jak réwniez op6znienia catosciowe (end-to-end). Srodowiska obstugiwane przez
netperf to: TCP i UDP przez BSD Sockets, DLPI, Unix Domain Sockets, Fore ATM API,
oraz HP HiPPI Link Level Access.

Fileio

Czgs¢ sysbench'a, potrafiaca tworzy¢ rézne rodzaje zestawOw plikow, a nastgpnie
wykonywac na nich konkretne operacje wejScia/wyjscia i bada¢ ich wydajnos¢.
Iozone

Iozone to narzedzie to testowania systemu plikéw, generujace réznorodne operacje na
plikach i umozliwiajace doktadna analize dziatania systemu operacyjnego zwiazanego z
zarzadzaniem plikami. Testowane operacje: read, write, re-read, re-write, read backwards,
read strided, fread, fwrite, random read, pread , mmap, aio_read, aio_write.

Vmregress



Testowy modut jadra do badania zarzadzania pamigcia wirtualna. (VM) Umozliwia on
testowanie w sposOb powtarzalny kazdego z aspektow zarzadzania pamigcia wirtualna, w
tym rzeczywistej wydajnosci. Opiera si¢ na kombinacji narzedzi z przestrzeni uzytkownika i
jadra w celu okreslenia aktualnego stanu jadra i wiarygodnego powtérzenia testow.

Uzywane moduly sg podzielone na 4 czgsci:

o core — zapewnia obstuge catego programu

o sense — udostgpnia informacje o aktualnie dziatajacym jadrze
o test —egzekwuje wybrane scenariusze testowe

o bench — mierzy wydajnos$¢ réznych podsystemow

Interfejs VMRegress opiera si¢ na systemie plikow /proc.

. Mmbench

Program ten tworzy obciazenie dla jednostki zarzadzania pamigcia (MMU), podsystemu
swap oraz odzyskiwania pamigci w celu zmierzenia wydajnosci zarzadzania pamigcig przez
jadro. Test uzywa wewngetrzego generatora liczb losowych w celu stworzenia strumienia
logarytmicznie normalnego rozktadu czgstotliwosci dostepéw do stron. Rozktad log-
normalny precyzyjniej niz rozktad Zipfa odpowiada zachowaniu normalnych programoéw.
Rozmiar uzywanej pamigci jest domyslnie tylko o 12% wigkszy niz rzeczywista ilos¢
dostgpnego miejsca, w celu uzyskania krétkiego czasu wykonania programu.

Ten test zadziata na platformie Solaris, Windows i oczywiscie Linux.

Tiobench

Tiobench potrafi zmierzy¢ przepustowosS¢ (MB/s) 1 opéznienia (ms) funkcji odczytu/zapisu
dla sekwencyjnych lub losowych préb zapisu/odczytu dla wielu réwnoleglych watkéw.

Istnieje mozliwos¢ wyboru algorytmu szeregowania operacji wejscia/wyjscia. (czyli wybor
sposrdd: anticipatory, cfq, noop, ddl scheduler)
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