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Woprowadzenie

Po co testowac?

Testowanie

Testy statyczne/dynamiczne
Testy jadra Linux’a

Tytutem wstepu

Linus's Law:
given enough eyeballs, all bugs are shallow

Edsger Wybe Dijkstra:
testing shows the presence, not the absence of bugs
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Najstynniejszy robak $wiata

Woprowadzenie do uzycia wspomnianego terminu przypisywane jest
pani admirat Grace Hopper. Podczas prac prowadzonych — wedtug
roznych zrédet w 1945 lub 1947 r. — z prymitywnym komputerem
Harvard Mark |l operator stwierdzit jego nieprawidtowe dziatanie,
a po poszukiwaniach przyczyny znalazt pomiedzy gotymi
przewodami przekaznika drobnego insekta (ang. bug) — ¢me,
ktéra powodowata spiecie. Owad zostat usuniety i wklejony do
dziennika. Dziennik obecnie znajduje sie w Naval Surface Warfare
Center Computer Museum w Dahlgren w stanie Wirginia (USA).
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Rodzaje btedow

Mamy cztery podstawowe rodzaje btedéw w Linuxie:
@ program zwraca btedne wyniki,
@ program sie zawiesza (lockup),

@ oops - uzytkownik jest informowany o nieprawidtowosciach w
dziataniu jadra,

@ kernel panic - zatamanie systemu.
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Testy mozemy dzieli¢ na rézne sposoby

o w zaleznosci od fazy, na ktérej odbywa sie testowanie:
testowanie wymagan, modutéw, interakcji miedzy modutami,
dziatania catego systemu,

@ szklanoskrzynkowe i czarnoskrzynkowe, czyli na takie, w
ktorych testujemy oprogramowanie zaktadajac znajomosé
kodu i wrecz przeciwnie - traktujac aplikacje jako maszyne
przyjmujaca dane wejSciowe i zwracajaca komunikaty,

@ poprawnosciowe, badajace sensownos¢ zwracanych wynikéw
oraz wydajnoSciowe - sprawdzajace, jak szybko s3g
wykonywane zadania stawiane przed aplikacja.
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Testy statyczne

Testy statyczne dotycza analizy kodu poprzez przegladanie go lub
testy automatyczne (analiza syntaktyczna podczas kompilacji,
Sparse), bez uruchamiania aplikacji. Statycznie mozemy
sprawdza¢ zaréwno poprawnos¢ syntaktyczng, jak i semantyczna.
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Testy dynamiczne

Testy dynamiczne polegaja na uruchomieniu programu i
sprawdzaniu, czy program zwraca poprawne wyniki dla danych
dopuszczalnych w specyfikacji i czy odpowiednio reaguje na dane
niepoprawne. Testy takie przeprowadzane sa czesto przez ludzi
niezwigzanych z informatyka. Niewskazane jest wrecz, aby takie
testy przeprowadzaty osoby, ktére dana funkcjonalnosé
zaprogramowaty.
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Jakos¢ testéw mozemy mierzy¢ na wiele sposobéw

@ procentem znajdowanych btedéw w danej liczbie linii kodu
(wskaznik zalezy od ilosci wczesniej przeprowadzonych
testéw, jakosci kodu itd. - np w kodzie Linux'a wykrywa sie
$rednio 0.17 btedu na 1000 linii kodu - jest to ok. 25 razy
mniej, niz wykrywa sie ich w komercyjnym oprogramowaniu),

@ czescia kodu, jaki testy pokrywaja,

@ procentem mozliwych parametréw wejsciowych,

@ niezaleznoscia od czynnikéw zewnetrznych (interakcje z
programami dziatajagcymi w tle itd.).
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Korzysci z wykrycia btedu wczesnie

Jak wykazuja badania, im wczes$niej wykryty zostaje btad, tym
mniejsze s3 koszty jego wykrycia (np. wykrycie btedu na poziomie
projektowania systemu to w 2004 byt przecietnie koszt ok. 5
dolaréw, podczas gdy wykrycie tego samego btedu na poziomie
testow systemowych kosztowa¢ nas moze ok. 50 dolaréw).

P. Bednarz, J. lwaniuk, M. Skrzypczak, B. Wofowiec Automatyczne testowanie jadra Linuksa



Woprowadzenie

Po co testowac?

Testowanie

Testy statyczne/dynamiczne
Testy jadra Linux’a

Weryfikacja i walidacja

Testowanie oprogramowania to proces majacy na celu podniesienie
jakosci wytworzonego oprogramowania. Proces ten dzielimy na
weryfikacje i walidacje. Weryfikacja to sprawdzenie zgodnosci ze
specyfikacja, podczas gdy walidacja sprawdza zgodnos¢
specyfikacji i samej aplikacji z wymaganiami uzytkownika.
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Co to jest?

Rozpoczety przez SGI, obecnie wspierany przez IBM. Projekt
majacy na celu dostarczenie bogatego zestawu testéw
regresyjnych stuzacych testowaniu dziatania zaréwno jadra jak i
innych czesci Linux'a. Jest to zestaw testéw jednostkowych,
stress-testéw i testéw systemowych. Uzywa sie go do
przyspieszenia procesu stabilizacji wersji Linux'a oraz do
sprawdzania poprawnosci dziatania systemu po wprowadzeniu
zmiany w jadrze.
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Ballista

@ wywotuje syscall’e w nietypowych konfiguracjach i z
nietypowymi danymi wejsciowymi,

@ poszukuje btedéw obstugiwanych w nieprawidtowy sposéb ...

@ ... oraz btednych kodéw powrotu,

@ zestaw ten nastawiony jest na sprawienie, ze system
przestanie w ogéle dziatac.
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File system 1

@ sprawdzenie integralnosci systemu plikéw. Tworzy plik z
danymi okreslonego lub losowego rozmiaru i kopiuje go na
losowa gtebokos¢ w danym systemie plikéw. Nastepnie oba
pliki s3 poréwnywane i od ich identycznosci zalezy wynik
testu. Procedura jest powtarzana 10 razy,

@ test warunkéw brzegowych (maksymalna ilos¢ linkéw do
jednego pliku, pliki maksymalnego rozmiaru),

@ zarzadzanie uprawnieniami.
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File system 2

@ dziatanie w $rodowisku wielowatkowym - tworzy wiele
watkéw, ktére probuja jednoczesnie tworzy¢ i otwieraé pliki.
Sprawdzane jest poprawne dziatanie mutexéw,

@ dziatanie w $rodowisku wieloprocesorowym - tworzy i usuwa
pliki za pomoca wielu proceséw dziatajacych w tle. Mozna
modyfikowaé parametry: ilos¢ podkatalogéw, ktére ma
stworzyé¢, ilos¢ plikéw do stworzenia w kazdym podkatalogu,
ilos¢ cykli utworz/skasu;j.
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@ zestaw testéw majacych testowaé asynchroniczne zadania
wejsia/wyjscia,
o testuje IO dla dysku, stacji CD i stacji dyskietek,

@ dane s3 generowane losowo,
@ nastepnie odbywa sie zapis pliku na odpowiedni nosnik.

Pisanie do plikéw zwykle odbywa sie w ten sposéb, ze wybierane
jest jakies ziarno do generowania losowych danych i plik jest
zapetniany losowg zawartosciag. Nastepnie inicjalizuje sie generator
tym samym ziarnem, plik jest ponownie otwierany i jego
zawarto$¢ weryfikowana.
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testy semaforéw dwie wersje: w pierwszej s3 tworzone dwa
procesy konkurujace ze soba o jeden semafor; w
drugim tworzone sa liczne watki i w tym srodowisku
sprawdzane jest dziatanie flagi SEM UNDO,

ipc stress sprawdza dziatanie semaforéw, segmentéw pamieci
dzielonej, sygnatéw, kolejek komunikatéw i taczy
nienazwanych. Aby sprawdzi¢ poprawnos¢
przesytanych komunikatéw tworzone s3 sumy
kontrolne przesytane wraz z wiadomoscia pomiedzy
procesami, przez co mozliwa jest weryfikacja
poprawnosci przesytanych danych.
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MM - [ibm

libm sprawdza API do obstugi pamieci dzielonej w Linux'ie.
Tworzy dwa procesy probujace uzyska¢ dostep do danego
segmentu pamieci. W czasie testu sprawdzane s3 miedzy innymi
funkcje alokowania pamieci, obstugi blokad na danym segmencie,
poprawne] obstugi wspotbieznosci, pisania do pamieci itd.
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MM - mem01

mem01 alokacja pamieci; sprawdza m.in. czy przy nieudane;
alokacji pamieci zwracany jest wskaznik na NULL; zapisuje cata
wolna pamie¢ wirtualna, zeby wymusi¢ zapis na dysku i sprawdzié¢
jego poprawnosg.
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MM - mem(Q2

memQ2 sprawdza poprawnos¢ dziatania funkcji calloc, malloc,
free, realloc, valloc; sprawdza obstuge alokacji duzej ilosci
pamieci i zerowanie jej w wypadku calloc'a; pisze do zaalokowane;j
pamieci i sprawdza poprawnos¢. W przypadku valloc'a sprawdza,
czy pamiec jest wyréwnywana do granicy strony i czy nie jest
rzucany SIGSEGV .
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page sprawdza poprawnos$¢ stronicowania pamieci. Tworzy wiele
proceséw, ktére prosza o zaalakowanie miejsca pod duzj tablice.
Nastepnie do tablic wpisywane sg ustalone wartosci i po
zakonczeniu pisania przez wszystkie procesy rozpoczyna sie
sprawdzanie poprawnosci zapisanych danych.
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Scheduler

pthreads tworzy drzewa i listy watkéw, uruchamia na nich
obliczenia; nastepnie zbiera i weryfikuje wyniki,
proces _stress analogicznie ale dla proceséw,

time — schedule testuje, ile trwaja context-switche w przypadku
mocno obcigzonego schedulera.
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Syscalls

Testy wywotan systemowych - ok. 250 zestawdw testéw syscall'i,
nie wszystkie jeszcze sg testowane.
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Commands

Testuje podstawowe polecenia wbudowane. S3 tu testy funkcji
takich jak In, cp, mv, mkdir, mail, tar.
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Linux Standard Base

Projekt koordynowany przez Linux Foundation. Ma na celu
stworzenie spéjnego standardu, ktéry pozwolitby wyeliminowa¢
problemy z przenoszeniem aplikacji pomiedzy poszczegdlnymi
dystrybucjami Linux'a. 1 listopada 2005 specyfikacja LSB 2.0.1
stata sie standardem 1SO 23360. Obecna wersja to 3.0.2. Standard
jest z grubsza rozszerzeniem standardu POSIX i Single UNIX
Specification. Jest to zbidr regut na poziomie ABI (czyli dziatania
binariéw), a nie API. Certyfikaty zgodnosci z LSB jak dotad
uzyskaty m.in. SUSE, Red Hat, Ubuntu (tylko 6.06), Mandriva.
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Linux Standard Base

Zalety LSB

@ oszczednos¢ pracy - piszemy tylko jedng wersje, ktéra po
skompilowaniu daje sie przenosi¢ pomiedzy wszystkimi
dystrybucjami spetniajgcymi standard,

@ to prowadzitoby do tego, ze moze wreszcie pisanie aplikacji
komercyjnych (gry!) pod Linux'a statoby sie optacalne,

@ a to na pewno przysporzytoby mu wielu nowych
uzytkownikéw...
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Linux Standard Base

@ jak na razie niewielu producentéw oprogramowania jest
zainteresowanych zadaniem sobie trudu dostosowania
aplikacji do standardu LSB ...
... bo standard czesto jest przestarzaty ...

. i zawiera btedy, ...
... a do tego nie testuje aplikacji wystarczajaco dokfadnie,

co wiecej istnieja liczne konflikty intereséw (np. LSB zawiera
klauzule méwiaca, ze w systemie musi byé obstugiwany
przynajmniej ograniczony standard RPM, co rodzi protesty
uzytkownikéw debianopodobnych dystrybucji).
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Jak uzyskac licencje?

Linux Foundation wydato aplikacje nazwana Linux Software
Checker, ktéra pozwala sprawdzi¢ zgodnos¢ aplikacji ze
standardami LSB. Uzyskanie certyfikatu dla aplikacji jest obecnie
bezptatne; pfatne jest jedynie certyfikowanie dystrybucji.
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Mierniki pokrycia

Mierniki pokrycia, to miary w jakim stopniu testy jakie zostaty
wykonane pokrywaja catos¢ danego programu. Zazwyczaj miara
taka jest wyrazana w procentach. Podstawowy sposéb wyliczenia
takiej miary jest nastepujacy:
@ program jest uruchamiany w $rodowisku debugujacym na
przygotowanych testach,

@ dane wygenerowane przez debugger s3 przetwarzane do
postaci opisujacej statystyki wykonywanych
instrukcji/funkgji/. . .,

@ narzedzie testujace, w oparciu o kod zrédtowy programu
generuje raport skutecznosci testéw i podaje w jakiej mierze
testy te pokrywaty testowany program.
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Pokrycie funkgji

Pokrycie funkcji okresla jaki procent funkcji programu zostat
wywotany (przynajmniej raz). Nie ma znaczenia jakie byty
argumenty poszczegélnych funkcji. Miara ta ma pewne znaczenie
w przypadku jezykéw programowania o dynamicznym typowaniu
w trakcie wykonania. Jesli typowanie jest statyczne, miara ta ma
znacznie mniejsze znaczenie.
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Pokrycie linii kodu

Mierniki pokrycia
Problemy z testami
Programy GCOV i LCOV

Pokrycie linii kodu okresla jaki
procent linii kodu danego
programu zostat wykonany. Duzy
wspotczynnik tego pokrycia
$wiadczy bardzo dobrze o danych
testach. Nie musi to jednak
oznacza¢, ze wiekszos¢ wyrazen
w programie zostata obliczona
(np. w zwiazku z leniwa
ewaluacja warunkéw logicznych).

P. Bednarz, J. lwaniuk, M. Skrzypczak, B. Wofowiec

int war = 1;
int n = war 7 7 : pos (-1);
/* 100% pokrycia */

?Gdzie pos(n) to funkcja ktéra
zawiesza sie dla n<0, a w
przeciwnym przypadku zwraca n.
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Pokrycie instrukcji

Pokrycie instrukgji okresla jaki procent instrukcji programu zostat
wykonany. Jest to warunek silniejszy od warunku pokrycia linii
kodu (jedna linia kodu moze zawiera¢ kilka instrukcji, z ktérych
nie wszystkie musza by¢ wykonane).
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Pokrycie rozgatezien

Pokrycie rozgatezien okresla jaki
procent wszystkich rozgatezien

programu zostat zrealizowany. !nt admin = 0:
Rozgatezienie to: int n = 7 .
§ while (n >= 0 || admin)
@ wybér then lub else w
pos (n- -);

wyrazeniu if then else, /¥ 100% pokrycia */

@ wybér powrotu do petli, lub
wyjscia z niej.
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Pokrycie warunkéw logicznych

Pokrycie warunkéw logicznych

okresla jaki procent wszystkich intn=7,

wartoéci Boole'owskich w int k =1;

programie zostat wyliczony do while (n >=0)

obu mozliwych wartosci. Jest to if (n >= k)
warunek silniejszy od pokrycia pos (k*(n-k));
rozgatezien (wartos¢ logiczna else

catego wyrazenia moze by¢ pos (k*(k-n));
zdeterminowana przez jaki$ jego /* 100% pokrycia */
sktadnik).
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Pokrycie sciezek

Pokrycie sciezek okresla jaki procent wszystkich mozliwych
Sciezek programu zostato wykonane. Jest to warunek silniejszy od
pokrycia rozgatezien. Miara ta dobrze oddaje w jakim stopniu
wszystkie przebiegi programu zostaty zrealizowane. Problemem
jest, ze w przypadku petli, liczba mozliwych sciezek jest
nieskonczona. Dlatego stosuje sie techniki heurystyczne (np.
kazda petle nalezy wykonac 0, 1,2 razy).

Automatyczne testowanie jadra Linuksa
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Pokrycie danych wejsciowych

Pokrycie danych wejsciowych okresla jaki procent wszystkich
mozliwych danych wejsciowych programu zostat wprowadzony.
Jest to najogdlniejsza metoda testowania i jesli jakis program
zostatby ta metoda zweryfikowany w 100%, to (z doktadnoscia do
probleméw z niedeterminizmem) mozna zatozy¢, ze program taki
jest poprawny. Niestety w przypadku wiekszosci programéw zbidr
danych wejsciowych jest gigantyczny, lub nawet nieskonczony.
Jednak niektére programy s3 tak testowane, przyktadem moga
by¢ mikrokontrolery prostych urzadzen, lub procesory jako takie.
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Problemy z testami

Aby ktérakolwiek z powyzszych miar pokrycia kodu zastosowac,
wpierw nalezy utworzy¢ zbiér testéw dla danego programu, oraz
dobrze zdefiniowa¢ warunki, kiedy program dany test przeszedt.
Zadania te s3 trudne, a czasami wrecz niemozliwe. Czesto,
konkretnych przebiegéw programu, lub konkretnych zestawéw
warunkéw logicznych nie daje sie uzyska¢, niezaleznie od danych
wejsciowych programu. Po wtére, gdy dziatanie programu jest
probabilistyczne, lub zwigzane ze zmieniajacym sie otoczeniem,
trudno jest zdefiniowaé co to znaczy, ze program dziata poprawnie.
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Pokrycie kodu testami, GCOV Problemy z testami
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Program GCOV

Program GCOV jest standardowym narzedziem GNU.
Wspotpracuje on z kompilatorem GCC, generujac statystyki
wykonywania danego programu. W zaleznosci od podanych opgji,
generowane raporty przedstawiaja czas wykonania poszczegdlnych
kawatkéw kodu, krotnos¢ ich wykonania, lub procentowy udziat w
catosci kodu. Raportowanie moze dotyczy¢ pojedynczych linii
kodu, rozgatezien i funkcji programu. Konkretne opcje i
mozliwosci programu mozna poznac na stronie manuala z nim
zwiazanej [6].
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Mierniki pokrycia
Pokrycie kodu testami, GCOV Problemy z testami
Programy GCOV i LCOV

Program LCOV

Program LCOV to graficzny font-end dla narzedzia GCOV. Dane
generowane przez GCOV sa prezentowane na wykresach, oraz w
odniesieniu do kodu zrédtowego.
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Po co przeprowadzaé testy wydajno$ciowe
Przed wykonaniem testu

Wykonanie testu

Czy wyniki testu s wiarygodne?
Przyktfady testéw wydajnosciowych

Testy wydajnosciowe

O testach wydajnosciowych

Testy wydajnosciowe mozna podzieli¢ na nastepujace kategorie:
benchmark dowolny test wydajnosciowy (np. sprzetu,
oprogramowania, bazy danych),
low-level benchmarks testy dla hardware'u, np. $redni czas
dostepu do pamieci,

high-level benchmarks testy dla sterownikéw, systemoéw
operacyjnych itp.
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Po co przeprowadza¢ testy wydajnosciowe

Zwykle po to, zeby zmierzy¢ wydajnos¢ czegos. Problem polega
na tym, ze mierzac wydajnos¢ jakiej$ czesci systemu chcemy, zeby
wynik byt mozliwie niezalezny od innych czesci, oraz zmierzona
warto$¢ oznaczata raczej maksymalne mozliwosci, a nie $rednie,
ktére mozna uzyska¢ przy codziennym uzytkowaniu systemu.
Dlatego benchmarki zwykle nie odzwierciedlaja prawdziwego
dziatania systemu, a otrzymane wyniki sa dalekie od tego co
zobaczymy w rzeczywistosci. Dobrym powodem, zeby jednak
uzywac testéw wydajnosciowych jest to, ze wiasciwie nie ma
innego wyjscia. Mozna co prawda zmierzy¢ po prostu szybkos¢
dziatania jakichs$ aplikacji, jednak taki wynik nie bedzie zbyt
przydatny ani nam, ani nikomu innemu).
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Zalety testéw wydajnosciowych

Oto co jeszcze mozemy zyska¢ przeprowadzajac testy
wydajnosciowe:
@ zbierajac statystyczne wyniki testéw, mozemy zobaczy¢ jak
zmienia sie wydajnos¢ po wprowadzeniu jakiej$ zmiany,
@ wykonujac testy na réznych maszynach, wersjach jadra itp.
mozemy poréwnac ze soba te maszyny, wersje jadra itp..
@ jesli test mierzy rézne witasnosci systemu, to mozemy
sprawdzi¢ ktéra z nich ma najstabsze wyniki, a zatem ktéra
warto zoptymalizowac.
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Przed wykonaniem testu 1

Pierwsze co nalezy zrobi¢ to zdecydowa¢ co doktadnie chce sie
testowa¢ - przeprowadzajac test wydajnosciowy systemu zwykle
chcemy dowiedzie¢ sie jak dziata jedna konkretna jego czes¢ w
réznych warunkach. Oczywiscie mozna testowac wiele czesci
systemu podczas jednego testu, warto jednak zeby wyniki byty
oddzielne, a koficowy wynik byt np. Srednia z czesciowych (w
takim przypadku nalezy jednak pamieta¢, ze srednia moze stuzy¢
do poréwnywania, ale nie niesie tresci).

P. Bednarz, J. lwaniuk, M. Skrzypczak, B. Wofowiec Automatyczne testowanie jadra Linuksa



Ogdlnie o testach wydajnosciowych

Po co przeprowadzaé testy wydajno$ciowe
Przed wykonaniem testu

Wykonanie testu

Czy wyniki testu s wiarygodne?
Przyktfady testéw wydajnosciowych

Testy wydajnosciowe

Przed wykonaniem testu 2

Do wykonania testu uzywa sie standardowych narzedzi: stabilngj
wersji systemu, standardowego gcc... Jesli uzywamy gotowego
zestawu testowego, dobrze jesli pochodzi z zaufanego zrédta.
Dodatkowo warto tych standardowych narzedzi uzywaé¢ w
standardowy sposéb - np. ostroznie uzywaé optymalizacji podczas
kompilowania. Jesli natomiast sami piszemy benchmark -
oczywiscie powinien by¢ odporny na niestandardowe sposoby
uzycia.

P. Bednarz, J. lwaniuk, M. Skrzypczak, B. Wofowiec Automatyczne testowanie jadra Linuksa



Ogdlnie o testach wydajnosciowych

Po co przeprowadzaé testy wydajno$ciowe
Przed wykonaniem testu

Wykonanie testu

Czy wyniki testu s wiarygodne?
Przyktfady testéw wydajnosciowych

Testy wydajnosciowe

Program testujacy — kod Zrédtowy

Kod zrédtowy programu testujacego mnozenie:

int main() {
long int i, j;
int k = 45;
int | = 43;
for (i = 0; i < 1000000; i++) {
j=k*l
}
return 0;

}
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Program testujacy — analiza

Piszac podany wyzej program, mozna by oczekiwaé, ze uzywajac
polecenia time do tego programu zmierzymy jak szybko potrafi
mnozy¢ nasz komputer. Niestety - nawet najprostsza
optymalizacja prowadzi nas do kodu, ktéry petli nie wykona ani
razu.
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Skompilowany program testujacy

Kompilacja poleceniem gcc — S — O1 — masm = intel:

main:
lea ecx, [esp+4]
and esp, -16
push DWORD PTR [ecx-4]
push ebp
mov ebp, esp
push ecx
mov eax, 0
pop ecx
pop ebp
lea esp, [ecx-4]
ret
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Whioski 1

Jak wida¢ nie ma tu zadnego skoku, a nasz milion operacji
mnozenia zostat zastapiony 10 prostymi linijkami kodu do
wykonania sekwencyjnego, w ktérych na dodatek nie ma ani
jednego mnozenia.

Istnieje tez wiele innych mozliwosci optymalizacji. Ich liste mozna
obejrze¢ wpisujac gcc — —help = optimizers.
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Whioski 2

W przypadku kazdego testu wydajnosci warto dopisa¢ kilka linijek,
ktére sprawiaja, ze kod wyglada na uzyteczny, np. na koncu
zwrécié lub wypisaé wynik. W powyzszym programie to jednak nie
wystarczy, poniewaz kompilator zauwazy, ze w petli wykonywane
jest caty czas to samo (ang. loop invariant computations).

Na szczescie przy wykonywaniu testéw jadra nie jest tatwo
popetni¢ taki btad, poniewaz kompilator nie optymalizuje wywotan
systemowych. Ale uwaga! To sie naprawde zdarza...
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Przyktad 1

Cytat z angielskiej wikipedii, artykut "Benchmark (computing)":
Computer manufacturers are known to configure their systems to
give unrealistically high performance on benchmark tests that are
not replicated in real usage. For instance, during the 1980s some
compilers could detect a specific mathematical operation used in
a well-known floating-point benchmark and replace the operation
with a faster mathematically-equivalent operation.
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Przyktad 2

Cytat z angielskiej Wikipedii, artykut "Dhrystone":

Using Dhrystone as a benchmark has many pitfalls: it features
unusual code that is not usually representative of real-life
programs. It is also susceptible to compiler optimizations. For
example, it does a lot of string copying in an attempt to measure
string copying performance. However, the strings in Dhrystone are
of known constant length and their starts are aligned on natural
boundaries, two characteristics usually absent from real programs.
Therefore an optimizer can replace a string copy with a sequence
of word moves without any loops, which will be much faster. This
optimization therefore overstates system performance, sometimes
by more than 30%.
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Wykonanie testu

Testy przeprowadza sie wielokrotnie - zwykle nie interesuja nas
bezwzgledne wartosci zwrécone przez test, ale ich poréwnywanie.
Poréwnywaé mozna tylko wyniki testéw przeprowadzonych w
podobnych warunkach - np. po zmianie wartosci jednej zmiennej,
ten sam test na réznych maszynach, ten sam test na jednej
maszynie dla r6znych wersji systemu itp.

Ponizej prezentowane s3 przyktady bazujace na artykutach ze
strony [4].
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y wydaj Czy wyniki testu s wiarygodne?

Przykfady testéw wydajnos$ciowych

Poréwnanie réznych systeméw plikéw testem Bonnie, ktéry mierzy
czas wykonywania operacji na dysku (patrz [5]).

Bonnie++ v1.03d
8GB Sequential Create

Bezwzgledna ilos¢ operacji, jaka uzyskano dla kazdego systemu

plikéw ma znaczenie poboczne - zapewne nie uzyskamy takiego
wyniku podczas normalnej pracy z systemem. Istotna informacja
jest natomiast, ze system EXT4 uzyskat najlepszy wynik.
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Przykfady testéw wydajnos$ciowych

BYTE Unix Benchmark

Poréwnanie réznych wersji Ubuntu przy pomocy testu BYTE Unix
Benchmark, ktéry mierzy szybkos¢ wykonywania obliczen, np.
FFT, mnozenie macierzy (patrz [1]).

BYTE Unix Benchmark v3.6
Dhrystone 2

095140
aaronz R
2157088
1638056

810028

Ubuntu8.04  Ubuntu 8.10

Nawet wiedzac co mierzy ten test ciezko stwierdzi¢ co oznacza
otrzymany wynik (w tym przypadku loops per second, ale to nadal
nie daje informacji o tym, co faktycznie byto mierzone, poniewaz
nie znamy tresci petli)...
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Czy wyniki testu s3 wiarygodne?

Niestety czesto nie s3 - jak juz byto napisane fatwo jest popetni¢
btad, na etapie tworzenia, kompilacji, wykonania testu, a nawet w
momencie interpretacji wynikéw. W dodatku nie mozna stwierdzi¢
poprawnosci lub niepoprawnosci wyniku poréwnujac go z
rzeczywistym dziataniem testowanej czesci. Co gorsze, osoby
przeprowadzajace testy to nie tylko mitos$nicy jadra, pragnacy
wiarygodnych wynikéw i polepszenia dziatania czego$ dzieki tym
wynikom. Sa to takze sprzedawcy, ktérym zalezy na pokazaniu
swojego produktu w jak najlepszym swietle. Mozna nawet spotkac
okreslenie "benchmarketing", oznaczajace publikowanie
nierzeczywistych wynikéw w celach marketingowych.
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Reguty analizy testéw wydajnosciowych

Zeby oceni¢ wiarygodnoé¢ wyniku testu przeprowadzonego przez
inna osobe, nalezy
@ zastanowic sie, czy osoba/firma, ktéra go opublikowata,
miata interes w publikowaniu zawyzonego/zanizonego
wyniku,
@ pamietaé o tym, ze dla prawie kazdego produktu mozna
znalez¢ /stworzy¢ test, w ktérym ten produkt bedzie miat
wyjatkowo dobre wyniki,

@ sprawdzi¢ czy przeprowadzony test jest dostepny w sieci.
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Ocena testu wykonanego samodzielnie

W przypadku wfasnorecznego przeprowadzania testu takze istnieja
pewne wskazéwki oraz oznaki, mogace swiadczyé o tym, ze wynik
jest niepoprawny:

@ jesli wyniki kilku testéw s3 rozbiezne, to powinno mie¢ to
jakies uzasadnienie. Jesli nie ma - prawdopodobnie wynik jest
btedny,

@ nalezy wiedzie¢ (przynajmniej mniej wiecej) co robi dany test,

@ nie nalezy poréwnywaé ze soba wynikéw réznych testéw, ani
liczy¢ sredniej z takich wynikéw. Bynajmniej nie bedzie ona
oznacza¢ $redniej wydajnosci testowanej czesci systemu w
normalnych warunkach...
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...jesli jednak uwazasz, ze wyniki testéw s3 wiarygodne i moga sie
komus przyda¢, to mozesz je opublikowa¢ w sieci. Nalezy jednak
poda¢ w jakich doktadnie warunkach byt przeprowadzony test.
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Przyktady testéw wydajnosciowych

Istnieje wiele sposobéw testowania jadra. Mozna to robi¢
"domowymi metodami". Najprostsza jest uzycie polecenia time
do zmierzenia np. czasu dziatania aplikacji lub czasu kompilacji
jadra. W ten sposéb uzyskujemy informacje o rzeczywistym
dziataniu. Warto jednak skorzysta¢ z automatycznych testéw,
poniewaz mierzg doktadniej wydajnos¢ naszego systemu.
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Bootchart

Bootchart - skrypt shella, ktéry dziata w tle podczas
uruchamiania systemu i zbiera informacje o wykorzystaniu
zasobéw; nastepnie przedstawia wyniki w postaci graficzne;.
Celem przeprowadzania takiego testu jest pokazanie, jak bardzo
sytuacja rézni sie od idealnej, gdzie wykorzystane jest 100%
zasobow, oraz dla ktérych zasobéw istnieja najlepsze mozliwosci
optymalizacji. Wiecej informacji oraz tadne obrazki na stronie [2].
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Phoronix Test Suite

Phoronix Test Suite - duzy zestaw benchmarkéw, np. dla operacji
dyskowych, wykonywania obliczen matematycznych, kompilacji
jadra oraz innych aplikacji itd. itd. itd... Istnieje réwniez strona,
na ktérej uzytkownicy tego zestawu testéw moga publikowaé
swoje wyniki. Wiecej informacji na stronie [3].

P. Bednarz, J. lwaniuk, M. Skrzypczak, B. Wofowiec Automatyczne testowanie jadra Linuksa



Ogdlnie o testach wydajnosciowych

Po co przeprowadzaé testy wydajno$ciowe
Przed wykonaniem testu

Wykonanie testu

Czy wyniki testu s wiarygodne?
Przykfady testéw wydajnosciowych

Testy wydajnosciowe

UnixBench

UnixBench - wersja 4.01 ukazata sie w roku 1997 i od tego czasu
niewiele sie w niej zmienito. Nadal mozna nim jednak
przetestowa¢ jadro systemu, np. wykonywanie skryptéw shella
(pojedynczo i wspétbieznie), wywotania systemowe, uzycie
pipe'éw. Ten test, jak wiele innych, mierzy ile obrotéw mozna
wykona¢ w ciagu sekundy (Ips), dla petli zawierajacej np. zestaw
operacji arytmetycznych, wywotan systemowych... Wiecej
informacji na stronie [4].
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Testowanie w praktyce

Autotest

LTP

Inne narzedzia
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Testowanie w praktyce

Prosty test: skompilowa¢, uruchomié¢ i sprébowa¢ wystartowaé
caty system z nowym jadrem. Gdy to sie uda staramy sie przez
chwile na nim popracowa¢. W praktyce 90% btedéw jest
wykrywanych przy budowaniu na wielu architekturach, statycznym
weryfikowaniu i uruchamianiu jadra.

W kodzie znajduje sie wiele asercji, ktére sprawdzaja poprawnosé
podczas dziatania.

Przed testowaniem trzeba sprawdzi¢ stabilnos¢ samego sprzetu -
czy sprawny ram, dysk, procesor?
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Autotest

Autotest - projekt open-source (Licencja GPL) uzywany i
rozwijany przez wiele organizacji (m.in. Google, IBM).
Umozliwia kompilacje jadra i automatyczne testowanie na wielu
maszynach i réznych konfiguracjach jadra.

Sam nie zawiera testéw, ale mozna bez problemu uruchamiaé
wiele zewnetrznych testéw.
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Autotest - cele

Deweloperzy nie maja dostepu do duzej ilosci ré6znych maszyn.
Gdy srodowisko testéw jest wydzielone na osobne maszyny fatwie;
utrzymac niezmiennos¢ Srodowiska.

Mozliwos¢ testowania na zaawansowanych komputerach (np. IBM
udostepnit 32 rdzeniowa maszyne oparta o procesory Xeon 2GHz).
Wspétpraca z geov/Icov - analiza pokrycia kodu testami.
Umozliwia $ledzenie zmian wydajnosci (patrz [1]).
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Autotest - problemy

Nie wszystkie testy sa open-source, ale wg. zatozen wystarcza
tylko wyniki. Niestety, osoba piszaca testy nie moze przewidzie¢
wszystkich btedéw, dlatego pokazywanie samych rezultatéw moze
by¢ mylace.

Aktualnie jest uruchamiane pod Ubuntu 6.06.
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Zewnetrzne narzedzia do Autotest 1

aiostress uruchamia duzo operacji wejscia/wyjscia na dysku
(tworzenie, czytanie i zapisywanie plikéw),
bonnie testowanie poprawnosci i wydajnosci operacji na
duzych plikach (np >2GB),
tbench, dbench, smbtorture oryginalnie zestaw do testowania
serweréw Samba, bo mato kto moze przeprowadzaé
testy na serwerze, ktéry uzywa 60-120 klientéw,

tbench wywotuje sztuczny ruch TCP podobny do
generowanego przez Samba,
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Zewnetrzne narzedzia do Autotest 1

dbench wywotuje obcigzenie systemu plikéw podobne do
generowanych przez serwer samby, czesto dbench
jest uzywany do poréwnywania systeméw plikéw,
smbtorture obcigzenie prawdziwego serwera przez prawdziwy
klient (tylko operacje sztuczne),
fsx testowanie poprawnosci systeméw plikéw,
reaim odswiezona wersja testéw AIM - testy wydajnosci
dla systemu z wieloma uzytkownikami/procesami,
kernbench testowanie kompilacji jadra bez uzycia dysku (>2GB
RAM'u, ilos¢ proceséw kompilacji = 4*ilos¢ rdzeni),
mozliwo$¢ testowania schedulera, zarzadzania
pamiecia.
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Inne narzedzia do Autotest

Inne ciekawe testy zewnetrzne w Autotest: cpu_hotplug,
cyclictest, dbt2, fio, fs _mark, interbench, iozone, isic,
libhugetlbfs, Imbench, Itp, netperf2, pi tests, pktgen, rmaptest,
scrashme, selftest, sleeptest, sparse, stress, tiobench, unixbench,
xmtest.

Profilery: catprofile, lockmeter, oprofile, readprofile.
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@ Ponad 3000 matych testéw,

@ testowanie systemu plikéw, |/O dysku, zarzadzania pamiecia,
IPC, scheduler’a,

@ poprawnos¢ syscall.
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Pokrycie kodu jadra przez LTP

2.6.24 kernel code coverage using March 2008 LTP

Directory Coverage % Coverage lines
fs 52.9% 10778/20367 lines
include/asm 50.9% 613/1204 lines
include/linux 60.0% 2283/3812 lines
include/net 57.6% 1015/1762 lines
ipc 56.4% 1539/2729 lines
kernel 39.1% 10097/25837 lines
lib 43.2% 2159/4992 lines
mm 52.7% 7066/13396 lines
net 65.7% 633/964 lines
security 51.9% 666/1283 lines
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KLive, gcov, GIT

KLive jest narzedziem, dzieki ktéremu deweloperzy Linuksa

gcov/lcov
GIT

mog3a sie dowiedzie¢ jak dtugo dane drzewo byto
testowane.

Deweloperzy nie wiedza ile oséb i jak dtugo
testowato konkretne wydanie. Czasami zdarza sie
sytuacja, ze wszystko dziata jak nalezy i nikt nie
zgtasza zadnych btedéw - opiekun drzewa nie ma
zadnej pewnosci, czy ktokolwiek testowat dane
wydanie.

uzywane do analizowania pokrycia kodu testami.
posiada narzedzia do binarnego wyszukiwania wersji
w ktérej pojawit sie bfad.
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Wtasny test

krzypczak, B. Woto
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