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Urzadzenie mobilne

Za wikipedia: Przenosne urzgdzenie elektroniczne
pozwalajgce na przetwarzanie, odbieranie oraz wysytanie
danych bez koniecznosci utrzymywania przewodowego
potaczenia z siecia.
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Typy urzadzen mobilnych

Zgodnie z podang definicjg urzadzenia mobilne to na
przykfad.

» Palmtopy - PDA

Telefony komorkowe

Smartfony

Komputery przenosne - tablet PC
Przenos$ne konsole do gier
Odtwarzacze mp3/mp4/...

vV v v Y

v

Nas bedg przede wszytkim interesowaty Palmtopy i
Smartfony.

Systemy
operacyjne na
urzgdzenia
mobilne

Konrad
Btaszkiewicz,
Mateusz Galimski

Definicje



Palmtopy
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Zwane rowniez PDA(Personal Digital Assistant)
Maty, przenosny komputer osobisty.

Mniejszy od laptopa - miesci si¢ w dtoni

Najczesciej obstugiwane rysikiem (ekrany dotykowe)
Podstawowe funkcje - kalendarz, organizer, notatnik

Czesto rozne inne funkcje - otwarzanie filméw,
muzyki czytanie ebookow, edycja tesktow...

Czasami posiadajg tez funkcje telefonu
komérkowego

Systemy operacyjne - najpopularniejsze PalmQOS i
Windows Mobile

Pierwszy palmtop Psion Organizer 1984
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Smartfony

» Przenosne urzadzenie telefoniczne integrujace w
sobie wiele funkcji:
» telefon komérkowy
e-malil
organizer
przegladarka internetowa
aplikacje biurowe
czasami rébwniez aparat, akcelerometr.

vV vy VY VvVYy

» Dzisiejsze Smartfony zazwyczaj posaidaja otwarty
system operacyny z mozliwosci dodawania nowych
aplikacji.

» Pierwszy Smartfon IBM Simon 1992.

» Smartfon z prawdziwego zdarzenia Nokia 9210
Communicator - otwarty system operacyjny.
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Systemy operacyjne dla Smartfonow - rynek
Dane sprzedarzy na 3 kwartat 2008:
» Symbian OS 46.6%
» iPhone OS 17.3%
» BlackBerry 15.2 %
» WindowsMobile 13.6 %
» Linux 5.1 %
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Kim sg uzytkownicy?

» Jeden system dla urzgdzen skierowanych do
roznych grup uzytkownikow.

» Najczesciej odbiorca masowy.

» Wazni tez sg odbiorcy biznesowi.
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Dostepnosé

v

System musi pozwala¢ wykonywac potaczenia i
wymieniac informacje.

Funkcjonalnos$ci te muszg by¢ dostepne w kazdej
chwili.

» Dtugi czas bootowania nie wchodzi w gre.
» Tak naprawde system nie powinien sie nigdy

wytaczac.

Dlatego tez kluczowy jest dtugi czas dziatania na
baterii.
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Niezawodnos¢

v

v

v
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Urzgdzenie jest czesto duzo bardziej ’osobiste’ niz
komputer.

Nie mozna pozwoli¢ na utrate danych.

Instalowanie service packéw jest raczej nie mozliwe
System nie powinien sie zawieszac¢ sie ani wyrzucac
powaznych bteddw.

Reboot w znaczeniu jak dla PC nie powienien byc w
ogole potrzebny.
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Bezpieczenstwo e
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Oczekiwania uzytkownikéw

» Nikt nie ukradnie naszych danych.

» Nie zostang one zniszczone przez zaden ztosliwy
program.

» Programy beda ze sobg dobrze funkcjonowac.



Interaktywnos¢

vV V. Vv Vv Y

Wygodny i prosty interfejs.

Ale jednoczesnie tadny.

Fajnie jesli ma do tego jakies gadzety - akcelerometr.
Dobra obstuga podstawowych funkcjonalnosci.

Mozliwos¢ rozszerzania funkcjonalnosci -
instalowania nowych aplikacji.
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» Wymagania wobec urzadzen mobilnych: lekko$¢,
maty rozmiar, brak koniecznosci czestego tadowania
» Rezultat powyzszych wymagan: stosunkowo niska

rozdzielczo$¢, malo pamieci RAM, procesor o
nieduzej wydajnosci

Ograniczenia techniczne



Ograniczenia techniczne
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» Sony Ericsson X1:480x800 px, 524 MHz

» Samsung Omnia: 240x400 px, 128 MB RAM, 256
MB ROM, 624 MHz, 125¢g, 1440 mAh i 500h
czuwania

» HP iPaq 114: 320x240 px, 624 Mhz, 64 MB RAM,
256 MB ROM

Ograniczenia techniczne



Ograniczenia techniczne, Marvel PXA312

vV vV VvV VvV Vv Y

Architektura ARM, RISC

624 MHz, 800 MIPS

dla poréwnania: Pentium Il 500 MHz -> 1300MIPS
zmienna czestotliwo$¢ taktowania

technologia 90 nanometrow

niski pobor mocy
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e Multimedia and General Purpose Processing Mateusz Galimski
b i LCR Controller
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Historia

v
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Wywodzi si¢ z systemu EPOC

Jego twoérca firma Psion w 1998 wraz z Nokia,
Ericssonem i Motorolg zatozyta firme Symbian.

Pierwszy Symbian 6.0 w 2000 roku (numerek
dziedziczy po EPOCu)

Obecnie wersja 9.5

W 2008 Nokia przejmuje wiekszosc udziatow i
przeksztata firme w fundacje Symbian.

Rysunek: Telefony z Symbianem
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Udziatowcy i cztonkowie

» Cztonkostwo w fundacji kosztuje 15008%.

» Dla cztonkéw platforma dostepna za darmo.

» Za 2 lata planowane jest przeniesienie platformy na
Open Source - licencja Eclipse Public Licence.

<P e
symbvaorg @
@ Licensees @
WD p D
Samsung
Siemens b Ericsson
symbian
( Shareholders )

Sony
\ o FEricsson

Panasonic

Nokia
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Pozycja na rynku operacyina na
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» Aktualny lider rynku systemow operacyjnych dla
Smartfondéw.

» Sprzedano juz 226 miliondw telefonéw z
Symbianem.

» Witym 19.6 min w drugim kwartale 2008.

Symbian OS



Architektura

fat

Rysunek: Architektura Symbiana
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Architektura - Kernel

Rysunek: Jadro i obstuga hardware’u
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Architektura - Podstawowe funkcjonalnosci

Rysunek: Postawowe funkcjonalnosci
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Architektura - Sie¢
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Rysunek: Ustugi sieciowe i komunikacja



Architektura - telefon

Metworking, Comms &
Baseband

FreeWay
WiFi & WinAX
Local Connectivity
Cellular Baseband Abstraction
P Services

Generic 05
Services

Text Handling

Rysunek: Telefon
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Interfejsy uzytkownika

v

v

v

v

v

v

UlQ - na podstawie dawnego interfejsu Ericsona,
przystosowany do ekrandéw dotykowych

S60 - najpopularniejszy - obecnie juz 5 edycja.
S80 - na poczatku istnienia Symbiana najbardziej
widoczna.

S90 - ukazaty sie tylko 2 telefony na tej platformie.

MOAP -tylko w japonskich telefonach operatora NTT
DoCoMo.

Planowana jest unifikacja S60, UIQ i MOAP.
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Systemy

Programowanie na Symbiana operacyine na
urzgdzenia
mobilne

Konrad
Btaszkiewicz,

» Podstawowy jezyk - Symbian C++. Mateusz Galimski

» Uzywaé mozna réwniez Javy, Pythona, Flasha ale
aplikacje uruchamiamy na runtime environment.
» Dodatkowo tez m, .NET, OPL, Perl, Ruby.
» Ze strony producenta do sciggniecia SDK.Zawiera om0
ono:
» wszelkie narzedzia i binaria potrzebne do budowy i
wdrazania aplikacji na Symbian OS
» petng dokumentacje systemu i API
» emulator telefonu z Symbianem
» przyktadowe aplikacje.
» Istnieje tez oparte na Eclipsie IDE Carbide C++.

» Oczywiscie to nie jedyne dostepne narzedzia.



Symbian C++

» Klasy T, C, Ri M.

» Cleanup Stack zamiast wyjatkéw - w wersji 9.x
wrécona do standardowych wyjatkow.

» Dwuetapowa konstrukcja obiektéw.
» Deskryptory jako odpowiedniki stringow.
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Symbian C++ - przyktad

Hello World w Symbian C++:

// HelloWorld.cpp

// Copyright (c) 2000 Symbian Ltd.

// All rights reserved.

#include CommonFramework.h"

// do the example

LOCAL_C void doExamplel ()

{

_LIT (KHelloWorldText, "Hello world!\n");
console->Printf (KHelloWorldText) ;

}

Systemy
operacyjne na
urzgdzenia
mobilne

Konrad
Btaszkiewicz,
Mateusz Galimski

Symbian OS



Bezpieczenstwo w Symbianie - koncepcja e
urzadzenia
mobilne

Konrad
Btaszkiewicz,
Mateusz Galimski

» Data caging
» Model bezpieczenstwa oparty na uprawnieniach

Symbian OS

Basic setplus: Extended set plus:
Prosery CommDD
ReadDeviceData DiskAdmin
SuroundingsDD. [

SuEvent MulimediaD
Trustedul NetworkControl
WiteDeviceData TcB

I
|
|
'
1
1
|
|
'
1

Powerhigmt AlFies 1
1
|
|
'
1
1
|
|
T
|

System



Data caging

» Ochrona danych - plikéw

» dane odzielone od kodu

» /sys - dane systemowe

» /private - dane programéw

» /resource - dane ktére programy bez uprawnien
moga tylko odczytac
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Wirusy i Malware

» Poczatkowe niegrozne - rozpowszechnigjgce sie
gtéwnie przez Bluetooth.

» Frontal.A - niszczy wszytkie dane na telefonie,
rozpowszechnia sie przez dzielenie plikéw

» Comm.Warrior - rozprzestrzenijacy sie przez
Bluetooth i przez MMSy, ktére rozsyta.

» Sg juz programy antywirusowe na Symbiana.

» Najlepsza ochrona to nieinstalowanie wszytkiego co
popadnie :)
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Symbian Signed operacyine na

urzgdzenia
mobilne

» Elektroniczne podpisywanie aplikaciji p—
. . . . s s . . Btaszkiewicz,
» W najnowszych wersjach Symbiana koniecznie jezeli  wmateusz Galimski

program wymaga jakichkolwiek uprawnien”

» Podpisana aplikacja moze korzystac tylko z tych API
wymagajacych uprawnien, ktére zadeklarowata w
czasie budowy.

» Uprawnien wymagajg wszelkie APl wykonujace
potencjalnie niebezpieczne czynnosci:

» dostep do sieci komorkowej

» dostep do ptatnych ustug

» dostep do prywatnych danych uzytkownika

» wptywajgce na dziatanie telefonu lub innych aplikacji

» Ochrona przed wirusami i szkodliwymi programami

Symbian OS

j Symbian Signed



Symbian Signed - kontrowersje

» Niestety by podpisa¢ aplikacje trzeba sie
zarejestrowac w spotecznosci developeréw Symbina.

» Rejestracja jest ptatna.

» Spowodowato to, ze wiekszos¢ dotychczasowych
aplikacji nie moze zostaé zaistalowana.

» Jako tymczasowe rozwigzanie Nokia wprowadzita
opcje podpisywania aplikacji dla pojedynczego
telefonu (jeden IMEI).
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» Opis w oparciu 0 WM 5.0
» Najnowsza wersja to 6.1

Windows Mobile

» Najpierw kilka rzeczy, potem pokaz dziatajgcego
systemu na emulatorze.



O systemie

e, tap Unlock
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Pakiet Office Mobile

» Mobilne wersje programow Excel, Word i Powerpoint

» Wspdlne typy plikéw z odpowiadajgcymi wersjami
pecetowymi

» PowerPoint potrafi jedynie odtwarza¢ prezentacje

» Word: poprawiona obstuga tabel, brak obstugi
WordArt i wykresow.

» Word: nacisk potozony na przegladanie plikow, nie
na ich edycje.

» ActiveSync: program do synchronizacji (btad ->
gubienie polskich znakdw)
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Persistent Store

» Wczesniej RAM byta dzielona na pamiec operacyjna
oraz dyskowg, ROM stuzyta jedynie jako miejsce
przechowywania systemu.

» Twardy reset lub niedostatek energii z baterii
kasowat wszystkie dane, przez caty czas potrzebna
byta energia aby podtrzymywa¢ dane w RAM.

» Od WM 5.0 mozna wreszcie normalnie wytgczyé
urzgdzenie i nie baé sie, ze dane zostang utracone.

» Dzigki temu zabiegowi wydtuzyt sie czas przez jaki
mozna korzystac z baterii 0 10% - 25%.
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Obstuga jedng rekag

» Dedykowane dla WM 5.0 urzagdzenia majg dwa
dodatkowe przyciski, jeden z symbolem Windows
odpowiedzialny za przycisk “Start”, drugi za
przyciskanie przycisku lezgcego w przeciwlegtym
koncu paska zadan, zwykle jest to “OK” lub
“zamknij”. Dwa nowe przyciski w potaczeniu ze
starymi dwoma oraz joystickiem sprawiajg, ze mozna
w wielu sytuacjach oby¢ sie bez rysika.
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Obstuga jedng rekag
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Obstuga jedna reka

» WM 5.0 posiada odgraniczong warstwe sterownikéw
od warstwy systemu operacyjnego. Ma to pozwolié¢
na znacznie tatwiejsze aktualizowanie samego
systemu, gdy tylko Microsoft udostepni odpowiedni
zestaw poprawek. Obecnie uzytkownicy musza
czekac az producent PDA przygotuje Swiezy obraz
pamieci ROM - kompilacje warstwy sterownikéw i
nowego systemu. Tymczasem Magneto pozwoli
pobraé poprawki bezposrednio z Microsoftu i
zainstalowac¢ je na naszym PDA.
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Bezpieczenstwo

» W systemie WM nie ma czegos takiego jak aktualny
uzytkownik. Nie jest to potrzebne, poniewaz
urzadzenie jest zwykle uzywane przez tylko jedng
osobe.

» Wiekszo$¢ urzgdzen mobilnych jest dostarczana
przez NSP, od niego zalezy bezpieczenstwo w sieci,
zwykle dosy¢ restrykcyjne ograniczenia sg
narzucane.
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Zezwolenia

» Zamiast przypisywac prawa poszczegolnym
zasobom, zastosowano prostszy system: zezwolenia
sg wydawane poszczeg6lnym aplikacjom.

» Takie rozwigzanie obcigza system w mniejszym
stopniu.
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Zezwolenia

Privileged

Normal

Blocked
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Zezwolenia

» Uprzywilejowany: mozliwos¢ pisania w dowolnym
miejscu rejestru, w dowolnym miejscu w systemie
plikéw, mozliwos¢ instalowania certyfikatéw.
Niewiele aplikacji posiada takie zezwolenie.

» Zwykly: wiekszos¢ aplikacji dziata z takim
zezwoleniem, brak mozliwosci pisania w chronionych
obszarach rejestru oraz systemu plikdw.

» Zablokowany: zadna aplikacja nie wykonuje sig z
takim zezwoleniem.
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Certyfikaty

» Certyfikat uzyty do podpisania danej aplikacji
decyduije o jej zezwoleniach.

» Jest wiele magazynéw certyfikatéw, dwa z nich sg
uzywane do przyznawania zezwolen dla aplikacji.

» Jezeli aplikacja zostanie podpisana certyfikatem z
magazynu certyfikatébw zapewniajgcych
uprzywilejowanie, bedzie ona wykonywana jako
uprzywilejowana, symetrycznie jest dla aplikaciji
“zwyktych”.

» W wigkszos$ci przypadkow nie mozemy modyfikowac
zawartosci tych dwéch magazynéw certyfikatéw.
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Certyfikaty

» Aby podpisa¢ napisang przez siebie aplikacje
certyfikatem umozliwiajacym wykonywanie aplikacji
na urzgdzeniu mobilnym, nalezy skontaktowaé sie z
odpowiednim dostawcg ustug...

» ...lecz takie podejscie jest dobre jezeli chcemy
wspotpracowac jedynie z jednym dostawcg ustug.
Jezeli chcemy aby nasza aplikacja dziatata nie tylko
u jednego dostawcy ustug, wykupienie podpiséw u

wielu dostawcow ustug moze okazac sie kosztowne.
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Certyfikaty

» Dla uniknigcia tych kosztownych zabiegéw Microsoft
oferuje program Mobile2Market, kt6ry zapewnia
certyfikaty, ktére sa akceptowane przez wiekszo$¢
NSP. (Wyjatki: Orange oraz South Korea Telecom)
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Tworzenie aplikacji

» Potrzebne oprogramowanie to (dla XP SP2):
Microsoft Visual Studio 2005 Standard Edition,
Microsoft .NET Compact Framework v2 SP2,
ActiveSync 4.5, Windows Mobile 6 Standard SDK
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Tworzenie aplikacji

» Przyktadowa aplikacja. Pokaz dziatania emulatora
Windows Mobile i tego jak piszemy apliakcje na ten
system.
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Plan prezentacji

Przeglad platform

Google Android
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Otwarty system operacyjny opféi;fjﬁ‘e?na
urzadzenia
mobilne

Konrad

» Open Handset Alliance cztonkowie Google, LG, Blaszkiewicz,
. Mateusz Galimski
Motorola, Samsung, Sony Ericsson ...

» System stworzony gtownie przez Google
» Zupetnie otwarta (Open Source) i darmowa platforma

Google Android
Inne systemy

anNn>=k0ID

Rysunek: Logo Androida



Telefony
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Na razie jeden nowy telefon - HTC T-Mobile G1

Niektdrzy prébuja nielegalnie zaistalowa¢ Androida
na telefonie z innym systemem

Zapowiedziane ok. 10 modeli na ten rok
Do konca roku planowane zdobycie ok. 5% rynku
Zupetnie otwarta (Open Source) i darmowa platforma

Rysunek: Pierwszy telefon z Androidem
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Co w Srodku
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Framework aplikacji
Dalvik virtual machine
Zintegrowana przegladarka na silniku WebKit

Zooptymalizowana grafika - biblioteka 2D i 3D oparta
na OpenGL ES 1.0

Baza danych SQLite

» Wsparcie dla popurnych formatéw obrazéw, audio i

video(MPEG4, H.264, MP3, AAC, AMR, JPG, PNG,
GIF)

Telefonia GSM

» Bluetooth, EDGE, 3G, and WiFi
» Aparat, GPS, kompas i akcelerometer (zaleznie od

sprzetu)
Rich development environment - emulator, narzedzia
do debugowania, plugin do Eclipse IDE
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Architektura .

urzgdzenia
mobilne
APPLICATIONS KOI'I.I'adl
Btaszkiewicz,
Contacts : Mateusz Galimski
APPLICATION FRAMEWORK
Window Content
Manag Providers
Telephony Resource Location Notification
stz bz s Hoage Manager Manager Manager
LIBRARIES ANDROID RUNTIME
Surface Manager Media SQLite Core Libraries
Framework
Google Android

OpenGL | ES FreeType WebKit [ Machire

SGL libe

LiNuUX KERNEL

Display Flash Memory Binder
e Camera Driver e

Audio

Keypad Driver WiFi Driver Drivece

Rysunek: Architektura Androida



Framework aplikacji

v
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Duzy rozszerzalny zestaw Views do tworzenia
interfejsu aplikacji

Content Providers - pozwlaja na dostep do danych
innych aplikacji

Resource Manager, dostep do zasobow

Notification Manager - obstuga alertéw i
powiadomien

Activity Manager - zarzadzanie cyklem zycia aplikacji
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Srodowisko runtime S
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» Dalvik Virtual Machine - odpowiednik wirtualne;
maszyny Javy

» Kompiluje programy do wtasnego bajtkodu
zoptymalizowanego na urzgdzenia mobilne

» Pliki wykonalne w formacie .dex

Google Android



Biblioteki

|

>
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Systemowa bilioteka C libc oparta na BSD

Biblioteki multimedialne - oparte na PacketVideo’s
OpenCORE; wspieraja odtwarzanie popualrnych
formatéw audio wideo i obrazéw MPEG4, H.264,
MP3, AAC, AMR, JPG, and PNG

Surface Manager - dostep do podsystemu
wysSwietlacza

LibWebCore - silnik przegladarki
SGL - wewnetrzna bibliotka graficzna 2D

Biblioteki 3D - implementacja oparta na OpenGL ES
1.0 API

SQLite
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Pisanie aplikacji

» Tylko w Javie
» Nie do konca zgodne ze standardami (JME)

» Na stronie platformy dostepne SDK i wtyczka do
Eclipsa

» Na stronie rowniez doktadna dokumentacja
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Inne systemy operacyjne na urzadzenia

mobilne

vV v vy

iPhone OS

Palm OS

BlackBerry

oparte na Linuxie, np. OpenMoko
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Bibliografia cz. 1

» Strony Wikipedii dotyczgce omawianych systemoéw i
poje¢ zwigzanych z urzgdzeniami mobilnymi.

» http://gizmonaut.net/symbian/why_a_
different_os.html

» http://code.google.com/intl/pl/android/

» http://www.webopedia.com/quick_ref/
mobile_0OS.asp

» http://searchmobilecomputing.
techtarget.com/generic/0, 295582, sid40_
gcill96452, 00.html

» http://www.microsoft.com/windowsmobile/
en-us/default .mspx

» http://www.itworld.com/
google—-android-dr-080213
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» http://www.symbian.com

» http://developer.symbian.com/

» http://www.symbian—-freak.com/forum/
viewtopic.php?t=246

» http://mrblog.org/2008/02/14/ g
why-symbian-signed-must-die/
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