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1 Wstep

Aby moéc rozwazaé, czym charakteryzuja sie systemy na urzadzenia mobilne, jakie przed
nimi stojg wyzwania i ograniczenia spojrzmy na poczatek na skrotowy przeglad rozwo-
ju urzadzen mobilnych: ich mozliwosci i przeznaczenia. Poczatki takich urzadzen siegaja
lat 80tych XX wieku, kiedy to firma Psion prezentuje swoje pierwsze urzadzenia SIBO,
kontrolowane przez system operacyjny EPOC16. Urzadzenia te przypominaja zaawan-
sowany kalkulator i posiadaja funkcjonalnos¢ elektronicznego organizera. W zwiazku z
tym jak i réwniez mozliwosciami obliczeniowymi tej maszyny (0,614 MHz, 16 KB RAM)
system EPOCI16 jest systemem jednozadaniowym, realizujacym podstawowe funkcjonal-
nosci. Nastepnie w latach 90tych ubiegtego wieku nastepuje rozwoj badan nad mobilny-
mi urzgdzeniami, jedng z firm zajmujaca sie takimi badaniami jest firma Apple, ktéra
w 1993 roku wypuszcza na rynku swoje urzadznie Apple Newton. Parametry techniczne
20MHz, 640KB of RAM pozwalaja na zastosowanie specjalnie przygotowanego na ten cel
systemu operacyjnego NewtonOs, implementujacego wiele ustug znanych z pdzniejszych
urzadzen. Dynamiczny rozwéj rynku PDA (personal digital assistant - komputer kies-
zonkowy) nastepuje dopiero po 2000 roku kiedy to na rynku zaczyna przodowaé¢ Palm z
bogata oferta urzadzen Palm zarzadzanych przez system operacyjny PalmOs. Przyktadowy,
zaprezentowany w 2001 roku, model Palm m505 oferuje sprzet o parametrach: 33 MHz, 8
MB RAM i dziata pod systemem PalmOs w wersji 4.0. Interesujacym jest, iz system Pal-
mOs do wersji 5 byt systemem jednozadaniowym, nastawionym na interakcje z uzytkown-
ikiem co o dziwo na éwczesne potrzeby byto satysfakcjonujace. Ostatecznie rynek urzadzen
mobilnych sktania sie ku rozwigzaniu okreslanemu jako ”smartphone”, czyli potaczeniu
funkcjonalnosci PDA i telefonu komérkowego w jednym urzadzeniu. Najbardziej znanymi
na tym polu producentami staja sie firma RIM ze swoim urzadzeniem BlackBerry (Black-
Berry 8350, 2005 rok - 312 MHz, 16 MB RAM, BlackBerry OS), ktére jako urzadzenie dla
biznesu zachowuje charakter PDA | inne firmy natomiast stawiaja na klienta masowego, pro-
ponujac mu zaawansowang multimedialnos¢ w ramach jednego urzadzenia. Przyktadowymi
takimi urzadzeniami sa iPhone (2007 rok - 412 Mhz, 128 RAM, iPhone OS) i T-Mobile G1
(2008 rok - 528 Mhz, 192 RAM, Android).

1.1 Wprowadzenie

Urzadzenia przeno$ne bezsprzecznie weszty w rzeczywisto$¢ dnia codziennego. Na dzien
dzisiejszy wszyscy przyzwyczajeni jesteSmy do komunikacji bezprzewodowej, ktora to stata
sie gtownym motorem napedowym rozwoju zaawansowanych urzadzen mobilnych. Dzieki
rozwojowi komunikacji bezprzewodowej staneta przed nimi zupelnie nowa rola: zamiast
funkcji podréznego organizera miaty staé¢ sie pelnoprawnymi rezydentami sieci komput-
erowych, zaréwno korporacyjnych jak i globalnej sieci Internetu. Ta drastyczna zmiana
wymagala spojrzenia od nowa na podejécie do projektowania systemoéw operacyjnych przy-
gotowywanych na urzadzenia mobilne, gdyz uzytkownicy chcac zachowaé dotychczasows
wygode uzytkowania (interaktywnosé, responsywnosé, czas dzialania) jednoczesnie oczeku-
ja funkcjonalnosci komputera osobistego (co wiaze sie m.in. z wielozadaniowoscia, obstuga



wszelakiej masci multimediow).

1.2 Cena mobilnosci

Oczywistymi ograniczenia wigza sie z fizyczng charakterystyka jak waga i rozmiar, co
przektada si¢ na ograniczone mozliwosci obliczeniowe i komunikacyjne. Kolejng rzecza
jest ograniczona ilo$¢ energii zasilajacej, bedacej jednym z najistotniejszych zasobéw, co
wymusza na projektantach jak najlepsze jej zagospodarowywanie.

1.3 Procesory

Mozliwe ograniczenia, spotykane w procesorach stosowanych w urzadzeniach mobilnych to:

e ograniczona programowalnos¢ - mobilne procesory posiadaj ograniczony zestaw in-
strukcji (w poréwnaniu z procesorami stacjonarnymi) ze wzgledu na ograniczenia
zwigzane z poborem energii

e brak sprzetowego MMU, obstugi przerwan - wymusza to na projektantach systemu
zastosowanie alternatywnych rozwiazan realizowanych programowo

Oczekiwania wobec procesorow stosowanych w urzadzeniach mobilnych to:
e niski pobdr energii ze wzgledu na ograniczong jej ilosé
e relatywnie duza moc obliczeniowa

e dobra przepustowo$¢ operacji wejscia/wyjscia - np. zoptymalizowane instrukcje zwiazane
z wykorzystaniem sieci

e optymalizacja przetwarzania strumieni danych - ze wzgledu na wymaganie sprawnej
obshugi multimediow czesto procesory mobilne posiadaj specjalne instrukcje dla ob-
stugi tej funkcjonalnosci

1.4 Procesory - najpopularniejsze architektury

Najczesciej spotykang architektura jest architektura RISC. Najpopularniejszymi proceso-
rami/architekturami spotykanymi w dzisiejszych urzadzeniach sa:

e ARM (Advanced RISC Machine) — obecnie jest to najpopularniejsza architektura pro-
cesora. Na jego bazie powstal szeroko wykorzystywany XScale firmy Intel. Polozono
w nim nacisk na zwiekszenie efektywnosci potokowosci.

e MIPS — (Microprocessor without Interlocked Piped Stages) jest to architektura kom-
puterowa (a w szczegdlnosci procesor typu RISC) rozwijana przez firm MIPS Tech-
nologies. Istnieje zaréwno w wersji 32-, jak i 64-bitowej. Procesory MIPS stanowi jed-
nostka centralng komputeréw firmy SGI. Ponadto sa szeroko stosowane w systemach
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wbudowanych, gtéwnie w urzadzeniach opartych na systemie operacyjnym Windows
CE. Szacuje sie, ze procesory MIPS stanowia jedna trzecig produkcji mikroproce-
soréw typu RISC.

e Crusoe i Efficeon — procesory opracowane przez firme¢ Transmeta. Wykorzystujace
nowatorski system zarzadzania energia (LongRun), umozliwiajacy dynamiczna i czesta
zmiane napiecia i czestotliwodci taktowania procesora w zaleznosci od stopnia za-
potrzebowania na moc obliczeniowa zglaszang przez system operacyjny i uruchomione
aplikacje. Crusoe i Efficeon sg kompatybilne z procesorami typu x86 dzieki wykorzys-
taniu kodu posredniego umozliwiajacego ttumaczenie instrukcji procesoréw x86 na
natywne instrukcje VLIW.

1.5 Pamieé

Ze wzgledu na zewnetrzne ograniczenia fizyczne (rozmiar urzadzenia, ograniczone zasi-
lanie, trudne warunki - wstrzasy) nie stosuje sie pamieci masowych o wrazliwych me-
chanicznych elementach (takich jak np. dyski optyczne). W zwiazku z tym powszechnym
jest stosowanie pamieci SRAM jako pamieci operacyjnej dla aplikacji, pamieci flash do
przechowywania kodu systemu operacyjnego i aplikacji. Jako pamie¢ masowsq stosuje sie
karty pamieci np. typu SD, co réwniez jest istotne z punktu widzenia projektanta syste-
mu operacyjnego (np. krétszy niz dla dyskéw optycznych czas dostepu do pamieci typu
flash, system plikéw dostosowany do charakterystyki tego typu pamieci (kosztowna oper-
acja clean)). Ponadto ze wzgledu na (czasem zupelny brak pamieci innej niz operacyjna)
stosunkowo maty rozmiar kodu systemu operacyjnego i aplikacji w systemach mobilnych
przewaznie rezygnuje sie z mechanizmu pamieci wirtualnej, jednoczesnie (o ile wpierane
przez sprzet) zachowujac inne mechanizmy jak stronicowanie, adresy logiczne czyli w prak-
tyce rezygnujac z mozliwosci wymiatania stron na dysk. Spotykane sa réwniez rozwiazania
gdy ta sama pamieé jest wykorzystywana jako miejsce do sktadowania danych i uruchami-
ania programéw, co rowniez wymaga specjalnego podejscia. Podobnie wykorzystywane jest
rozwiazanie uruchamiania programéw ”w miejscu” (czyli bez kopiowania kodu programu
do pamieci operacyjnej w przypadku gdy tre$¢ programu na state rezyduje w pamiegci
charakteryzujacej sie krétkim czasem dostepu).

1.6 Funkcjonalnosé telefonu

Z racji taczenia funkcjonalno$ci PDA i telefonu dobry mobilny system operacyjny powinien
efektywnie i przezroczyscie obstugiwaé wszystkie funkcje telefonu. Z zwiazku z tym w
mobilnych systemach operacyjnych implementuje sie system software’owego real-time’u
aby umozliwi¢ komfortowe korzystanie z tychze funkcji. Wymaga to narzucenia wyma-
gan na sprzet odnos$nie odpowiedniej responsywnosci (przewidywalny i ograniczony czas
odpowiedzi).



2 Windows Mobile

2.1 Windows dla urzadzen mobilnych
Réznica miedzy Windows CE a Windows Mobile:

e Windows CE - rdzen systemu czasu rzeczywistego, bogaty zbioér ponad 700 kompo-
nentow,

o Windows Mobile - kompletna platforma przeznaczona na smartphone’y i pocketPC,
zawiera wlasng powtoke i aplikacje.

Windows Mobile 5.0 jest oparty na komponentach z Windows CE 5.0 (sa tego konsekwenc-
je oméwione dalej). Na starcie zawiera rozbudowana funkcjonalnosé, np. obstuge poczty
elektronicznej, pakiet biurowy, obshuge touchscreena, kamery.

2.2 Architektura jadra

Kod jadra systemu Windows CE 5.0 sktada sie z ponad 2,5 miliona linii kodu. Nastep-
na wersja ma ich o 56% wiecej. Jest to jadro monolityczne, w odréznieniu do mikroja-
dra dostarcza bogate $rodowisko programistyczne. Jadro stanowi warstwe posredniczaca
miedzy aplikacjami uzytkownika a sprzetem. Zwr6¢émy uwage na:

e NK.exe — proces jadra,

e Coredll.dll — kody funkcji bibliotecznych wywolywanych przy wywotywania funkcji
systemowych (np. open()), zostanie ona szerzej opisana w dalszej czesci.

2.3 Procesy i watki. Szeregowanie

Windows Mobile 6.0 jest systemem wieloprocesowym i wielowejsciowym, obstuguje jed-
noczesnie do 32 proceséw (takie ograniczenie naktada Windows CE 5.0). Kazdy proces
posiada jeden lub wiecej watkow.

2.3.1 Watki

Watek jest podstawowa jednostka wykonawcza i podlega schedulingowi. Kazdy watek ma
swoj priorytet od 0 do 255 (nadajemy go przez funkcje SetThreadPriority). Watki jednego
procesu nie muszg mie¢ tego samego priorytetu. Im mniejsza warto$¢, tym wyzszy priory-
tet w kontekscie szeregowania. Watki nawzajem nie wiedza o swoim istnieniu, wspoétdziela
dane procesu (watku macierzystego). Aby zapobiec fragmentacji pamieci, kazdy watek posi-
ada swoj wlasny stos, ktérego maksymalng wysokosé mozemy ustawi¢ poprzez parametr
dwCreationFlags. Aby utworzy¢ watek, wotamy funkcje

HANDLE CreateThread (LPSECURITY_ATTRIBUTES lpThreadAttributes,



DWORD dwStackSize, LPTHREAD_START_ROUTINE lpStartAddress,
LPVOID lpParameter, DWORD dwCreationFlags, LPDWORD lpThreadld );

Kazdy watek jest w jednym z 5 stanéw — RUNNING, SLEEPING, SUSPENDED, BLOCKED lub
TERMINATED. Gdy zaden watek nie jest gotowy do wykonania, scheduler wybiera watek idle.

Ciekawostka. Dodatkowo, watek moze w swoim imieniu powota¢ widkna (ang. Fibers),
ktore uzywaja jego stosu i pewnego podzbioru rejestrow. Watek sam jest odpowiedzialny
za ich synchronizacje.

2.3.2 Systemy real-time (RTOS)

e hard real-time - nieprzekraczalne deadliny (sprzet medyczny),

e soft real-time - minimalizacja ilo$ci przekroczonych terminow i sumarycznego opoznienia.

Jesli rozwazamy obie klasy systemdéw operacyjnych w terminologii dwuwymiarowej przestrzeni,
gdzie na jednej osi jest optymalnosé, a na drugiej przewidywalnosé, wowczas systemy hard
real-time maksymalizujg obie wartosci. Reszte przestrzeni zajmuja systemy soft real-time
(kompromisy).

Windows CE zostat zaprojektowany jako system hard real-time.
e watki o dostatecznie wysokim priorytecie maja okreslone deadline’y,
e realizacja przerwan takze jest z gory ograniczona czasowo (interrupt latency),
e przerwania zegarowe co 1ms,
e zapobieganie priority inversion,
e roznorodno$¢ mechanizméw synchronizacyjnych.
Niektore komponenty systemu wpltywaja negatywnie na tzw. real-time performance.

e modul GWES (Graphics, Windowing, Event Subsystem) — czas oczekiwania watku
na sekcje nie jest z gory ograniczony, poniewaz modut jest chroniony sekcja krytyczna,

e odwotania do systemu plikow (problem j.w.),

e obshuga btedu braku strony réwniez nie jest ograniczona czasowo z gory.
System udostepnia 2 programy stuzgce do pomiaréw opodznien w realizacji zadan:

e OSBench.exe,

e ][ Timer.exe.



2.3.3 Scheduling

Watki o tym samym priorytecie sa zorganizowane w kolejke round-robin. Domy$lny kwant
czasu wynosi 100 ms, chyba ze OEM postanowit inaczej.

Watek o mniejszym priorytecie wykonuje sie, gdy watki o wiekszym priorytecie sa zablokowane.
Gdy taki watek stanie sie gotowy do wykonania, poprzedni zostaje zawieszony.

To prowadzi do zaglodzenia. Aby po czesci temu zapobiec stosuje sie mechanizm dziedz-
iczenia priorytetu — jesli watek uzywa zasobow, na ktore czeka watek o wyzszym priorytecie,
wowcezas tymezasowo priorytet jest podwyzszany, aby nie zostal wywlaszczony.
Przyktad. Zat6zmy, Zze nie ma dziedziczenia priorytetu. Mamy watki 1,2 i 3, watek 1 ma
najwyzszy priorytet, a 3 najnizszy. Poczatkowo 1 i 2 $pia. Watek 3 zabiera mutex wchodzac
do sekcji krytycznej. Budzi sie 1, watek 3 zostaje wywtaszczony, ale nadal blokuje sekcje.
Watek 1 musi poczekaé. Teraz watek 3 kontynuuje wykonanie, ale budzi sie watek 2. Ten
rowniez czeka na sekcje. Wreszcie watek 3 moze opusci¢ sekcje i odda¢ mutex. Jesli watek
3 odziedziczyltby priorytet po 1, zwolnitby zasob szybciej.

2.3.4 Synchronizacja

Programista ma do wyboru szereg mechanizméw, oto kilka z nich:
e klasa CriticalSection (wzajemne wykluczanie),
e semafory,
e muteksy,

e kolejki komunikatow.

Standardowym mechanizmem synchronizacji miedzi procesami sg tzw. pliki mapowane do
pamieci. O tej technice powiemy wiecej pézniej.

2.4 Syscalls

Kazde wywotanie systemowe powoduje wyjatek, o ktérym informowane jest jadro. Wyz-
nacza ono proces (syscall process), ktéremu powierza wykonanie funkcji.

Proces wywotuje funkcje biblioteczng, ktérej kod znajduje sie w Coredll.dll.
Przekazywanie watku. Proces-wykonawca jest wykonywany przez watek, ktorego posi-
adaczem byl proces wotajacy. Watek ten dziata na poprzednim stosie. Po wykonaniu pracy,
watek powraca do procesu macierzystego i wykonuje kod bedacy za wywotaniem funkcji
systemowej.

2.5 Zarzadzanie pamiecig i energig
2.5.1 Podzial pamieci

Bazuje na Windows CE 5.0 — jest to system 32-bitowy ze stronicowaniem (rozmiar strony
4KB). 4GB pamieci jest dzielone przez system (dostep uprzywilejowany — Kernel Mode,
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wyzsze 2GB) i aplikacje uzytkownika (User Mode, pozostate 2GB). Przestrzen uzytkownika
jest z kolei podzielona na

e p-1 aplikacji (0 - 03FF FFFF), wykorzystywana jako srodownisko biezacego procesu
i dynamicznych bibliotek (ROM DLLs, wykonywane w miejscu),

e Large Files Area (4200 0000 - TFFF FFFF), uzywana do alokacji wiekszych obszaréw
pamieci i mapowania plikéw (patrz: Mapowanie plikow).

Przestrzen uzytkownika (dolne 2GB) sa podzielone logicznie na 64 sloty po 32 MB kazdy.
Slot 0. Sloty 2-64 sa przechowujg dane o wszystkich procesach uzytkownika. Kiedy proces
jest wybierany do wykonania, jego dane sg kopiowane do slotu 0. Sg tu przechowywane dane
o alokacjach i watkach, zorganizowane w kilka stosow, aby uniknaé¢ fragmentacji pamieci.
Slot 1 jest przeznaczony dla bibliotek tadowanych z pamigci ROM, ktére sa wspétdzielone
przez wszystkie procesy (np. COREDLL.dIl z funkcjami bibliotecznymi).

2.5.2 Wyréwnywanie. Alokacja

Mamy wyréwnywanie do 64-kilobajtowych blokow, nalezy wiec rezerwowaé jak najwiecej
za kazdym razem. Alokacje sa juz wyréwnywane do 4 KB (= rozmiar strony).

Dlatego stosuje sie taczenie bibliotek .dll — 3 biblioteki po 20KB zajetyby 3 x 64 = 192
KB, a po polaczeniu mieszcza sie¢ w 64 KB.

Wieksze alokacje. Kazdemu procesowi przystuguje 32 MB, do alokacji wigkszych niz
2MB uzywana jest pamie¢ z Large Files Area. Te obszary pamieci sa wspotdzielone przez
wszystkie procesy (zaproszenia zawierajace adres), co wymaga synchronizacji.

2.5.3 Mapowanie plikéw
Innym mechanizmem stuzacym do alokowania wigkszej ilosci pamieci stanowia pliki mapowane
do pamieci (memory-mapped files). Sa one przechowywane w Large Files Area i mozna na
nich wykonywa¢ standardowe operacje jak na zwyktych plikach. Ta technika alokacji jest
rekomendowana, umozliwia wspoétdzielenie czesci danych przez procesy.
2.5.4 Mate podsumowanie i kilka wskazéwek
Kilka waznych zasad dotyczacych zarzadzaniem pamigcia w aplikacjach:

1. do 32 MB dla kazdego procesu uzytkownika,

2. do 32 proceséw w systemie (tyle jest slotow),

3. zawsze sprawdzaj, czy alokacja sie powiodla (jest ciasno, btad braku wolnej pamieci
zdarza sie¢ relatywnie czesciej niz w systemach na architekturach desktopowych),

4. staraj sie przewidywaé i robié¢ od razu wieksze rezerwacje (wyréwywanie do 64 KB),
a nastepnie alokuj (wyréwnywanie do 4 KB stron),



tacz mniejsze DLL w wicksze,
alokacje powyzej 2 MB maja miejsce w Large Memory Area,

uzywaj mapowanych plikow zamiast duzych alokacji,

S B

dziel pamie¢ pomiedzy procesy.

2.5.5 RAM a ROM

ROM - przechowuje podstawowe oprogramowanie i dane o uzytkownikach, nie potrzebuje
energii,

RAM - tymczasowe dane na potrzeby kodu, Mobile 5.0 potrzebuje 32 MB, natomiast w
urzadzeniach stosuje sie 64 MB pamieci RAM.

Urzadzenia o wigkszej iloéci RAM zuzywaja proporcjonalnie wiecej energii. W przypad-
ku ROM zuzycie nie zalezy od wielkosci. Pamig¢ ROM (lub Flash ROM) jest drozsza od
RAM. Najczesciej spotykana konfiguracja to 64 MB pamieci RAM (pozostaje 32 MB dla
uzytkownika).

2.5.6 Persistent Storage

Strategia uzywana w Smartphone’ach od 2002 roku, wykorzystanie pamieci Flash ROM
przypomina twardy dysk w architekturach desktopowych. Zalety:

e bezpieczenstwo - wszystkie dane przechowujemy w pamieci ROM, dzigki temu sa one

niewrazliwe na zaniki energii,

e zywotnos¢ - zanim wprowadzone PS, obowiazywata reguta ”72-hour rule” (przy kry-
tycznym stanie baterii (w praktyce przy 50%) urzadzenie hibernowato, aby utrzymac
dane przez 3 dni), dzieki obciazeniu ROM, pob6r energii zmalal.

Problemy:
e czas dostepu — ROM 10 razy wolniejszy od RAM (trzeba to uwzglednié¢ w aplikacjach),

e ograniczona ilo$¢ zapisow! (ok. 1M) — zapisy do ROM sa buforowane w pamieci RAM
i zapisywanie pelnymi blokami.

Wisparcie systemowe — do buforowania zapiséw uzyteczna jest klasa MemoryMappedFileStream.

2.5.7 Minimalizacja zuzycia baterii w aplikacjach
Unikajmy:

e aktywnego oczekiwania (ogdlnie — niepotrzebnego obciazania procesora),

e utrzymywania aktywnych proceséw w tle (aplikacje powinny by¢ aktywne tylko, gdy
widzi je uzytkownik — funkcja LOWORD (wParam) stuzy do sprawdzenia stanu aplikacji:
czy jest w tle czy na wierzchu).
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2.6 Bibliografia

e http://blogs.msdn.com/mikehall/archive/2007/01/17/windows-mobile-and-windows-emb
aspx

e http://www.ergonet.pl/microsoftexchangedodatkowe/microsoftexchangedostepmobilny/
WindowsMobile6/tabid/537/Default.aspx

e http://msdn.microsoft.com/en-us/library/aa454885.aspx
e http://www.real-time.org/hardandsoftrealtime.htm
e http://msdn.microsoft.com/en-us/library/aa909237.aspx

e http://en.wikipedia.org/wiki/Persistent_storage

3 Symbian OS

3.1 Historia i charakterystyka

Korzenie Symbiana siggaja do roku 1988, kiedy to firma Psion stworzyta system SIBO.
System ten zostal zaprojektowany dla matych urzadzen przenosnych. Przyktad takiego
urzadzenia jest widoczny na slajdzie.

Nazwa SIBO to akronim od ”16-bit organizer”.

Glownymi zaletami SIBO byty: dobre zarzadzanie energia, posiadanie lekkich i efekty-
wnych aplikacji oraz dobra wspoétpraca z PC i innymi urzadzeniami przenosnymi.

Programowanie aplikacji dla SIBO bylo oparte na C, projektowane obiektowo i uzywato
silnika aplikacji. Silnik ten pozwalal ustandaryzowaé¢ API oraz skorzystac z abstrakcji obiek-
towej. Symbian odziedziczyl idee silnika aplikacji.

W potowie lat 90, firma Psion rozpoczeta prace nad nowym systemem dla swoich urzadzen
przenosnych. W zalozeniach, system ten mial by¢ 32 bitowy, obiektowy, multimedialny i
niezalezny od architektury. Efektem tej pracy byt, napisany w C++ i od poczatku pro-
jektowany obiektowo, system EPOC. EPOC rozwing idee silnika aplikacji i dodat pomyst
serweréw zarzadzajacych dostepem do funkcji systemowych i urzadzen. Okazalo sie, ze
wiele urzadzen moze dziata¢ z nowym systemem.

Aby wykorzysta¢ nowe mozliwosci rynku telefonéw komoérkowych, firma Psion razem z
liderami branzy telefonéw komoérkowych takich jak: Nokia, Ericsson, Motorola, Panasonic,
stworzyli organizacje o nazwie Symbian. Organizacja ta przejeta system EPOC i rozpoczeta
jego rozwdj pod nowa nazwa Symbian OS. Symbian zostal stworzony dla, tak zwanych
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"smartphon’6w” i jest wyspecjalizowany dla takich urzadzen. Symbian jest zorientowany
obiektowo (odziedziczyt to po EPOC’u). Kiedy system z rodziny UNIX stworzy deskryp-
tor pliku by uzy¢ go do wywotania funkcji systemowej open, Symbian stworzy nowy obiekt
RFile i wywota jego metode open().

3.2 Struktura systemu - mikrojadro

Symbian oparty jest na mikrojadrze. Taka decyzja architektoniczna spowodowana jest mata
iloscig zasobow systemowych jakie sg dostepne na telefonach. Szczegoélnie duze znaczenie
ma ilo$¢ pamieci operacyjnej. Nowo zatadowany kernel Symbiana w wersji 8 zuzywa okoto
200KB pamigci operacyjnej. Jest to znacznie mniej niz potrzebne jest przecigtnemu Lin-
uxowi do zatadowania swojego jadra. Jest to od kilkunastu do kilkudziesieciu MB.

Kolejnym atutem tego rozwigzania jest mozliwo$¢ zmiany obshugi jakiegos zasobu bez
rekompilacji jadra. Wystarczy wprowadzi¢ odpowiednie zmiany do serwera odpowiada-
jacego za ten zasob i przekompilowanie go. Sprawia to ze systemy oparte na mikrojadrze
sg bardziej elastyczne poniewaz lepiej wspieraja podlaczanie nowego sprzetu podczas dzi-
atania systemu.

Z drugiej strony jadra monolityczne oferuja szybszy dostep do zasobow. Spowodowane jest
to narzutem zwigzanym z tadowaniem kodu odpowiadajacego za obstuge zasobu, ktéry ma
miejsce w przypadku mikrojadra.

Przyktadem moze by¢ scenariusz w ktérym chcemy skorzystaé¢ z portu podczerwieni. Sys-
tem oparty na mikrojadrze musi najpierw zatadowa¢ do pamieci wymagany kod i dopiero
moze zaczaé¢ wykonywaé zadanie. System oparty na jadrze monolitycznym moze od razu
przejs¢ do wykonywania zadania. Trzeba tez pamietac, ze uzycie mikrojadro zwicksza liczbe
wywolan systemowych a co za tym idzie przetaczen kontekstu. Ma to z pewnoscia wptyw
na wydajnos$¢ systemu. Byto to szczegélnie widoczne we wezesnych wydaniach Symbiana.

3.3 Struktura systemu - warstwy

Symbian podzielony jest na 4 warstwy. Wewnetrzne warstwy implementuja podstawowe
funkcje systemowe, ktore wykonujg sie szybko i sg najbardziej uprzywilejowane. To znaczy,
ze majg dostep do wszystkich komponentow systemu kiedy tego potrzebuja.

Bardziej zewnetrzne warstwy implementuja coraz bardziej ztozone funkcje i sg coraz mniej
uprzywilejowane. Nanokernel udostepnia podstawowe funkcje systemowe takie jak: schedul-
ing i synchronizacje operacji, obstuge przerwan oraz obiekty stuzace do synchronizacji
takie jak mutexy i semafory. Ta warstwa nie implementuje zadnych ztozonych operacji jak
na przyktad przydzielanie pamieci. Warstwa Symbian OS kernel implementuje wszystkie
funkcje systemowe potrzebne reszcie systemu. W szczegdlnosci serwerom. Kazda operacja
na tym poziomie jest uprzywilejowana funkcja, ktora korzysta z szeregu funkcji udostep-
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nianych przez nanojadro, w celu implementacji bardziej ztozonego zadania. Do zadan tej
warstwy naleza: obshuga watkéw urzytkownika, scheduling proceséw, przetaczanie kontek-
stu, zarzadzanie pamiecia, fadowanie dynamicznych bibliotek, ztozone obiekty synchroniza-
cyjne oraz komunikacja miedzy procesami. Wszystki funkcje w tej warstwie mogg zostac
przerwane np. przez przerwanie. Warstwa serwerow jest typowa dla architektur opartych
na mikrojadrze. Operacje, ktére nie sg uprzywilejowane lub majg bardzo ztozona imple-
mentacje, zostaja wyniesione do serweréw, ktére odpowiadajg za konkretny zbior funkcjon-
alnosci taki jak np. praca z soketami. Ta warstwa znajduje si¢ juz w trybie uzytkownika i
funkcje w niej implementowane tylko sporadycznie uzywaja funkcji systemowych.

Aplikacje z warstwy uzytkownika dzialaja prawie catkowicie w trybie uzytkownika i tylko
czasamiej korzystaja z funkcji systemowych za pomoca serweréw lub wywotan systemowych.

3.4 Struktura systemu - budowa

Smartphone’y maja specyficzne wymagania. Wymagajg nie tylko bogatego $rodowiska
podobnego do tych na desktopy ale réwniez szeregu ustug czasu rzeczywistego jak np.
obstuga rozmowy telefonicznej. W celu spelnienia tych wymagan Symbian posiada dos¢
skomplikowang architekture. Na dole schematu widzimy prostokat reprezentujacy sprzet
telefonu. Szereg komponentéw jadra komunikuje sie bezposrednio z warstwa hardware’u.
Sterowniki urzadzen sa podzielone na dwie czesci: Physical Device Driver i Logical De-
vice Driver. PDD korzysta bezposrednio ze sprzetu a LDD wystawia interfejsy urzadzen
do wyzszych warstw. Jadro moze komunikowa¢ sie bezposrednio ze sprzetem za pomoca
Application-Specific Standart Product. Na koniec, czeSci Symbiana, ktére odpowiadaja za
ustugi czasu rzeczywistego, moga wchodzi¢ w interakcje ze sprzetem. Memory model przed-
stawia jak zorganizowane sg urzadzenia i jak system z nich korzysta. Symbian OS kernel
jest oparty na nanojadrze ale jest zupekie odrebny od czesci, ktéra odpowiada za obstuge
ushug czasu rzeczywistego. Nanokernel implementuje podstawowe funkcje systemu. Real-
time OS i Personality layer zostaly zaprojektowane do obstugi ustug czasu rzeczywistego
zwiazanych z komunikacyjnym wykorzystaniem telefonow. RTOS implementuje funkcje
zwiazane z telefonia GSM.

3.5 Procesy - Active object

Wiadomo, ze watki zostaly stworzone poniewaz procesy potrzebuja relatywnie duzo za-
sobow systemowych. Sprzet dla ktorego dedykowany jest Symbian charakteryzuje sie ogranic-
zonymi zasobami. Z tego powodu stworzone zostaly Active object’y, czyli odchudzone wat-
ki. Bardzo czesto watki poboczne odpalane sa po to by czekaly na jakies zdarzenie i ob-
shugiwaly je gdy nastgpi. Pozwala to by caly program nie usypiat. Ideg Active objectéw
jest stworzenie lzejszych watkow, ktore rozwiagza ten problem. Kazdy Active object skupia
sie na obstudze jakiego$ zdarzenia, ktory powoduje wstrzymanie programu np. oczekiwanie
na operacje wejscia-wyjscia.
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Kazdy Active object wspélpracuje z Active Schedulerem. Wszystkie Active object’y w
jedym procesie wspotpracuja z jednym Active Schedulerem. Odbywa si¢ to na zasadzie
wzorca projektowego ServiceToWorker, czyli Active Scheduler wie na jakie zdarzenie czeka
jaki Active Object i gdy to zdarzenie ma miejsce to wywotuje odpowiednig funkcje tego Ac-
tive object’u. Skutkuje to tym, ze wszystkie Active object’y w jednym procesie zachowuja
sie jak jeden watek poniewaz sa obstugiwane przez ten sam Active Scheduler.

3.6 Procesy - Active object cz.2

Widzimy na slajdzie diagram przeptywu sterowania.
1. Giéwny program tworzy Active Scheduler.

2. Gléwny program tworzy Active Objecty i dodaje je do Active Schedulera, ktory
pamigta je w kolejce.

3. Glowny program wywoluje IssueRequest ActiveObjectu.

4. Wywotana funkcja ustawia pole iActive w ActiveObjectcie na true i uruchamia ser-
vice na odpowiedL ktérego bedzie czekat ActiveObject. Zmianiany jest przy tym
iStatus ActiveObjectu na KRequestPending.

5. Gdy zakonczy sie wywotywany service to zmienia on iStatus ActiveObjecta ktory na
to czeka i informuje ActiveSchedulera.

6. ActiveScheduler przeszukuje wszystkie ActiveObjecty w kolejce i dla kazdego ktory
ma iActive = true i iStatus != KRequestPending ustawia mu iActive na false i
wywoltuje RunL tego objektu.

3.7 Procesy - Scheduling i synchronizacja

W Symbianie procesy moga mieé¢ jeden z 64 priorytetow. Aby przyspieszy¢ wybieranie
procesu do uruchomienia, Symbian posiada 64 kolejki w ktorych trzyma procesy gotowe
do przydzielenia procesora o danym priorytecie. Szybkie znajdowanie niepustej kolejki za-
pewnia 64 bitowa maska.

Symbian jest systemen soft real-time. To znaczy, ze manipulujac priorytetami proceséw,
system ustawia na poczatku procesy czasu rzeczywistego w kolejnosci rosngcych deadlinéw
a nastepnie zwykte procesy. Taki scheduling nazywa sie static, monotonic scheduling. Sym-
bian posiada dwa poziomy synchronizacji. Na poziomie nanojadra dostepne sg semafory i
muteksy, ktore synchronizuja podstawowe operacje. Na bazie objektéw synchronizujacych
z nanojadra zbudowane sg semafory i muteksy poziomu Symbian OS kernela. W Sym-
bianie jezeli dwa procesy o réznych priorytetach czekajg na muteks to pierwszy dostanie
go proces o wyzszym priorytecie. Aby zapobiec deadlock’om, Symbian robi dwie rzeczy.
Po pierwsze, muteksy nie sg przyznawane procesom az do ostatniego momentu, co daje
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mozliwos¢ procesom o wyzszym priorytecie wyprzedzi¢ proces o nizszym. Po drugie, jezeli
proces o nizszym priorytecie trzyma muteks na ktory czeka proces o wyzszym prioryte-
cie, to priorytet procesu o nizszym priorytecie zostaje podniesiony do priorytety procesu o
wyzszym priorytecie.

3.8 Zarzadzanie pamiegcig

Symbian jest 32 bitowym systemem wiec moze adresowa¢ do 4GB pamieci. Jak wida¢ na
zataczonym obrazku, Symbian korzysta z dwupoziomowego tablicowania stron. Pierwsze
12 bitoéw adresu logicznego jest indeksem w TTBR czyli w translation table-base register.
Nastepne 8 bitéow to indeks w konkretnej tablicy stron. Ostatnie 12 bitéw to indeks w
stronie pamieci. Aplikacje sg tadowane w catosci do pamieci w momencie ich uruchomienia.
System trzyma liste wolnych ramek pamieci i przydziela je do stron gdy jest taka potrzeba.
Jezeli nie ma wolnych ramek a istnieje potrzeba przydzielenia strony to podnoszony jest
wyjatek. Symbian nie moze nadpisa¢ ramki uzywanej przez inng aplikacje nawet jezeli jest
ona uspiona. Jest to spowodowane brakiem swappingu co skutkuje brakiem miejsca do
ktorego moznaby skopiowaé zawarto$¢ nadpisywanej ramki.

3.9 Model komunikacji

Model komunikacji sktada sie z trzech warst. Warstwa Sterownikéw Urzadzen dzieli sie na
dwie czesci. Pierwsza, LDD, wystawia standardowy interfejs niezalezny od urzadzenia, z
ktorego korzysta wyzsza warstwa. Druga, PDD, implementuje standardowy interfejs wys-
tawiany przez LDD na konkretnych urzadzeniach. Warstwa Protokotu podzielona jest na
4 czedci. Modut CSY odpowiada za niskopoziomowa komunikacje z urzadzeniem i taczy
sie bezposrednio z PDD. Modul TSY odpowiada za obstuge funkcji zwiazanych z telefonia
GSM. Moduty PRT implementuja protokuty takie jak TCP/IP czy Bluetooth. MTM czyli
Message Type Module, obstuguje wszelkiego typu wiadomogci.

3.10 Bibliografia
e "Smartphone Operating System Concepts with Symbian OS” Michael J. Jipping

e "The Symbian OS Architecture Sourcebook” Ben Morris

4 Google Android

4.1 Co to Google Android?

e Android
Platforma opensource dla telefonéw komoérkowych oparta na systemie Linux, oglos-
zona przez Google i inne firmy zrzeszone w Open Handset Alliance. Pozwala pro-
gramistom tworzy¢ aplikacje w Javie przy uzyciu bibliotek opracowanych przez Google.
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4.2

4.3

Open Handset Alliance

Konsorcjum zatozone 5 listopada 2007, w ktorego sktad wchodzi 34 firm z branzy
telekomunikacyjnej, sprzetowej i programistycznej, miedzy innymi: Google, Qual-
comm, HTC, Intel, Samsung, Motorola, Sprint czy Texas Instruments. Jego celem
jest rozwdj otwartych standardéw dla urzadzen mobilnych.

Historia Androida

lipiec 2005
Google zakupilo Android Inc., niewielkg firme z Kalifornii.

lipiec 2007
Doniesienia prasowe o tym, ze Google pracuje nad mobilnym systemem operacyjnym.

sierpien 2007
The Wall Street Journal informuje, ze Google chce wejé¢ na rynek urzadzen mobil-
nych.

pazdziernik 2007
Network World donosi, iz telefon Google to otwarty system operacyjny dla telefondw
komorkowych, a nie konkretne urzadzenia, jak iPhone.

listopad 2007

5. listopada 2007 zatozono Open Handset Alliance, konsorcjum w ktérego sktad
wchodza Google, HTC, Intel, Motorola, Qualcomm, T-Mobile, Sprint Nextel oraz
NVIDIA, z mys$la o rozwoju otwartych standardow dla telefonii mobilnej. Wraz z
ogtoszeniem powstania OHA zaprezentowano platforme Android.

luty 2008
W ramach Mobile World Congress 12 lutego 2008 Google zaprezentowal trzy dziata-
jace prototypy wyposazone w Androida.

Cechy Androida

Ekran

Platforma obstuguje rozne rozdzielczosci ekrandéw, w szczegdlnosci zaréwno VGA
jak i mniejsze. Biblioteki umozliwiaja wykorzystanie zaréwno grafiki 2D jak i 3D w
oparciu o OpenGL ES 1.0.

Przechowywanie danych

Wykorzystanie Systemu Zarzadzania Baza Danych SQLite.

SQLite - to system zarzadzania bazg danych oraz biblioteka C implementujaca ta-
ki system, obslugujaca jezyk SQL (ang. Structured Query Language). Biblioteka
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4.4

implementuje silnik SQL, dajac mozliwos¢ uzywania bazy danych bez koniecznos-
ci uruchamiania osobnego procesu RDBMS, dlatego jest czesto wykorzystywana w
systemach whudowanych.

Komunikacja
Android wykorzystuje wiele technologii komunikacyjnych, m.in. GSM, CDMA, Blue-
tooth, EDGE, 3G oraz Wi-Fi.

Wiadomosci
SMS, MMS, XMPP (wykorzystujace XML, w oparciu o protokdt Jabbera).

Przegladarka internetowa

Android uzywa wbudowanej przegladarki opartej o WebKit.

WebKit - silnik przegladarki internetowej rozwijany na zasadach otwartego opro-
gramowania. i umozliwiajacy wyswietlanie stron internetowych. Byt wykorzystywany
pierwotnie w przegladarce internetowej Safari firmy Apple.

Multimedia
Android obstuguje formaty takie jak MPEG-4, H.264, MP3 oraz AAC, JPEG, PNG,
GIF.

Virtual machine

Oprogramowanie napisane w jezyku Java jest kompilowane do kodu Dalvika i uruchami-
ane przez Maszyne Wirtualng Dalvika, bedaca wyspecjalizowang maszyng wirtualna
zaprojektowang specjalnie dla urzadzen mobilnych. Maszyna ta nie jest kompatybilna

z JVM.

Dodatkowe urzadzenia
Android potrafi w pelni korzysta¢ z aparatu fotograficznego oraz kamery, ekranu
dotykowego, GPS, kompasu, sensoréw motorycznych i akceleratorow grafiki 3D.

Srodowisko programistyczne

Zawiera emulator, debugger, diagnostyke uzycia pamieci, profiler wydajnosci oraz
wtyczka dla Eclipse IDE

Architektura
Obecnie system Android pracuje na jadrze Linuxa dla architektury ARM, jednak w
planach na 2009 rok jest wprowadzenie podstawowego wsparcia dla architektury x86.

Architektura systemu Android

Applications

System Android bedzie dostarczany z zestawem podstawowych aplikacji, takich jak:
klient e-mail, program do obstugi wiadomosci SMS, kalendarz, mapa, przegladarka
internetowa, kontakty i inne. Wszystkie aplikacje pisane sa w technologii Java.
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e Application Framework
Developerzy piszacy aplikacje na platforme Android majg pelny dostep do API uzy-
wanego przez aplikacje dostarczane z systemem. Architektura aplikacji zostata zapro-
jektowana tak, by zwigksza¢ stopien reuzywalnosci komponentéw. Kazda aplikacja
moze dodawaé swoje wlasne komponenty, jak i uzywaé¢ komponentéw innych aplikacji.
Mechanizm ten pozwala uzytkownikom na zastepowanie dowolnych komponentow
swoimi wtasnymi.

Baza wszystkich aplikacji jest zbior ustug i systemow zawierajacy:
— Views - zestaw kontrolek (Views), ktére moga zostaé¢ uzyte przy tworzeniu ap-

likacji, takich jak: lisy, belki, pola tekstowe, przyciski a nawet przegladarka in-
ternetowa,

— Content Providers - system pozwalajacy na wymiane danych pomiedzy aplikac-
jami,
— Resource Manager - system umozliwiajacy dostep do zasobdw,

— Notification Manager - mechanizm pozwalajacy aplikacjom na wyswietlanie ko-
munikatéw w pasku statusu,

— Activity Manager - menedzer aplikacji.
e Libraries
Android zawiera zestaw bibliotek C/C++ uzywanych przez rézne komponenty sys-

temu. Ich funkcjonalnosci sg dostepne dla programistéw poprzez framework. Bazowy
zestaw sktada sie m.in. z bibliotek:

— System C library,
Media Libraries,
— Surface Manager,
LibWebCore,

- SGL,

biblioteki 3D,

— FreeType,
SQLite.

e Android Runtime
Android zawiera zestaw bazowych bibliotek, posiadajacych wiekszos¢ funkcjonalnosci
dostepnych w podstawowych bibliotekach jezyka Java. Kazda aplikacja jest uruchami-
ana jako osobny proces, wraz z jej wtasnym egzemplarzem wirtualnej maszyny Dalvik.
Dalvik dziata w oparciu o jadro Linuxa w zakresie niskopoziomowych funkcjonalnosci,
takich jak zarzadzanie watkami czy niskopoziomowe zarzadzanie pamiecia.
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4.5

4.6

Linux Kernel

Android wykorzystuje jadro Linuksa w wersji 2.6 dla takich zadan, jak: bezpieczenst-
wo, zarzadzanie pamiecia, zarzadzanie procesami, obstuga sieci i sterowniki. Jadro
jest warstwa przejSciowa pomiedzy sprzetem a oprogramowaniem.

Android Runtime

Dalvik
Wirtualna maszyna Javy, przeznaczona dla urzadzen o ograniczonych zasobach sprze-
towych (pamieé¢ i moc procesora).

Kazda aplikacja jest uruchamiana jako osobny proces, wraz z jej wltasnym egzem-
plarzem wirtualnej maszyny Dalvik.

Dalvik kompiluje pliki Java do formatu .dex (Dalvik Executable).

Dalvik dziata w oparciu o jadro Linuxa w zakresie niskopoziomowych funkcjonalnosci,
takich jak zarzadzanie procesami, watkami czy niskopoziomowe zarzadzanie pamiecia.

Linux Kernel
Linux Kernel 2.6.25 for ARM

bezpieczenstwo, zarzadzanie pamiecia, zarzadzanie procesami, obstuga sieci i sterown-
iki. Wspiera architekture ARM od wersji V5T.

Do obstugi androida wykorzystuje si¢ szereg rozszerzen:
alarm, ashmem, binder, power management, low memory killer, kernel degugger, and
logger.

Obstuga systemu plikéw FAT32.
Obstuga TCP/IP (TCP, UDP, etc).

Obstugiwany sprzet
Platforma bedzie dziala¢ na wiekszosci srodowisk Linuksowych, bazujacych na ar-
chitekturze ARM

— minimum 128 MB RAM

— minimum 256 MB pamigci Flash

— 802.11 b/g Wi-Fi

— Standardowy interfejs USB, wraz z USB 2.0

— Bluetooth 2.0

— Aparat do robienia zdje¢ i nagrywania filméw

Gniazdo pamieci
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4.7 Model aplikacji

e Pakiet Android
Pakiet Android (.apk) jest plikiem zawierajacy kod i zasoby aplikacji. Pakiety, to pliki,
w ktorych rozpowszechniane i pobierane sa aplikacje instalowane przez uzytkownikéw.

e Task
Task (zadanie) to cze$¢ pakietu, postrzegana przez uzytkownikéow jako ”aplikacja”,
ktora moze zosta¢ uruchomiona: zadanie ma swoja ikone w interfejsie uzytkownika,
przy uzyciu, ktoérej mozna je uruchomic.

e Proces
Proces jadra, w ktorym uruchomiona jest aplikacja. Zwykle caly kod z pakietu.apk
jest uruchamiany jako jeden proces, mozliwe jest jednak podzielenie go na kilka czesci
sktadowych aplikacji: activity, receiver, service, provider.

Glowne zalety uzywania procesow:

— podniesienie stabilnosci i bezpieczenstwa systemu poprzez umieszczanie niesta-
bilnego lub niezabezpieczonego kodu w osobnych procesach,

— redukowanie narzutéw systemowych przez uruchamianie kodu kilku aplikacji w
jednym procesie,
— wsparcie systemu w zarzadzaniu zasobami poprzez umieszczanie kodu o duzym

zapotrzebowaniu na zasoby w osobnym procesie, ktéry moze zostaé zatrzymany
niezaleznie od reszty aplikacji.

e Watek
W ramach kazdego procesu dziata jeden lub wiecej watkéw. W wiekszosci przypad-
kow, Android unika tworzenia dodatkowych watkéw w procesie, pozostawiajac ap-
likacje jednowatkows, jezeli nie tworzy ona sama nowych watkow.

4.8 Architektura ARM

Architektura ARM (Advanced RISC Machine) jest 32-bitowa architektura procesoréw typu
RISC. Jest on szeroko stosowana w systemach wbudowanych i systemach o niskim poborze
mocy, ze wzgledu na ich energooszczednosé.

Procesory ARM sg uzywane miedzy innymi w: dyskach twardych, telefonach komérkowych,
routerach, kalkulatorach, a nawet w zabawkach dzieciecych.

Moc obliczeniowa procesorow ARM umozliwia instalacje na tym procesorze systemu op-

eracyjnego, z zaimplementowanymi mechanizmami wielowatkowosci, z mozliwoscia wyko-
rzystania zawartego w systemie stosu TCP/IP czy systemu plikow (np. FAT32). Powstato
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wiele takich systeméw: Windows CE, NUTOS, i wiele dystrybucji Linuksa opatrzonym
hastem embedded (Embedded Debian, Embedded Ubuntu).
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5 Podsumowanie

Podsumowaniem niech bedzie porownanie przedstawionych systemow operacyjnych i rozwigzan
ktore dostarczajg w celu sprostania nastepujacym kryteriom.

5.1

Niezawodno$é i interaktywnoscé

e rodzaj jadra determinuje rézne zalety i wady wynikajace z tak wybranego rozwigzania

— jadro monolityczne (tansze podstawowe operacje, mniej tadowania modulow)

— mikrojadro (serwery, izolacja kodu aplikacji, mniejszy rozmiar kodu systemu)

— jadro hybrydowe

e izolacja aplikacji w procesie

— umozliwia izolacje ewentualnych btedéw

— daje mozliwo$¢ wykrycia i zakorniczenia ”zasobozernych” aplikacji

21



— software real-time stosowany do obstugi funkcjonalnosci telefonu (np. RTOS)
— standardowe mechanizmy (MMU, TLB, stronicowanie)

— wysokopoziomowe framework’i dla tworzenia aplikacji, umozliwiajace Scislejsza
kontrole dostepem aplikacji do zasobéw systemu

5.2 Bezpieczenstwo

Pierwszym i podstawowym z czynnikow jest rodzaj jadra (determinuje on jak w jakim
stopniu oprogramowanie zewnetrzne moze "namiesza¢” w jadrze systemu) i dostarczane
przez nie mozliwe tryby pracy np. tryb uzytkownika, jadra, uprzywilejowany. Inng metoda
na zapewnienie bezpieczenstwa stat sie mechanizm podpisywania aplikacji, polegajacy na
tym, iz dowolna aplikacja, ktora chcemy uruchomié na urzadzeniu musi wpierw zostac
podpisana przez zewnetrza firme ktéra wpierw weryfikuje bezpieczenstwo uzycia tego pro-
gramu. Rozwigzanie te jest stosowane w Androidzie, Symbianie i Iphone. Ponadto system
Android dostarcza dodatkowe mechanizmy jak:

e mechanizm zezwolen dla pakietu/aplikacji (aplikacja przy instalacji otrzymuje prawa
do korzystania z wybranych zasobéw i nie moze korzystaé z zadnych innych),

e mechanizm zezwolen dostepu do URI (aplikacja moze otrzymaé jednorazowe poz-
wolenie na dostep do zasobu zidentyfikowanego za pomoca URI),

e mechanizm nadawania kazdemu pakietowi unikalnego UID, dzieki czemu domyélnie
kazdy pakiet jest wtascicielem tworzonych przez niego danych i tylko on ma do nich
dostep.

5.3 Latwos$¢ programowania

Na koniec rozpatrzmy omawiane systemy pod katem tatwosci programowania aplikacji
dedykowanych dla danego systemu. Jedng z zalet utatwiajacych ta czynnosé jest otwartosé
kodu zrédtowego danego systemu. Tak jest w przypadku systemu Android, w planach
jest opublikowanie kodu zrédtowego Symbiana. Wszystkie systemy dostarczaja SDK, IDE
i emulatory wspomagajace przygotowywanie aplikacji na dane systemy. Réwniez czesto
spotykanym (np. w Windows Mobile i Android) jest dostarczanie wysokopoziomowych
framework’éw utatwiajacych i przy$pieszajacych prace. Ostatnim czynnikiem jest ilosé
wspieranych jezykéw programowania od jednego (java w Androidzie), dwoch (C++, C#
w Windows Mobile) po kilka (C++, Java, Python, VisualBasic w Symbianie).

Istniejg rowniez wady poszczegdlnych systemow, zdecydowanie utrudniajgce i zniechecajace
do tworzenia aplikacji dedykowanych pod dany system. Jedna z takich wad jest wymieniony
wezesnie] wymdég podpisywania aplikacji (co jest przewaznie platne) ograniczajacy mozli-
wos¢ rozwoju bezptatnych aplikacji lub aplikacji rozwijanych przez mate firmy. Roéwniez
duzg przeszkodg moze by¢ niespojnosé réznych wersji danego systemu, tak jak to dzieje
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sie w przypadku platform Symbiana przygotowywanych przez poszczegdlnych producentéw
telefonéw. Na koniec warto wspomnie¢ o Darviku - wirtualnej maszynie Javy stosowanej w
Androidzie, ktéra mimo zapewnien nie zachowuje kompatybilnosci ze standardowa wirtu-
alng maszyna dostarczang przez firme¢ Sun.
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