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Urzadzenia mobilne

Nieformalnie:

,,Mozesz to oprogramowac, wsadzi¢ w kieszen 1 zabrac ze sobg”

Formalnieyj:

,,Urzadzenie nclektroniczne pozwalajace na przetwarzanie,

odbieranie oraz wysytanie danych bez koniecznosci utrzymywania
przewodowego pofgczenia z siecig. Urzadzenie mobilne moze by¢
przenoszone przez uzytkownika bez koniecznosci angazowania

dodatkowych srodkow”
M. Macutkiewicz
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Urzadzenia mobilne przyktady

Tablet PC

Samsung Q1, Toshiba Portege, Fujitsu Lifebook, Motion Computing, IBM Thinkpad

PDA (Personal Digital Assistant)

Palm Pilot, Revo, Sony Clie, Hewlett-Packard Jornado, Casio Cassiopedia, Compaq
iPaq, Toshiba Pocket PC

Smartphone

Sony Ericsson, Palm Treo, Blackberry, Nokia T-Mobile Sidekick, Torg, Motorola Q,
E-Ten, HP iPaq, |-mate

Inne

wysokiej klasy aparaty fotograficzne
wysokie] klasy odtwarzacze multimedialne
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Przyktadowo - HTC Touch Pro

Procesor 528 MHz
QualcommMSM7501A

| — Wymiary. 1016mm x 508mm x 166
Wage: 147gram

Taa | Rozdzielczog@iekranil 480x640

| Klawiatura QWERTY
- Ekran dotykowy

Aparat: Tak
Pamiec: 288 MB RAM; 512 MB ROM
Dodatkowa pamiec: Micro SD
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VWymagania, trudnosci

SDK

Modutowosc
Stablineyadro
Bezpieczenstwo
Energooszeczedny

SZYPKOSC potagczenial internetowego
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VWymagania, trudnosci

Interfejs

Mata pamiec
Oszczednosc energii
Odpornesenarzaktocenia
Nieszkodliwy: zdrewotnie

Nietechnicznil uzytkownicy
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Preblemy bezpieczenstwa

* Uwierzytelnianie
* Model STRIDE:
* S poofing,
* [Fampering,
* Repudiation,
* |nfermationibisclose,
* Denial of Senvice,

* Elevation of Privilege
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Architektury mobilne

* Advanced RISC Machine (ARM)

* Intel Atom o

’ B ARM

L4

M Inne

98%
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ARM — historia

* Projekt Acorn Computers Ltd.

= 1986 rok — ARM?2

= 30000 tranzystorow

* Vietenelan8000 (1979) — 701000
* PentiumiIVARrescott (2005) — 169000 000

* 1994 — StrongARIV
» 233 MHz przy poboerze mocy 1W.
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ARN — zastosowania

* ARM7TDMI * ARM11
* IPod ® smartfony Noki
* GameBoy Advance “SIBPhoene
* [LegorViindstorms ® |Pod Touch
« ARMO9E ® procesory Qualcomm
* Nintendo Wi

* telefony SE, BenQ
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ARM — istothe witasnosci
- RISC

* Instrukcje 32-bitowe wykenywane warunkowo

32 29 28 0

* Tryb Thumb'—wykonywanie instrukcji
skompresowanych do 16 bitow

® wolniejsze, ale program zajmuje mniej pamieci
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ARM — istothe witasnosci

« Jazelle

® uruchamianie bytekodupdavy: bezposrednio na
Procesorze

® opstugardo 95% , Instrukcjil przez sprzet
* tylko wynranes ViVl

® wazne ze wzgleduw na popularnosc aplikacji i gier
Java wsrod! uzytkownikow: urzgdzen mobilnych
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Wiele systemow - dobrze?

Nadmiar systemow operacyjnych dla urzgdzen przenosnych
ogranicza rozwoj rynku. Wedtug Aruna Sarin, prezesa Vodafone,
platform mobilnych powinno by¢ najwyzej pie¢. Rozwoj wielu -
zaleznych od platform mobilnych - rynkow jest hamowany przez
koniecznosc przenoszenia tego samego kodu na rozne systemy

operacyjne
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Smartphone

" Symbian

= iPhone OS

M RIM BlackBerry
 Windows Mobile

Systemy operacyjne
uzywane w
smartphonach.

Stan na Listopad 2008
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Kod aplikacji

Maszynowy Zarzadzany
Symbian X X
Windows Mobile X X
yANglelge]lle X
iIPhone X
BlackBerry X
Viaszynowy.

zalezny od arehitektury, nieczytelny, szybki
Zarzadzany (np. JVIV])

pPrzenesnosc, wygoda, bezpieczenstwo
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Symbian w zatozeniach

Z rodziny EPOC

‘Electrionic Piece of Cheese' czy 'Epoch’
EPOC32

- GUI'EIKON

- dedykewany na ARM

- Inspirowany:V\MS-em

- pojedynczy Uzytkownik

- Zabezpleczona pamiec

- Wielozadaniowy z Wywiaszczeniem
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I, Zasady Tworcow Symbiana

1) Spojnosc i bezpieczenstwo danych uzytkownika
2) Szybkosc dziatania
3) Wszystkie zasoby sg wazne

Nastepstwa:

» Mikrojadro

v Rozszerzalnosc

» Aplikacje MVC

» Wyrazne oddzielenie interfejsu
v Podejscie zgdanie-odpowiedz.
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Architektura

i

PP ul MIDF‘?.UI
pplication Toolkit : I

Framework
CLDC 1.1

VM

Messaging Browsing Data Sync

Generic Comms Graphics PL Connect
Senvices Services Services Services

Low Level

: Files
Libraries ESEMVET

Kernel Device
Services Drivers

Systemy Operacyjne 2009 — Urzadzenia mobilne
Marek Biatowas, Wojciech £obacz, Stawomir Rudnicki, Marcin Sulikowski




Jadro I sterowniki

ProwJor r\ V]

I AIORENAZ
WIEIOW KO /
WSpIEaNECaNIZIMY e

ST

ZECZYWISIEYO

zasU
NIKNeJaE e AN ENIOISIES JEI w Iplf=]
WIEKSZE WSpoIade RIErdI2NNSIUKE]IARIVIE
llléfpze [zl cllzl szl rrf)runow
WIEKSZ ENENCPOSZEZEWNOSE

Kernel Device
Cemvices Drivers
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Symbian — Podstawowe biblioteki

WET r)Imow
OLERSNIAIKOWRIKE
Plug—lny HAMEWOIKOWE
EXUVVIRNEOWASEIVET

Low Level PR
Libraries Bl o
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Symbian — OS Services

KOIMUIRIRECYI Y,

Services Services Services Services

Generic I Comms l Graphics ‘ PC-Connect I

mdiumediainy:
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Symbian - AS

5] UEWA

Messaging I Browsing Data Sync |

NezaSU
RLEMEL
Wiziclagrosc
DhUKeWanIE
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Symbian — Ul Framework

i )
Application ul
Framework Taolkit

J)
JIKON
o)l

ULEA=
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Symbian - JAVA

MIDP 2.0 I

CLDC 1.1 ]

JaVewirtiaiNviacinENUAAVE)

VieplieNniernauenNDEVICEN=TOIIENIVIIIDIEY)

]'_‘)
Corigiecise gl Blavica Cagiilcjtireitian (CEEIC)
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Symbian — oprogramowanie

* Natywny jezyk: C++
* modyfikacje zmniejSzajace rezmiar binariow.
* SDKidla peszczegolnych rodzin urzadzen
* kompilaierGCC

* emulator WINSisystemu Symbian pod Windows
* IDE: Carbide.c++
* plugin do Eclipse
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Symbian — oprogramowanie

* Zmiany w C++

« deskryptory * brak STL

* typy.proste “Sdwuiazewe

® stes dealekac) “ONisziegl

* mechanizm * FProblemy
_eave/Trap oehstug] = rozne interfejsy
wyjatkow graficzne

* ztozonosc systemu
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Symbian — programowanie

Inne jezykKi: Symbian-Signed

* OPL © autorzy.
epregramoewania
ptacg za mozliwosc
cylfrowego podpisania

© Python

e \/isual'Basic

* Perl aplikacji
* NET (komercyjny) ® Zmniejszenie
» Java ME popularnosci w

srodowiskach FOSS
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Symbian - bezpieczenstwo

* Zabezpleczenia oparte na ,mozliwosciach®
(capabilities)

® niepodpisane aplikacje nie"mega Wykonywac
niekezpjecznego kodu

* Mozliwe',zZhackowanie™ systemu

® umozliwia urtichiamianie niepoedpisanego kodu.
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Windows CE

1995 — Windows Pegasus (CE 1.0)

® urzgdzenia zasilane dwiemalbateriami AA
® 2 MB:RAM

=Sckran dotykowy 480x240 w: 4 odCIERIaChISZzanosel
S Wielkesc nieprzekraczajgea 18 x 10 x 2,5 cm

L )

My Handheld Jicrozoft Microzaft Microzaft Calendar
PC Packe Focket Excel Pocket Word

= Iter r'-u_E...t
I'@' Explarer

Recycle Bin Contacts

61 B 12:05 PM
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Windows CE — historia

Windows CE Timeline

Source: “A Brief History of Windows CE" (http:/dwww. hpofactor comisupportiwindowsce’), HPC Factor, retrieved May 21, 2007

1886-11-16 - 1397-08-29

1997-09-29 - 2000-04-19 2000-04-19 - 2002-01-07 2002-01-07 - 2004-07-08 2004-07-09 - 2006-08-15 2006-09-15 - 2007-06-01
CE 1.0 (Pegasus)

CE 2.0 (Algar) CE 3.0 (Cedar) CE 4.0 [Talisker) CE 5.0 (Macallan) CE 5.0 (Yamazaki)
A A A A

£ 10080201 1009.00.28 i 2002-06-01

CE 210 (Alder EP}  CE 2,12 (Birch SP2) CE 4.1 .NET Caon (Jamason)

1997-06-23 4 1888-07-1 e ‘_H_,,..--F"" H003-04-23

CE1.01 GE 2.11 (Birch) CE 4.2 NET Core (McKendric)
~, e e

2000-08-25
CE 3.0 Com Add-on Pack

-l-'-'-'-.-'_‘-

o~ T H-‘H‘
November 1396 _— CE for Aulomeotive 3.5 VWindows Mobile 2003
CE 2.0 (Mercury Windows Mobile 5.0

20011205 Sacond Edition i
1957-11-01 Second Edifon (Crossbow)

e Junae 2007

CE 20 (Gryphan)

15980108 CE 2.11 (Wyvem)
— 1998-0201
CE 2.01 {Apolia) CE 2.11 Pro [Jupiter)
1998-0108  Handheld PG 3.0 =
1998.10-08 il

i2

Hand 31
1595-08-28
Ciore -
CE 212 | Goldanaya)
1955-09-24

-I-'-'--
Auts PC
Handheld PG {(HFC)

Palm-sized PC, Pockat PC (P/PC) and Smariphone

Srnanphone 2002 (Stingar)
20011205

T —
— Pocket PC 2002 (Merlin)

CE for A-;.lﬁmn'.--.-e- 30 2001-10-04
L 2000-10-18

Hamdhgd PC 2000 (Galiles)
S 20000007

Fockel PG 2000 (Rapier)

2000-04-19

Windows Mobile 2003 (Ozona)

L 2003-06-23

Venoows Aomotive 4.2
2003021
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Windows Mobile — historia

Pocket PC 2000 Pocket PC 2002

09:36a

(=] Moupcoming appaintments

(7] Mourread messages

. Tt a0 T

Mo tasks
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Windows Mobile — historia

i
i No unreac
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Windows Mobile — historia

* Windows Mobile 6

* Standard

“ssmartfony (bez ekranu

detykewego)
* Professional

* PocketPC Ztelefonem

* Classic
* PocketPC

LE@=EDe0 €3

| Start & Y ¢ mm =

Friday 11:09 AM
24 October 2008 I

Getting Started

Tap here to set owner information
No unread messages

No tasks

No upcoming appointments

Device unlocked

Calendar Contacts
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Windows CE

* Rdzen systemu operacyjnego

® system czasu rzeczywisiego
“adeterministyczne opoznienie przemvan
& 2561 peZIOMOW. priorytetu wykonywania
® WielowagtkGWesCc

* wieloplatiormewesc
® obstuguje systemy z <.1MB pamieci operacyjnej

® rowniez systemy bez pamieci dyskowej i systemy na
uktadach ROM
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Windows CE 6.0 — architektura

Lser Mode
Dirtver of

Application B=6 Application
Service

Coredll (User Mode)

User mode
rnel mode

Kernel Mode Driver/
File System GWES Device Manager Service (Network,
Audio, ete.)

Coredll (Kemel Moda)

]

“
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Windows CE — architektura

* OAL — OEM Adaptation Layer

® obstuga przerwan sprzetewych
® zarzgdzanie energig

® kanaty'kemunikacii
* KITL — Kemelilindependent Transport Layer

® umozliwia debugoewanie

* dziata w kanale kemunikacji jgdro-sprzet
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Windows CE 6.0 — architektura

* GWES - Graphies, Windowing and Events
® fgczy:

\WInAPI — interfejs systemowyAWindows
®Intenigsyuzytkownika
* GDI'=nterejs urzgdzen graficznych

* mechanizm kemunikacji pomiedzy uzytkownikiem,
aplikacja il systemem operacyjnym
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Windows CE — tworzenie systemow

= Platform Builder

® zestaw narzedzi do MSpVisuall Studio

* tworzenie BSP (Board Suppeort Package):

® sternowniki urzadzen
® bootioadey
* OAL

* katalogi komponentow, ktore mozna dodawac do
systemu

Systemy Operacyjne 2009 — Urzadzenia mobilne
Marek Biatowas, Wojciech £obacz, Stawomir Rudnicki, Marcin Sulikowski



Windows Mobile —

tworzenie aplikacii
* MS Visual Studio

* kod natywny w C++

* kod zanzgdzany przez maszyny:wirttalne

* \isual Basic:NE T
°* C#

* NET Compact Eramework

= Java
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Windows Mobile — bezpieczenstwo

* Local Authentication Subsystem (LASS)

® mechanizm uwierzytelpiania wspierajgcy. wiele
SPOSOLOW: potwierdzania teZsamesc

* [Local’Authentication Plugin (LAP)
* AuthorizatienfEvent (EA)

* Szyfrowanie

* CryptoAPI
* CryptProtectData
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Windows Mobile — zalety | wady

Zalety Wady

®* Znajomy system = Interfejs uzytkownika

* framework do * WYSOKIEWymagania
tworzeniaraplikacii sprzetowe

» e features, are there, but actually using these
features Is another story.”
Derek Snyder, Product Manager, Microsoft
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Linux



Openmoko

W zasadzie normalna
l dystrybucja Linuxa:
i

“Jadre 2.6

= GNU libe

» X.0Org Server 7.1
ODEI'IITIDKO - Matehbox WM

- GTK+
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Openmoko — sprzet

g

Neo FreeRunner GTAD2

Sprzet powstaty na zasadach Open
Hardware

Dostepnytedkwietnia 2008 dia
uzytkownikow, UrpoIskiege dysirybutora
= za 1360 zt

CPU Samsung| 2442B (ARM) 400 MHz
128 MB RAM

i 256 MB pamieci Flash + czytnik SD
dotykowy ekran 480 x 600 pikseli
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Android

Platforma mobilna
oparta.na jgdrze Linux

» Openklandset

o poqle +
dziesigtki innych firm) |
‘ SpPOtECZNOSC open
' source
Szybki rozwoj ($$9$95...)
Licencja Open Source?
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d — architektura

Harme

Activity Manager

D@!
D ﬂ?‘r
B e Y

'USB Driver

i,

APPLICATIONS

B —
Phone

T,
Browser

APPLICATION FRAMEWORK

e

Manager

W‘

LIBRARIES
T

Camera Driver

LiINUX KERNEL
Driver

WiFi Driver

System

© Llocaon
Manager

' XMPP Service

ANDROID RUNTIME

‘Core Libraries

Manager

R

Dri

Dirivers
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Android — architektura

Jadro Linux 2.6

Tworzy warstwe abstrakcji od sprzetu

Zapewnia sprawdzone rozwigzania dotyczace:
sterownikow
zarzadzania pamiecia I procesami
bezpieczenstwa
obstugi sieci

Zmodyfikowane czesciowo:
zarzgadzanie energia
zarzadzanie pamiecig (wspoidzielenie)
IPC

scheduler
LiINUX KERNEL
Display - Bluetooth Flash Memary Binder (IPC)
Driver Camera Driver Driver Driver Driver
USE Driver Keypad Driver WiFi Driver I:I'.:;'Lu]fr_:?s, Hasfgg?;nnt
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Android — architektura

Natywne biblioteki napisane w C Il C++

LIBERARIES

Media -
Surface Manager Fratranoen 5QLite
OpenGL|ES FreeType VeblKit
SGL S5L libe
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Android — architektura

Czesc systemu stworzona specjalnie dla potrzeb
platformy Android:

Maszyna Wirtualna Dalvik

Wykonuje kod zarzadzany (pliki .dex), do ktorego
kompilowane s3g aplikacje. |

ANDROID RUNTIME

Core Libraries

Kod w Javie .class .dex

" DalvikVirtual
Machine

Taka konwersja pozwala wykonywac kod duzo
efektywniej, miedzy innymi zapewnia mozliwosc
wspoftdzielenia struktur danych, gdzie to mozliwe
Biblioteka standardowa napisana w Javie (operacje
natypach podstawowych, kolekcje...)
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Android — architektura

APPLICATION FRAMEWDORK

y Window Content View Motification
ozl b Manager Providers System Manager
Telephony Resource Location .
Package Manager Manager Manager Manager XMPP Service

Javowe APl dla aplikaciji:
GUI
dostep do ustug oferowanych przez sprzet
wspotdzielenie zasobow
komunikacja miedzy aplikacjami

Systemy Operacyjne 2009 — Urzadzenia mobilne
Marek Biatowas, Wojciech £obacz, Stawomir Rudnicki, Marcin Sulikowski



Android — architektura

APPLICATIONS

Home Contacts Phone Browser

Aplikacje uzytkowe napisane w Javie:
Kontakty
Rozmowy telefoniczne
SMS, MMS, e-mail
Przegladarka internetowa
Blogger, Picasa, Gmail, Google calendar:..

Gry

Czytnik kodow kreskowych :)
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Android — aplikacja

» Aplikacja sktada sie z czterech rodzajow
blokow

» Informacja o kazdym bloku jest umieszczona
w XMLowymmmanifescie aplikacii

Manifest Zasoby II

ContentProvider
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Android — Activity

» Ekran aplikacji

» Typowa aplikacja sktadai sie z kilkuiekranow.
0 Act|V|ty moze_ byC Uruchomione przez nasz
ewnetrzny program

gdza |e] eyklem  zycia

IntentReceiver ;
onResume() <+ onPause()

f v

onStart() — onStop()

ContentProvider ? *

onCreate() onDestroy()

Systemy Operacyjne 2009 — Urzadzenia mobilne
Marek Biatowas, Wojciech £obacz, Stawomir Rudnicki, Marcin Sulikowski



Android — Intents

Czesc aplikacji odpowiedzialnaiza reagowanie
na zgdania generowane przez inne aplikacje |
na zdarzenia generowane przez system

Activity

SOAZ

PhotoGallery
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Daj

zdjecie

ContentProvider



Android — Service

Watek dziatajgcy:w tle

Activity

IntentReceiver

ContentProvider
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Android — ContentProvider

Mechanizm wspotdzielenia danych

ContentProvider

Service
\/ .
SQLite XML Plik
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ContentProvider



Android — bezpieczenstwo

<?xml version="1.0" encoding="utf-8"?>
<manifest xmins:android="
package="com.my_domain.app.helloactivity">
<uses-permission android:name="android.permission.RECEIVE _SMS" />
<application android:label="@string/app. name ">

(...)
</application>
</manifest>

Kazda aplikacjarmusitekreslic w Manifescie, jakie uprawnienia sg jej
potrzebne do dziataniat Przyktadowe uprawnienia:

BATTERY STATS, BLUETOOTH, CALL PHONE, CAMERA,
CHANGE CONFIGURATION;, CHANGE WIFI STATE,

DELETE PACKAGES, GET_ TASKS, INTERNET, READ CALENDAR,
READ_SMS, REBOOT, RECEIVE _MMS, SEND SMS,

SET WALLPAPER, STATUS BAR, VIBRATE, WRITE _SMS

Systemy Operacyjne 2009 — Urzadzenia mobilne
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http://schemas.android.com/apk/res/android

Android — T-Mobile G1

Dostepny od pazdziernika 2008 w: USA
($399), w Europie srodkowej juz
niedtugo

dwurdzeniowe CPU/GPU Qualcomm

I T (ARM), 528 MHz

T T 192 MBi DDR SDRAM
Ku s '
LA

i

BRH e
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Urzadzenia mobilne

Poza urzadzeniami ktore intuicyjnie-nazywamy
,;mnobilnymi” mamy |eszczecata mase Innych
urzadzen:

odtwarnzacze MP3/MP4
Aparaty cyirewe
odbiorniki GPS

A takze: notebooki, kamery video, pagery, czytniki
e-book ow, przenosne konsole gier (GBA, PSP),
pendrive, ...



Urzadzenia mobilne

... Na szczescle nie wystarczy czasuizeby: sie
wszystkim przyjrzec ;).

Pokazey2 systemy operacyjne:

*  RoeckBoexi(epensource SO na edtwarzacze MPS)

= VxWorks (narprzykiadzie aparatow Canona; wykorzystany tez
np. W Beoingu 747=81irmarsjanskiej sondzie kosmicznej O_o),
wspomne o CHDK I DRyOS

Bedzie tez troche o metodach pedmiany takich systemow w
urzgdzeniach... bo to ciekawe * ~.



RockBox

RockBox sktada sie z 2 czesci —
systemu operacyjnego (zalezny
od architektury) iraplikacji

(zalezna tylko od mozliwosci
hardware’u, np. czy jest graficzny.
wyswietlacz).

5

Tlakil podziat pezwala dziatac
RockBox'owi naiurzadzeniach
roznigcych sie drastycznie

0:02

it Hits (2000)

= T3%
7h 1

0927

e Bites The Dust

Codec rAP 3

[ Bitrate (V) 192 kbps ;
Frequency 44100Hz i
File size o054 kB i
Tracks in folder 17 §
Tutl time fime 1 '22

Simon & Garunkel

mozliwosciami — od Wezesnyeh
Archoes'ow: z 1-bitowymi
wyswietlaczami tekstowymi, poprzez
IPody z kolerowym ekranem
wysokiej rozdzielczosci, do
najnowszych iRiver'ow z cyfrowym
optycznym wypoesazeniem audio |
zaawansowanymil funkcjami
nagrywania

WEDNESDAY Bleecker Strest
MORNING, 3AM|  wednesday Morning, 3 &M,
SIMON & 1964

_GARFUNKEL
s'“ Mext Track:

Hasted AL -
Black Flag LT Sparrow
The First Four Years (1984) Simon & Garfunkel
Genre: Punk f Hardcore
326 kbps YBR AAC A —
1:40 Jdof 15 1
Battery: T3 [(4.88 Yolts]
8h 28m Remaining
] =l >



Sleep CPU

RockBox - jadro -

JerO RockBox'a jest Rockbox Scheduler
Zaawansowanym kernelem yield, sleep, blcck/ Yrrent_ticl-u:iast_tick

highest_priority = 3

current_tick = 4

ze wsparciem priorytetow, B s ¥ T ‘

4 © catiiiiNee HOOHRy & *"I:a::.;:-'run*;"'s E ': "

obstuga watkow z a . o i Thread 4:

o 2 . £ Thread 1 i Thread 21 . 4
mozliwoscig przesytania T LR S

- .. 2 P N T %

danychimiedzy nimi | - \\ ________ = »

blokadami; wspjera takze B ) A liiee o

B £, v
' -
. :I -Th'l'e ad 3 3‘ ‘," Wake-up tick 5 ,*
jo -
Y

*

przerwania I prestertimery. -_— 4 L -

\ reached
Z clekawszych rzeczy: watek Queue 1 Mutex 1

R mutex_lock() queue walt_w_tmo()
. - J Blocked until queue J Blocked until thread 3 Queue 2
h locks th T
jest uruchamiany do czasu, L

gdy samnie:zwolni Thread b ﬂ%‘ Thread ’I
procesora (poza RS AT ’
przerwaniami I timerami), 83 o =

watki uruchamiane sg w 28 { Theead ¢!

kolejnosci ichitworzenia ;). —



RockBox — architektura

Watki uzywane sg tylko w przestrzeni jgdra, aplikacja
uruchamiana jest w jednym watku (zwanym-Main thread). Poza
tym mamy watki:

= ATA.thread (MPczynki z dyskiemitwardym)) - spinup/spindown
*  Backlightthnead — zarzgdzanie podswietleniemrekranu

*  MMC thread (IVIEezynki z pamiecig flash) — hotswap karty

*  Playback threadl=niskopoziomowe nagrywanie/odtwarzanie

*  Power thread - pewer management | tadowanie bateri

= Scroll thread - handles scrolling

*  USB thread - informuje o podtaczeniu/odtgczeniu USB



RockBox — mozliwosci

Mnostwo kodekow audio i video (dla urzgdzen odtwarzajgeych
programowo)

gapless playback, crossfader, korektor graficzny, prawdziwy tryb
losowego odtwarzania, TagCachel(tagewanie muzyki), LastEFm
Scrobbler, dynamiczne playlisty, Skenkewanie, sterowanie
komendami gtosowymi (dla osob niewidemyehl/ ZepsuLy,
wyswietlacz)) itp.

Ponadtowiyczkith PEG viewer, emulator GB | GBA, a takze ZX
Spectrium, Doen, MBPEG video player, Doom (i inne gry), a takze
uzyteczne (np. stroikidoergitary).

RockBox'a tworzy grupai szalencow: probujgca wycisngc ze sprzetu
tyle, ile sie tylko da, np: uzyskanie.129 odcieni szarosci na 1- lub, 2-
bitowych wyswietlaczach przez wykorzystanie niskiej czestotliwosci
odswierzania pasywnego; zwiekszanie czasu dziatania urzgadzenia
przez maksymalne wykorzystanie RAMu na bufor dzwieku, itp.



RockBox

Instalacja RockBox'a jest prawie bezbolesna. Flash ediwarzacza:
* Reset vector (0x000000"- 0x000007)
= Original firmware (0x000008; - OxdiEEEEE)
~ Bootleadern(Ox1F0000 - Ox1EEFEE)

Reset vector = wskaznik stosu I entry-point firmware'u.

Dzieki temu,, ze na keneuijest troche woelnego miejsca doklejamy
tam bootloader | zmieniamy’ Reset Vector. Bootloader umozliwia
dual boot (eryginalny firmware, lub,RockBox z dysku/karty).

Vozna tez wgrac firmware do pamieci — wtedy troche inny ukfad...



\V/XWorks

\/xWorks jest duzo bardziej zaawansowany od ReckBox'a, jednak
bedziemy skupiac sie na jego podstawowych wiasciwosciach (tych
majgcych zastosowanie w_urzgdzeniach mobilnyech).

\/x\Workstjest komercyjnym produktem fimmyA\Wind River (zrodta nie
sg dostepne): BDlatego tez nie ma doktadnej wiedzy o
architekturze tegorsystemu. Mimo to wiele mozna dowiedziec sie z
pomocy do; Tornadoe(lDE,do VxWorks 5.x) oraz dzieki pracy
deweloperow CHDK (Canon Hack Development K it).

Bedziemy mowiC tu o aparatachi€anon PowerShot opartych o
DIGIC I ' DIGIC Il (wezesne wersje), pozniej (prawdopodobnie ze
wzgleduina umowy: kencesyjne Canon przeszedt na DryOS'a — ich
wtasny: system operacyjny bedgey w zastosowaniu juz wczesniegj
np. na kamerach wideo Sony).



VVxWorks - jadro

Jadro VVxWorks operuje na tas kach (uproszczona wersja POSIX
threads). Taski sg wywtaszczalne (duzo wiekszy kontekst procesu,
brakuje tylko przestrzeni adresowej, jake)ze przestrzen jest wspolnay.
Ponadto mamy obstuge. priorytetow. (256)r Seheduling na dwa sposoby —
Preemptive, Priority i Round-Robin. Mezliwesc blokady,
wywitaszczanial

przenwan, Wspotdzielenie
kodu, zmienne glokalne;

... oraz POSIXowe interiejsy.

The highest-pricrity ready task is executing.



VVxWorks - jadro

Metody komunikacji miedzyprocesowe;:

* Shared memory, for simple sharing of data.
= Semaphores, for basic mutuallexelusion and synchronization.
= |Vutexes and condition variables, rormutual exclusion and
synchrenizatien using POSIX interfaces.

Vlessage quUEUES, and pIpes, for intertask message passing
within a CPU.

Sockets and remote procedure calls, for network-transparent
iIntertask communication.

Signals, for exception handling.

Events (synchroniczne)

™

i, ]

i, )

i)



\V/xWorks - |/O

Wszystko jest plikiem.
Deskryptory plikow sg
globalne (wszystkie taski /Pipe/mypipe
moga, do nich pisac). Buffered |/ /&y Co)/0

O, formattedil/O, Asynchronous

l/O. Urzadzenia: Agpllstion
Buffered 1'O: gidlo floLb Mel'l;ﬂ:kﬂﬁndceis

Jusr/myfile

serial(pseudo-tty); PIPE; frsty ﬁ;g;;}:;x s
50 Jeeree sprintfi rece( )
pseudo-memory, NES(iiinne PP —— -
. ) ; [device independenf)
sieciowe), block device); ..: ety
) Eﬂ'l Rouihes CBIO Rouihes HetWork Stack
Uwag a: w VVxWorks funkcje exRead() raRead() s
Driver Roules wxWrite() xxWrilel() bsdRecevel)
sterownikow: urzgdzen xeReadl)

uruchamiane sg W kontekscie

Wywotujacego taska (WieC s @  [Riswisia
Di:sk I:flri1.r_E: byLib
WyW{aszczalne( ! )) Eerial Dewvice




\/xWorks + Canon

VVxWorks jest zaawansowanym systemem. . czasu
rzeczywistego. Skad wiemy, ze Canonigo uzywa(t) i na ktorych
aparatach?

Jak zwyklexstato sie to dzieki grupce hakerewprobujacyech
dowiedziec sieljak.dziata to co trzymajg w tapkachi(ijak to
dziatanie usprawnic::)). Oczywiscie nalezato zdobyc oryginalny
firmware w: celufanalizy. Niestety Canon wydawat tylko ,firmware
Update™ nie zawierajgce petnego obrazu systemu. Mimo to udato
sie odszyfrowac tego updaternay na podstawie jego napisac wtasny,
ktory umozliwitby zrzut catej pamieci (odpowiednio go podpisujac,
tak by aparat myslat, ze to oryginalny).

Gdyby to byto takie proste...



\V/xWorks + Canon
.... 00 skad mamy, wiedziec jaki jest adres funkgii

do zapisu danych na karte pamieci?

Dlatego tez w ponad potowie przypadkow:firmware uzyskano
przesytajac japrzez diode(!). Do odbjeruitakich danych
wystarczy ietedioda podtaczona pod wejscCie"MIKIGIoNneWE wiec
mozna to zrebicmetoda domowa. Wystanie catejjzawartosci
pamieci (prostymiprotekotem) zajmuje od 1 do 7 godzin.

Gdy mamy juz firmware mozemy: przystagpic do -
zmudnego procesu analizy kodu, assemblerowego
I 0znaczaniu odpowiednich funkcji (na.szczescie
duza czesc kodu jest podobna, wiec mozna to
Zrobic automagicznie).



....| tak powstato CHDK

C H DK czyli Canon Hacking Development K it nie' zastepuje
oryginalnego firmware ani VxWorks. Dziata podobnie do firmware-
updater'a — podmienia odpowiedRieswyweotania procedur w kodzie
aplikagjiuruchomionej pod VxVWorksS aanwiasne: I rob)
software_reseaparatu, by korzystat on z pedmienienich funkcii.
Firmware wipamieei.flash nie jest zmieniany (w szczegolnosci
oznacza to, ze trizebvatadowac CHDK przy kazdym starcie
aparatu).

Krotki spis mozliwoscl CHDK:RAW, nadpisanie parametrow
aparatu i'video (czasy, ISO; itp.), bracketing, skryptowanie (!),
Wykrywanie ruchu, wykrywanie krawedzi, histogram na zywo,
zebra-mode, konfigurowalne OSD, przeglagdarka plikow, czytnik e-
bookow, gry I wiele innych



\V/xWorks + CHDK

CHDK korzysta z mozliwosci jakie daje VxWorks. Dziatanie CHDK oparte jest (W tej
chwili) na trzech taskach:
®*  PhySw — sterownik klawiatury
® wystepuje w oryginalnym, firmware, poza zdefiniowanymi klawiszami
wywotywany jest oryginalny: ked
® korzystaz timerow POSIXowyehy budzisie co 10ms i sprawdza, czy nie
nastgpito nacisniecie klawisza, potemisprawdzalczy: jestesmy w: ALT-mode —
jeslitnienprzekazujemy: nacisniecie do firmware aparatu
= Jest silnikiemiskryptowym. Jesli uruchomiony: jestjakis'skiypt, to wywotywany
jest interpreter zeby przetworzyt nastepna komende (dlatego kazda komenda
W ubasic zajmujerdioms)
*  PhySw obstuguje wszystkie akcje zapoczatkowane przez uzytkownika (np.
skrotem klawiszowym))
*  CaptSeqgliask — robi zdjecia.
* tak jak PhySw jest to zmodyfikewanaiwersja istniejgcego taska. Dodajemy
obstuge formatu RAW. i dark-frame substraction
®  spytask — kontrolai CHDK.
® jnicjuje czesc hardware-independent, rysuje chdk-GUI i zapisuje pliki RAW
* \Wywoftuje funkcje niezalezne od uzytkownika (np. zalezne od czasu)
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