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Co to jest CoralCDN

CDN

Content Delivery Network - system rozproszony maj¡cy na celu
dostarczanie okre±lonych zasobów do u»ytkowników

CoralCDN

CoralCDN jest rozwi¡zaniem sªu»¡cym do udost¦pniania tre±ci
internetowych dost¦pnych dla dowolnej liczby u»ytkowników, niezale»nie od
posiadanych wªasnych zasobów serwerowych.
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Zaªo»enia CoralCDN

Wolny dost¦p - ka»dy mo»e u»ywa¢ CoralCDN

Nie ma potrzeby rejestracji u»ytkowników

Brak autoryzacji

Nie wymaga skomplikowanej kon�guracji by go u»y¢
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CoralCDN - [podstawowe] u»ycie

Zaªo»enia

Mamy stron¦ internetow¡ na serwerze, np example.com wy±wietlaj¡c¡
tre±ci i chcemy skorzysta¢ z CoralCDN by uodporni¢ si¦ na ró»ne
zagro»enia (o tym pó¹niej).

Kon�guracja

Dokonujemy zamiany example.com -> example.com.nyud.net

I ... dziaªa

W szczególno±ci mo»emy przekierowa¢ w ten sposób np tylko najbardziej
obci¡»aj¡c¡ nas cz¦±¢ strony.
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Pojekt CoralCDN

Najwa»niejsze cz¦±ci CoralCDN

HTTP proxy - pojedyncze w¦zªy, obsªuguj¡ce zapytania u»ytkowników

Serwery DNS CoralCDN zarz¡dzaj¡ce domen¡ nuyd.net

Infrastruktura indeksuj¡ca i klastrowanie w¦zªów

Terminologia

Warstwa indeksuj¡ca nazywana jest Coral a caªy system CoralCDN.
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Schemat dziaªania
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Schemat dziaªania

1 Rozwi¡zywanie DNS - nazwa z su�ksem (example.com.nyud.net)
CoralCDN jest rozwi¡zywana przez klienta przy u»yciu serwerów
CoralCDN. Serwer CoralCDN sprawdza czas latencj¦ klienta i na tej
podstawie przyporz¡dkowuje odpowiednie serwery DNS i HTTP proxy.

2 Przetwarzanie zapyta« HTTP - klient wysyªa zapytanie HTTP do
jednego ze zwróconych HTTP proxy. W przypadku gdy proxy ma
podan¡ strone w swoim cache to jest ona wysyªana w odpowiedzi
klientowi, w przeciwnym przypadku proxy próbuje znale¹¢ inne maj¡ce
dane tre±ci.

3 Wyszukiwanie tre±ci w cache innych proxy - HTTP proxy wyszukuje
URL w warstwie indeksuj¡cej
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Schemat dziaªania

4 Je±li proxy znajdzie w¦zeª zawieraj¡cy dany URL, to pobiera go z
niego, w przeciwnym przypadku pobiera z oryginalnego serwera
(example.com)

5 HTTP proxy zapisuje na swoim dysku stron¦ i wysyªa j¡ u»ytkownikowi
6 HTTP proxy rejestruje referencj¦ do siebie w warstwie indeksuj¡cej,

informuj¡c¡, »e od teraz ma cache z URL
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Warstwa indeksuj¡ca

Teoria

Struktura indeksuj¡ca Coral jest blisko zwi¡zana z rozproszonymi tablicami
hashuj¡cymi (DHT), takimi jak Chord czy Kademlia.

Przestrze« identy�katorów

Klucze s¡ kodowane do przestrzeni identy�katorów (zupeªnie
abstrakcyjnych), identy�katory w¦zªów s¡ umieszczone w tej samej
przestrzeni. W ten sposób dostajemy czas wyszukiwania na poziomie
O(log(n)), dla systemu o n w¦zªach
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Kademlia

Ogólnie

Kademlia jest przykªadem DHT, w którym wyszukiwanie zajmuje
O(log(n)), w systemach o n w¦zªach.

Identy�katory

identy�katory s¡ zwi¡zane z przechowywanymi warto±ciami (jest
bezpo±rednie mapowanie plik => id np przez hash)

w¦zeª o danym ID posiada informacje sk¡d mo»na pobra¢ zasoby o
danym hashu
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Kademlia

Odlegªo±¢

w Kademlia odlegªo±¢ to ró»nica ID a nie odlegªo±¢ �zyczna

odlegªo±¢ dwóch ID to ich alternatywa wykluczaj¡ca

klucze i identy�katory maj¡ ten sam format - mo»na tak samo mierzy¢
odlegªo±¢ dla w¦zªów i zasobów

identy�katory w¦zªów to du»e liczby losowe, unikalne (jak GUID) -
s¡siedzi w ID nie musz¡ by¢ blisko

Kluczowe cechy �odlegªo±ci�:

Identyczno±¢ nierozró»nialnych: ∀A | d(A,A) == 0

Symetria: ∀A.B | d(A,B) == d(B,A)

Nierówno±¢ trójk¡ta: ∀A,B,C | d(A,B) + d(B,C ) ≥ d(A,C )
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Kademlia - uproszczony opis

zaªó»my, »e klucz jest liczb¡ 128-bitow¡

ka»dy w¦zeª przechowuje dªugo±¢ klucza list, w tym przypadku 128

ka»dy wpis na li±cie to dane niezb¦dne do zlokalizowania w¦zªa,
typowo <IP, port, ID>

listy s¡ zale»ne od �odlegªo±ci� od danego w¦zªa, dokªadnie do listy
numer k tra�aj¡ w¦zªy maj¡ce te same bity 1..k − 1, ale ró»ne na
pozycji k

Mamy:

Do pierwszej listy tra� 1
2
w¦zªów - poªowa w¦zªów ma ten sam

pierwszy bit

Do drugiej listy tra� 1
4
w¦zªów

· · ·
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Kademlia - uproszczony opis

wpisy do list �s¡siadów� s¡ dodawane w miar¦ ich poznawania w sieci
=> ich zawarto±¢ zmienia sie dynamicznie wraz z sieci¡

listy s¡ ograniczone z góry do dªugo±ci k , co oznacza, »e pocz¡tkowe
listy maj¡ peªn¡ reprezentacj¦, a dalsze po k wpisów o �s¡siadach�

w literaturze jest spotykane okre±lenie k-kubeªki na owe listy
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Kademlia
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Kademlia

Fakt

W¦zeª, który jest podª¡czony od dªu»szego czasu ma du»e
prawdopodobie«stwo pozosta¢ jeszcze dªugo poª¡czony.

Wracamy do list

poznajemy nowy w¦zeª
je±li odpowiadaj¡cy mu k-kubeªek jest peªny, to:

w¦zeª, z którym ostatni kontakt byª najwcze±niej jest sprawdzany
je±li nie odpowiada, to:

stary w¦zeª jest usuwany
nowy tra�a na jego miejsce

je±li stary w¦zeª odpowiada, to

nowy wpis tra�a na list¦ dodatkow¡, z której skorzystamy w przypadku,
gdy oka»e si¦, »e który± z w¦zªów na li±cie nie odpowiada.

je±li k-kubeªek nie jest peªny to dodajemy nowy wpis
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Kademlia - znajdowanie w¦zªów

1 w¦zeª chce znale¹¢ inny o znanym ID
2 wybiera ze swoich k-kubeªków k w¦zªów o ID najbli»szych

poszukiwanemu
3 wysyªa zapytanie do tych k w¦zªów o list¦ w¦zªów o ID bli»szych

szukanemu
4 gdy dostaje odpowied¹, to aktualizuje zbiór k najbli»szych szukanego

klucza
5 goto 3

STOP: je±li w otrzymane listy nie poprawiaj¡ tej ju» posiadanej
Gdy ten proces si¦ ko«czy to mamy k najbli»szych w¦zªów szukanemu.
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Kademlia

Znajdowanie zasobów

liczymy hash od danego zasobu

szukamy tego klucza u»ywaj¡c poprzedniego algorytmu, ko«cz¡c gdy
tylko znajdziemy w¦zeª, który przechowuje ten zasób

Redundancja

�eby nie traci¢ danych potrzebne jest trzymanie ich w wielu kopiach

w¦zeª co jaki± czas kontaktuje si¦ z k-najbli»szymi s¡siadami i wysyªa
im swoje zasoby

zasoby, które s¡ bardzo cz¦sto pobierane s¡ kopiowane równie» poza
k-najbli»szych s¡siadów, co jest okre±lane jako cache

ilo±¢ i TTL zapisów cache zale»y od popularno±ci zasobu
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Kademlia - przyª¡czanie si¦ do sieci

»eby przyª¡czy¢ si¦ do sieci trzeba zna¢ jaki± w¦zeª, który aktualnie w
niej jest

trzeba posiada¢ unikalny id (mo»na go wygenerowa¢) - ma by¢ staªy
przez caªy pobyt w sieci

Procedura:
1 w¦zeª wyszukuje siebie u w¦zªa z sieci, o który zna
2 w ten sposób poznaje s¡siadów po drodze od znanego w¦zªa do siebie

i wypeªnia pocz¡tkowe k-kubeªki
3 nowo poznane w¦zªy s¡ pytane o odpowiednio odlegªe losowe liczby, co

pozwala wypeªni¢ dalsze k-kubeªki
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Warstwa indeksuj¡ca

Specy�czne DHT

Ze wzgl¦du na cele CoralCDN nie s¡ potrzebne tak silne wi¦zy spójno±ci
jak w tradycyjnym u»yciu - wpis w cache mo»e nie zosta¢ znaleziony nawet
je±li istnieje jaki± w¦zeª go przechowuje.

Semantyka

Operacje:

get - znajduje HTTP proxy zawieraj¡ce wpisy w cache o podanym
URL

put - rejestruje wpis cache o URL, dodatkowo zawiera czas »ycia
(TTL), po którym staje si¦ niewa»ny
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Warstwa indeksuj¡ca - klastry

Aleksander Jurkowski (MIM UW) CoralCDN March 2, 2011 20 / 83



Warstwa indeksuj¡ca - klastry

Klastry

W celu zwi¦kszenia lokalno±ci wyszukiwania z danego w¦zªa sie¢ zostaªa
podzielona na klastry:

poziom 2 - w¦zªy o RTT < 30ms

poziom 1 - w¦zªy o RTT < 80ms

poziom 0 - globalnie

Wyszukiwanie dziaªa tak jak w Kademlia, z tym, »e najpierw jest
wykonywane tylko na poziomie 2, potem poziomie 1 i gdy si¦ nie uda to na
poziomie 0.
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HTTP proxy

Flash crowd

Nagªy wzrost zapotrzebowania do pewnej strony. Przykªadem tego mo»e
by¢ nagªe zainteresowanie okre±lonym URL po umieszczeniu linku do strony
na popularnym portalu.

Flash crowd w CoralCDN

Kiedy zapotrzebowanie na jakie± ¹ródªa nagle wzrasta, to HTTP proxy w
CoralCDN ukªadaj¡ si¦ w drzewo, propaguj¡c tre±ci od siebie. To pozwala
na zminimalizowanie ilo±ci zapyta« do oryginalnego serwera (i chroni przed
jego przeci¡zeniem).
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HTTP proxy

Jak to dziaªa?

By zapewni¢ taki efekt CoralCDN stosuje 2 techniki:

natychmiastowa propagacja - kiedy HTTP proxy pobiera wi¦kszy
obiekt, to zaczyna wysyªa¢ jego cz¦±ci natychmiast (nie czeka na
pobranie caªo±ci)

optymistyczne referencje - HTTP proxy umieszcza referencj¦ do siebie
z krótkim TTL (30s) w warstwie indeksuj¡cej gdy tylko posiada cz¦±¢
danych. W miar¦ przychodzenia nast¦pnych cz¦±ci wpisy s¡
aktualizowane, a gdy posiada caªo±¢, to zwi¦ksza TTL swojej
referencji.
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Wdro»enie CoralCDN

PlanetLab

PlanetLab jest eksperymentaln¡ sieci¡, skªadaj¡c¡ si¦ gªównie z serwerów
akademickich maj¡c¡ na celu testowanie projektów rozproszonych.
PlanetLab jest darmowe, ale by móc z niego skorzysta¢ konieczne jest
dost¦pu od instytucji b¦d¡cej w konsorcjum PlanetLab. Aby by¢ w
konsorcjum PlanetLab instytucje musz¡ speªni¢ szereg wymaga«, z czego
najwa»niejsze jest udost¦pnienie serwera (2 w¦zªów) o odpowiedniej mocy.

Wdro»enie CoralCDN

CoralCDN zostaª wdro»ony na serwerach PlanetLab, typowo dziaªa na
300-400 serwerów, z czego 70-100 to serwery DNS. CoralCDN jest w peªni
systemem rozproszonym - mimo »e PlanetLab daje mo»liwo±ci
scentralizowanego dziaªania, CoralCDN korzysta z tego tylko do
zarz¡dzania oprogramowaniem i jego aktualizacjami.
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U»ycie

Sposoby u»ywania CoralCDN

W praktyce zaobserwowano 4 gªówne cele u»ywania CoralCDN:
1 Odzyskiwanie starych materiaªów - niektórzy klienci korzystaj¡ z

CoralCDN by uzyska¢ dost¦p do stron internetowych, które ju» nie s¡
dost¦pne. Istniej¡ nawet wtyczki do przegl¡darek, maj¡ce na celu
wskazywanie nieaktywnych stron i jako jedno ze ¹ródeª u»ywaj¡ one
wªa±nie CoralCDN

2 Udost¦pnianie maªo popularnych zasobów - ogromna liczba URLi
odnosi si¦ do niepopularnych stron - podawane s¡ linki do CoralCDN
nawet dla maªo powszechnych materiaªów. Ponadto istniej¡ klienci,
u»ywaj¡cy CoralCDN jak �tradycyjnego� proxy.
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U»ycie

Sposoby u»ywania CoralCDN
1 Udost¦pnianie popularnych zasobów w dªugim czasie
2 Uodparnianie si¦ na nagªe wzrosty popularno±ci okre±lonych zasobów -

powszechn¡ praktyk¡ jest np umieszczanie �coralized� linków na
popularnych portalach zamiast bezpo±rednich odno±ników
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Praktyka

Jak to si¦ sprawdza ?

Okazuje si¦, »e CoralCDN nie jest najlepszym rozwi¡zaniem dla pierwszych
trzech z wymienionych celów - zgodnie z zamysªem projektu, sprawdza si¦
najlepiej przy tzw ��ash crowds�

Udost¦pnianie nieaktualnych stron

HTTP proxy z zaªo»enia nie propaguj¡ zapami¦tanych tre±ci w celu
odost¦pniania starych stron. Zwykle TTL jest ustawiony na 12h, HTTP
proxy b¦dzie udost¦pnia¢ stare zasoby maksymalnie 24h po ich
zdeaktualizowaniu.
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Praktyka

Maªo popularne tre±ci

Dla niepopularnych tre±ci u»ycie CoralCDN mija si¦ z celem:

Zmniejszenie obci¡»enia serwera jest pomijalne

Zwi¦kszenie opó¹nienia poª¡cze«

�Tradycyjne� otwarte HTTP proxy o wiele lepiej sprawdza si¦ w roli
proxy
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Praktyka

Popularne tre±ci w dªugim okresie

CoralCDN jest o wiele zbyt skomplikowanym rozwi¡zaniem dla tego
problemu.
Fakty:

1 0.01% najpopularniejszych URL wykorzystuje 49% caªego ruchu w
CoralCDN

2 14MB wystarczy »eby przechowa¢ 0.01% najpopularniejszych URLi
3 ka»dy w¦zeª ma do dyspozycji 3GB pami¦ci - wystarczy na 85%

zapyta«
4 70% zapyta« do HTTP proxy jest obsªugiwane przez lokalny cache
5 obsªuga 7% zapyta« wykorzystuje komunikacje mi¦dzy proxy

Dla najpopularniejszych URL komunikacja mi¦dzy proxy nie jest potrzebna.
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Praktyka

Akamai

Akamai to komercyjny CDN, jego celem jest wªa±nie dostarczanie tre±ci
dªugookresowo.

obsªuguje komercyjne serwisy - znacznie wi¦ksze zasoby serwerowe
oryginalnych serwerów

w¦zªy w Akamai wspóªpracuj¡ tylko w ramach klastrów po 1000

ka»dy z klastrów niezale»nie odwoªuje si¦ do oryginalnego serwera

To rozwi¡zanie okazuje si¦ w zupeªno±ci wystarczaj¡ce do tego celu.
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Flash crowds

Obserwacja

Flash crowd formuje si¦ w ci¡gu minut a nie sekund - system ma wi¦c
sporo czasu na dostosowanie si¦ do nowych warunków.
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Flash crowds - wnioski

1 �ash crowds wyst¦puj¡ tylko dla bardzo niewielkiej ilo±ci URL
2 ruch sieciowy domen, dla których �ash crowds wyst¦puj¡ jest

niewielkim odsetkiem caªo±ci ruchu
3 na przestrzeni sekund bardzo rzadko zdarzaj¡ si¦ wzrosty popularno±ci

CoralCDN

Dla obsªugi �ash crowds aktualna forma komunikacji jest w zupeªno±ci
wystarczaj¡ca
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Praktyka - wy±cig

Problem

Przy wysokiej wspóªbie»no±ci CoralCDN mo»e odwoªa¢ si¦ niepotrzebnie
wiele razy do ¹ródªowego serwera.

�ródªo problemu

Scenariusz:
1 wiele w¦zªów równocze±nie wykonuje get na tym samym kluczu
2 poszukiwany klucz nie wyst¦puje w warstwie indeksuj¡cej
3 wszystkie wyszukiwania w indeksie mog¡ si¦ nie uda¢
4 wtedy wszystkie te w¦zªy rozpoczn¡ pobieranie danych ze ¹ródªa
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Praktyka - wy±cig

Pocieszenie

Praktycznie wszystkie systemy DHT maj¡ ten problem.

Proste rozwi¡zanie

Nie przejmujemy si¦ tym problemem, bo jak si¦ okazaªo ilo±ci zapyta« przy
�ash crowds nie narastaj¡ w ci¡gu sekund tylko minut.

Aleksander Jurkowski (MIM UW) CoralCDN March 2, 2011 34 / 83



Wy±cig - próba rozwi¡zania

Nowe rozwi¡zanie

put + get umieszcza klucz w indeksie oraz zwraca pierwsze wyniki dla
powi¡zanego klucza.

klucze teraz s¡ umieszczane jeszcze przed rozpocz¦ciem pobierania ze
¹ródªa

je±li pobieranie si¦ nie uda, to ten wpis w indeksie zmniejsza
wydajno±¢ systemu

Wniosek

To rozwi¡znie byªo testowane przez kilka miesi¦cy w 2005 roku i nie jest
kontynuowane.
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Publiczne API

Z punktu widzenia u»ytkownika

API CoralCDN dla administratora strony zapewnia:

przezroczysto±¢ - dziaªa z niezmody�kowanymi,
nieprzekon�gurowywanymi, nie±wiadomymi obecno±ci CoralCDN
klientami

gªebokie cachowanie - zawarte obrazki itp s¡ uzyskiwane przez
CoralCDN

peªna kontrola serwera - nie odbiera mo»liwo±ci logowania czy kontroli
jak przekazywane s¡ tre±ci

nie przeszkadza reklamom - serwisy reklamowe, czy analizy u»ycia
dziaªaj¡ prawidªowo przez CoralCDN
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Publiczne API - interface DNS

Alternatywa

Nie u»ywa¢ su�ksu .nyud.net tylko zamienia¢ example.com =>
nyud.net/example.com/

upraszcza parsowanie

nie potrzeba podsystemu DNS

ale...

<a href='/forum/'>Forum</a>
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Publiczne API - interface DNS

Mo»na zamieni¢ wszystkie linki programowo

ale...

tre±ci generowane przez javascript - rozwi¡zanie si¦ komplikuje

serwisy reklamowe mog¡ mie¢ z tym problemy
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Publiczne API - integracja z serwerem

Strategia

Serwer example.com odpowiada klientom �302 redirect� do
example.com.nyud.net

Koszt odpowiedzi �redirect� jest bardzo maªy w porównaniu do faktycznego
wysªania caªej strony

Apache
RewriteEngine on

RewriteCond %{HTTP_USER_AGENT} !^CoralWebPrx

RewriteCond %{QUERY_STRING} !(^|&)coral-no-serve$

RewriteRule ^(.*)$ http://%{HTTP_HOST}.nyud.net

%{REQUEST_URI} [R,L]
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Publiczne API

Przekierowanie tylko z okre±lonych ¹ródeª

RewriteCond %{HTTP_REFERER} slashdot\.org [NC,OR]

RewriteCond %{HTTP_REFERER} digg\.com [NC,OR]

RewriteCond %{HTTP_REFERER} blogspot\.com [NC]

Inne ciekawe u»ycie

�ood.com.nuyd.net.nyud.(...).nyud.net - zapyta« jest tyle ile su�ksów
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Publiczne API

Dynamiczne przekierowywanie

Popularnym rozwi¡zaniem jest przekierowywanie do CoralCDN tylko przy
du»ych obci¡»eniach.

Dodatkowe funkcje

Na wniosek u»ytkowników wzbogacono API - np nagªówek
X-Coral-Control pozwala okre±li¢ czy serwisy, które przekroczyªy limit
sieci w CoralCDN maj¡ by¢ odsyªane bezpo±rednio do serwera czy maj¡
zwraca¢ bª¡d.
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Bezpiecze«stwo

Limitowane funkcjonalno±ci:

wspierane s¡ tylko zapytania GET i HEAD (nie POST czy CONNECT)

zapytania CONNECT mogªyby potencjalnie wysyªa¢ spam przez SMTP

brak wsparcia dla HTTPS

HTTP proxy kasuj¡ wszystkie ciasteczka z nagªówków

miaª miejsce 1 atak na jedn¡ z 5 najpopularniejszych stron, która
przesyªaªa hasªa plain-text przez GET
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Atak brutalny przez CoralCDN

dla ka»dego zapytania musi nie uda¢ si¦ wyszukiwanie DHT

opó¹nienie z DHT dziaªa tutaj jak bariera przed zbyt cz¦stym
ª¡czeniem z oryginalnym serwerem

CoralCDN nie daje peªnej anonimowo±ci - ustawia nagªówki Via i
X-Forwarded-For
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Limit u»ycia sieci

maksymalny rozmiar pliku w CoralCDN - 50MB

strony faªszowaªy nagªówki Content-Length, oznaczaj¡c poª¡czenia
jako trwaªe

HTTP proxy mierz¡ transfer i blokuj¡ �nieuczciwych� klientów
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Blokowanie domen

Blacklist

HTTP proxy regularnie pobiera globaln¡ list¦ zablokowanych domen i nie
obsªuguje ich.

Powody blokowania domen:
podejrzenie o phishing

CoralCDN nie zmienia tre±ci
www nie ma protokoªu potwierdzania (jak S-HTTP)
SSL potwierdza identy�kacje, ale wymaga dodania serwerów CoralCDN
do zaufanych
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Blokowanie domen

ªamanie praw autorskich
poleceniu DMCA towarzyszy cz¦sto zgªoszenie materiaªów chronionych
prawami autorskimi w CoralCDN
bez informowania CoralCDN, po usuni¦ciu danych z oryginalnego
serwera, tre±ci znikn¡ po maksymalnie 24h
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Blokowanie domen - obchodzenie zabezpiecze«

pewne serwisy przyznaj¡ dost¦p do chronionych na podstawie adresu
IP klienta

otwarte proxy na takiej li±cie => wolny dost¦p dla ka»dego

administratorzy tych serwisów czasem do±¢ bezmy±lnie zwi¦kszaj¡ pul¦
uprawnionych IP dla wygody klientów

w przypadku CoralCDN nie ma takiej potrzeby - IP klienta jest
przekazywane

niestety spora cz¦±¢ stron nie korzysta z tej ªatwo dost¦pnej informacji
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Blokowanie domen - obchodzenie zabezpiecze«

Udany atak

Cel: uzyskanie dost¦pu do jednej z blokowanych stron przez CoralCDN
(dokªadniej czasopismo akademickie)

1 stworzono wpis w DNS o losowej nazwie (losowo.evil.com) wskazuj¡cy
na adres IP serwera z interesuj¡cymi tre±ciami

2 losowy adres nie byª blokowany przez CoralCDN
3 CoralCDN pobraª dane i udost¦pniª nieuprawnionemu u»ytkownikowi

Proste rozwi¡zanie - sprawdzanie pola Host w zapytaniu.
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Bezpiecze«stwo - nazwy

Funkcje nazw domen dla przegl¡darek internetowych:
1 wskazuj¡ sk¡d pobiera¢ dane po ich rozwi¡zaniu na adres IP
2 daj¡ zrozumiaª¡ dla czªowieka nazw¦ organizacji z jak¡ si¦ kontaktuj¡

(jak np �common name� w SSL)
3 wyznaczaj¡ ograniczenia wynikaj¡ce z bezpiecze«stwa np dla

komunikacji aplikacji webowych

Aleksander Jurkowski (MIM UW) CoralCDN March 2, 2011 49 / 83



Bezpiecze«stwo - nazwy

SOP

Same Origin Policy - specy�kuje jak skrypty z domeny mog¡ mody�kowa¢
dane przegl¡darki:

ciasteczka

okna przegl¡darki, ramki itp

dost¦p do URL przez XmlHttpRequest (AJAX)

Domy±lnie wszystko jest dozwolone w ramach tej samej domeny:

prywatne dane nie mog¡ by¢ wysªane do innego serwera

nie mo»na zrobi¢ trywialnego �auto-klikni¦cia� w serwisach
reklamowych jak np Google AdSense
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Bezpiecze«stwo - nazwy

zgodnie z SOP www.example.com ma dost¦p ciasteczek example.com

w CoralCDN to przestaje by¢ bezpieczne - example.com.nyud.net i
hack.com.nyud.net

CoralCDN kasuje wszystkie ciasteczka z nagªówków
cz¦sto zarz¡dzanie ciasteczkami odbywa si¦ przez javascript (w
przegl¡darce) - wtedy tam pozostaj¡

1 example.com.nyud.net tworzy ciasteczko przy pomocy javascript
2 klient wchodzi na hack.com.nyud.net
3 HTTP proxy kasuje ciasteczko z nagªówka, ale pozostaje ono w

przegl¡darce
4 mo»na wysªa¢ teraz XmlHttpRequest z poziomu javascript z

hack.com.nyud.net, koduj¡cy zawarto±¢ ciasteczka w URL
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SOP

Te ataki dziaªaj¡ nawet je±li CoralCDN funkcjonuje na w peªni zaufanych
w¦zªach !

Zasada najmniejszego uprzywilejowania

Ka»dy element systemu informatycznego ma dost¦p tylko do informacji i
zasobów, które s¡ niezb¦dne do speªnienia wyznaczonego celu lub zadania.

Twórcy CoralCDN twierdz¡, »e tutaj problem le»y po stronie SOP a nie
CoralCDN

u»ywanie tylko 2 ostatnich czªonów nazwy do identy�kacji pomija zbyt
wiele informacji

HTTP proxy mogªyby wykrywa¢ dokªadnie uprawnion¡ domen¦ (tutaj
example.com.nyud.net)
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SOP

SOP okazuje si¦ te» w pewnych przypadkach zbyt restrykcyjny

Wspóªczesne rozwi¡zania (javascript, HTML5, Flash) próbuj¡
obchodzi¢ SOP np dodaje si¦ zewn¦trzne tre±ci przez javascript jak
mapy Google Maps

Wniosek

Twórcy CoralCDN pokazuj¡, »e SOP powinien zosta¢ dopasowany do
dzisiejszych potrzeb i powinien pozwala¢ na elastyczn¡ kontrol¦ np przez
mo»liwo±¢ zde�niowania reguª dost¦pu.
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Awarie ¹ródªowych serwerów

Scenariusz:
1 popularny portal umieszcza link do maªo popularnego serwera
2 u»ytkownik umieszcza alternatywny link - �skoralizowany� URL serwera

na portalu

Mo»liwe problemy:

¹ródªowy serwer staje si¦ niedost¦pny przed pobraniem danych przez
jakiekolwiek HTTP proxy

CoralCDN ju» ma kopi¦ strony w cache, ale przekroczyªa ona swoje
TTL, a ¹ródªowy serwer nie odpowiada

CoralCDN ma nieaktualn¡ kopi¦ strony, a zapytania do ¹ródªowego
serwera daj¡ tylko cz¦±ciowe odpowiedzi
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Reagowanie na awarie

CoralCDN mo»e otrzyma¢ ogromn¡ ilo±¢ zapyta« o nieaktywny URL:
nieudaje si¦ znalezienie wpisu DNS
nast¦puje TCP timeout
...

HTTP proxy i serwery DNS zapami¦tuj¡ maj¡ lokalnie �negatywny
cache� dla powtarzaj¡cych si¦ pora»ek

bez tego rozwi¡zania zdarzaªo si¦ zu»y¢ caªe zasoby przy �ash crowd
do nieaktywnej strony

CoralCDN dostaje czasem zapytania do stron nieaktywnych od kilku
lat
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Awarie - udost¦pnianie nieaktualnych wersji

CoralCDN nie zast¦puje poprawnych warto±ci nieprawidªowymi

po wyga±ni¦ciu tre±ci proxy wykonuje zapytanie

If-Modified-Since

serwer mo»e odpowiedzie¢ bªedem (lub nie odpowiedzie¢) - 0.5% tak
si¦ ko«czy

proxy nie zast¦puje strony wersj¡ z bª¦dem, ale wysyªa nieaktualn¡
wersj¦ (maksymalnie przez 24h po TTL)
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Awarie - zast¦powanie tylko peªnymi kopiami

HTTP proxy ma ju» nieaktualn¡ wersj¦ strony

serwer ¹ródªowy jest pod bardzo du»ym obci¡»eniem

proxy zaczyna pobiera¢ now¡, ale transfer nie przychodzi w caªo±ci
(przynajmniej nie od razu)

pobierany plik jest zapisywany w pami¦ci tymczasowej

zasób jest zast¦powany przez nowy dopiero gdy tamten uda si¦ w
peªni pobra¢
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Awarie - w¡tpliwo±ci

czy 403 (Forbidden) znaczy, »e zasoby nie s¡ ju» udost¦pniane czy »e
serwer jest tymczasowo przeci¡»ony ?

czy 404 (File Not Found) oznacza, »e pliku faktycznie nie ma (np
zgªoszenie DMCA), czy tymczasowe (bª¡d)
czasem serwery u»ywaj¡ odpowiedzi 200 (Success) i wysyªaj¡ w HTML
komunikat o bª¦dzie

w tej sytuacji CoralCDN zast¡pi tre±ci bªedem
wini si¦ tutaj zªe domy±lne kon�guracje ±rodowisk jak np PHP
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Awarie - w¡tpliwo±ci

Zaªó»my, »e rozpoznajemy dokªadnie bª¦dy, które maj¡ charakter
tymczasowy
Jak dªugo udost¦pnia¢ nieaktualn¡ wersj¦ ?

hard-coded: maksymalnie 24h

mo»na ustawi¢ w nagªówkach warto±¢ max-stale by skon�gurowa¢
zachowanie CoralCDN

Moraª

�Maintain the status quo unless improvements are possible�
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Zarz¡dzanie CoralCDN

podobn¡ �lozo�¡ kieruje si¦ zarz¡dzanie systemem CoralCDN:
uaktualnianie stanów w¦zªów
uruchamianie/zatrzymywanie serwisów
instalacja/uaktualnienie oprogramowania

jedna z awarii CoralCDN byªa spowodowana zwracaniem
nieoczekiwanych warto±ci przez serwer zarz¡dzaj¡cy

od tego czasu informacje dotycz¡ce zarz¡dzania s¡ zapisywane a»
w¦zeª otrzyma now¡, poprawn¡ instrukcj¦
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Zasoby sieciowe

komercyjne CDN z reguªy zwi¦kszaj¡ swoje zasoby sieciowe gdy jest to
potrzebne
CoralCDN ma do dyspozycji tylko PlanetLab

po tsunami w Azji w grudniu 2004 (przed youtube) CoralCDN zostaªo
u»yte do umieszczenia ogromnej ilo±ci amatorskich �lmów
PlanetLab nie limitowaª wtedy u»ycia sieci
CoralCDN zacz¡ª wykorzystywa¢ ogromne ilo±ci zasobów PlanetLab
zarz¡dzaj¡cy w¦zªami za»¡dali limitów pod gro¹b¡ odª¡czenia si¦ od
sieci
uzgodniono, »e CoralCDN mo»e u»y¢ dziennie do 10GB transferu per
w¦zeª (PlanetLab silver)
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Zasoby sieciowe - limity

Proste rozwi¡zania

odª¡czanie proxy gdy przekroczy swój limit

ograniczenie transferu w dªu»szym czasie

Wymagania:

sprawiedliwy przydziaª sieci mi¦dzy ró»ne domeny

odporno±¢ na �ash crowds
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Zasoby sieciowe - limity
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Zasoby sieciowe - limity

sprawiedliwy podziaª sieci mo»e by¢ bardzo kosztowny - CoralCDN
obsªuguje 10K domen dziennie

maªa cz¦±¢ domen zu»ywa wi¦kszo±¢ transferu

wystarczy limitowa¢ bardzo maª¡ cz¦±¢ domen

konieczne jest rozró»nianie staªego wysokiego zu»ycia od nagªego
wzrostu (�ash crowd)
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Zasoby sieciowe - limity

Algorytm ogólnie:
1 twardy limit transferu 1000MB na HTTP proxy przez godzin¦
2 oczekiwany transfer przez godzin¦ 400MB
3 dynamiczny limit per domena - statyczny doprowadziªby do bardzo

maªego u»ycia sieci
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Zasoby sieciowe - limity

Liczenie u»ycia:

w trakcie ka»dej epoki (1h) proxy zapami¦tuje ilo±¢ danych wysªanych
przez domen¦

proxy liczy ±redni¡ przez tydzie« oraz ±redni¡ ze wszystkich domen

Wªasno±ci:

przydzielanie limitów domenom opiera si¦ na dªugich okresach

�ash crowd uzyska potrzebne zasoby

u»ycie sieci jest ±ledzone tylko dla domen nale»¡cych do 100
pierwszych

traktowanie domen spoza 100 pierwszych jako u»ywaj¡cych 0 pozwala
alokowa¢ w razie potrzeby dodatkowe zasoby na ��ash crowds�
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Zasoby sieciowe - limity

Dziaªanie:

kiedy domena przekracza dost¦pny dla siebie transfer na godzin¦, to
CoralCDN odpowiada 403 (Forbidden)

je±li proxy przekracza swój ogólny limit transferu (wszystkie domeny),
to przekierowuje ka»de zapytanie do oryginalnego serwera i wyª¡cza si¦
tymczasowo z sieci
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Limity w praktyce

zapotrzebowanie transferu dziennie przekracza 10TB

faktyczny transfer HTTP wynosi 2TB dziennie (po odrzuceniu sporej
liczby zapyta«)

druga co do popularno±ci domena zawiera gra�ki mniejsze ni» 10KB
-> 3.3% zapyta« jest odmawianych

trzecia co do popularno±ci domena skªada si¦ z wi¦kszych tre±ci,
materiaªy wideo, wygaszacze ekranu 5MB ka»dy -> 89% jest
odrzucanych

Kon�gurowalno±¢:
mo»na zwi¦kszy¢ wag¦ historycznego transferu przy liczeniu limitów
dla domeny

zwi¦kszyªoby to zasoby do mitygowania �ash crowds
CoralCDN nie nadawaªby si¦ do dªugookresowego serwowania
popularnych materiaªów - sztywne limity
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Problem z limitami

limity liczone s¡ per w¦zeª

domena, której klienci pochodz¡ z ró»nych regionów tra�a do wi¦kszej
ilo±ci proxy

domena popularna lokalnie u»ywa mniejszego zbioru w¦zªów

lokalna domena otrzyma istotnie mniej zasobów

autorzy CoralCDN nie traktuj¡ tego jako powa»ny problem, ale
twierdz¡, »e jest to ciekawy temat do bada«
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Niestabilna wydajno±¢

Fakt

CoralCDN dziaªa na serwerach PlanetLab, które s¡ obci¡»one ró»nymi
innymi zadaniami, dlatego ich wydajno±¢ nie jest staªa. Praktycznie w
ka»dym systemie rozproszonym musimy liczy¢ si¦ z podobnym problemem.

DHT w CoralCDN

CoralCDN jest podzielony na klastry w oparciu o RTT, ale nie jest to staªa
liczba - zarz¡dzanie tym wymaga specjalnych mechanizmów.
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DHT w CoralCDN

Aleksander Jurkowski (MIM UW) CoralCDN March 2, 2011 71 / 83



DHT w CoralCDN

Zasady:

w¦zeª przyª¡cza si¦ do klastra je±li RTT do 85% jego czªonków jest
ni»szy ni» limit (30ms - poziom 2, 80ms poziom 1)

w¦zeª przechodzi do mniejszego klastra je±li mniej ni» 70% czªonków
aktualnego ma odpowiednie RTT

odchodz¡cy w¦zeª stworzy wªasny klaster (singleton) tylko je±li > 50%
s¡siadów ma zbyt du»e RTT

Wniosek

Przyª¡czenie si¦ do klastra jest obwarowane wysokim progiem, ale by go
opu±ci¢ warunki musz¡ znacznie si¦ pogorszy¢.

1% RPC zaj¡ª 1s - nawet w tym samym klastrze ! Równolegªe RPC
pozwala zmniejszy¢ znaczenie tego problemu.
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Zwi¦kszenie lokalno±ci
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Zwi¦kszenie lokalno±ci

W celu zmniejszenia ilo±ci globalnych wyszukiwa«, poªowa w¦zªów przy
wyszukiwaniu w warstwie indeksuj¡cej robi to tylko na poziomie 2 i 1.

ilo±¢ globalnych wyszukiwa« spadªa o 12%

globalny indeks jest wci¡» potrzebny i speªnia swoj¡ rol¦ - 0.56%
zapyta« nieudanych na originalnym serwerze jest rozwi¡zywana
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Platformy

PlanetLab:

kiedy serwer przekracza 80% swojego transferu - 17.2GB na dzie«, to
system zaczyna limitowa¢ przepustowo±¢ sieci

CoralCDN u»ywa sztywnego limitu 10GB dziennie na w¦zeª

okazuje si¦, »e codziennie 5-10 (z 300-400) serwerów wysyªa wi¦cej ni»
13.8GB

CoralCDN liczy tylko poprawne transfery HTTP, pomija DNS, DHT
RPC i nieudane zapytania

statystyki kernela s¡ 50%-90% wy»sze ni» CoralCDN
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Platformy
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Platformy

Fakt

Dokªadny pomiar u»ycia sieci jest bardzo trudny lub kosztowny z poziomu
aplikacji u»ytkownika.

Postulaty twórców CoralCDN:

udost¦pnienie dokªadnych statystyk u»ycia sieci przez system
operacyjny
umo»liwienie skon�gurowania polityki zarz¡dzania u»yciem zasobów

CoralCDN w tym wypadku dla sieci ustawiªby priorytet DNS i DHT
nad transferem HTTP
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Platformy

z punktu widzenia systemu operacyjnego liczy si¦ tylko krótki okres -
dla aplikacji jak CoralCDN wa»ne s¡ dane z dªugiego okresu
zapotrzebowanie na takie dane wyst¦puje te» w komercyjnych
rozwi¡zaniach

Akamai udost¦pnia tylko przybli»one u»ycie sieci
Amazon w czerwcu 2009 uruchomiª usªug¦ Cloud-Watch pozwalaj¡c¡
monitorowa¢ u»ycie zasobów na poziomie pojedynczej maszyny (VM)
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Odporno±¢ na bª¦dy

w¡skim gardªem w niezawodno±ci CoralCDN jest pocz¡tkowe
rozwi¡zanie adresów DNS

10-12 serwerów DNS CoralCDN jest zarejestrowanych w serwerach
gTLD zarz¡dzaj¡cych domen¡ .net

awaria jednego z nich powoduje wydªu»enie opó¹nie« w rozwi¡zywaniu
nazw �coralized� u klienta

CoralCDN reaguje dynamicznie na awarie wewn¡trz sieci - serwery .net

s¡ poza systemem

klient mo»e przechowywa¢ IP odpowiadaj¡cy nazwie (np by utrudni¢
ataki na SOP - zamian¦ IP) - awaria jednego w¦zªa uniemo»liwi mu
poª¡czenie jak i reakcj¦ ze strony CoralCDN
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Odporno±¢ na bª¦dy

Rozwi¡zania:
1 mo»na dynamicznie aktualizowa¢ list¦ serwerów w domenie .net,

RFC2136 - specy�kuje do tego protokóª (rzadko wspierany)
2 wysyªanie adresów IP poprzez anycast, protokoªami BGP lub OSPF

(protokoªy routuj¡ce, pomi¦dzy AS)
3 u»ycie mechanizmów reagowania na bª¦dy z poziomu sieciowego (np

VIP/DIP)

Usprawiedliwienie

�aden z wymienionych mechanizmów jest wspierany przez PlanetLab czy
gTLD.

Amazon EC2 wprowadziªo w marcu 2008 mechanizm �Elastic IP Adresses�,
pozwalaj¡cy na ukrycie mechanizmów reagowania na bª¦dy (ARP spoo�ng)
dla maszyn wirtualnych.
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Wnioski

CoralCDN jest udanym przykªadem dziaª¡j¡cego, otwartego
rozwi¡zania typu CDN, z wygodnym API

wydaje si¦, »e jest zbyt skomplikowane - prostsze rozwi¡zanie mogªoby
dziaªa¢ równie dobrze i szybciej si¦ uruchamia¢

problemy bezpiecze«stwa wynikaj¡ nie tylko z faktu u»ycia
niezaufanych w¦zªów (SOP)

mo»na stworzy¢ wi¦cej usªug na podstawie dodawania su�ksów do
nazwy (udekorowa¢ URL)

jedynie podpisywanie zawarto±ci da peªne bezpiecze«stwo tre±ci

CoralCDN zakªada, »e oryginalny serwer jest zawsze przeci¡»ony, w
praktyce spora cz¦±¢ serwerów dynamicznie podejmuje decyzj¦ o tym,
czy przekierowa¢ ruch - potrzebny jest bogatszy interface po stronie
CDN
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The End

Aleksander Jurkowski (MIM UW) CoralCDN March 2, 2011 83 / 83


