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Co to jest CoralCDN

Content Delivery Network - system rozproszony majacy na celu
dostarczanie okreslonych zasobéw do uzytkownikéw

CoralCDN

CoralCDN jest rozwigzaniem stuzacym do udostepniania tresci
internetowych dostepnych dla dowolnej liczby uzytkownikéw, niezaleznie od
posiadanych witasnych zasobéw serwerowych.
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Zatozenia CoralCDN

@ Wolny dostep - kazdy moze uzywaé CoralCDN
@ Nie ma potrzeby rejestracji uzytkownikéw
@ Brak autoryzacji

@ Nie wymaga skomplikowanej konfiguracji by go uzy¢
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CoralCDN - [podstawowe] uzycie

Zatozenia

Mamy strone internetowa na serwerze, np example.com wyswietlajaca
tresci i chcemy skorzysta¢ z CoralCDN by uodpornié sie na rézne
zagrozenia (o tym poézniej).

Konfiguracja

Dokonujemy zamiany example.com -> example.com.nyud.net

W szczegdlnosci mozemy przekierowaé w ten sposéb np tylko najbardzie;
obciazajacg nas czesé strony.
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Pojekt CoralCDN

Najwazniejsze czesci Coral CDN

@ HTTP proxy - pojedyncze wezty, obstugujace zapytania uzytkownikéw
@ Serwery DNS CoralCDN zarzadzajace domena nuyd.net

@ Infrastruktura indeksujaca i klastrowanie weztéw

Terminologia

Warstwa indeksujaca nazywana jest Coral a caty system CoralCDN.
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Schemat dziatania
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Schemat dziatania

© Rozwigzywanie DNS - nazwa z sufiksem (example.com.nyud.net)
CoralCDN jest rozwigzywana przez klienta przy uzyciu serweréw
CoralCDN. Serwer CoralCDN sprawdza czas latencje klienta i na tej
podstawie przyporzadkowuje odpowiednie serwery DNS i HTTP proxy.

© Przetwarzanie zapytan HTTP - klient wysyta zapytanie HTTP do
jednego ze zwréconych HTTP proxy. W przypadku gdy proxy ma
podana strone w swoim cache to jest ona wysyfana w odpowiedzi
klientowi, w przeciwnym przypadku proxy prébuje znalez¢ inne majace
dane tresci.

© Wyszukiwanie tresci w cache innych proxy - HTTP proxy wyszukuje
URL w warstwie indeksujacej
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Schemat dziatania

Q Jesli proxy znajdzie wezet zawierajacy dany URL, to pobiera go z
niego, w przeciwnym przypadku pobiera z oryginalnego serwera
(example.com)

© HTTP proxy zapisuje na swoim dysku strone i wysyta ja uzytkownikowi

O HTTP proxy rejestruje referencje do siebie w warstwie indeksujacej,
informujaca, ze od teraz ma cache z URL
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Warstwa indeksujaca

Struktura indeksujaca Coral jest blisko zwigzana z rozproszonymi tablicami
hashujacymi (DHT), takimi jak Chord czy Kademlia.

Przestrzen identyfikatoréw

Klucze sa kodowane do przestrzeni identyfikatoréw (zupetnie
abstrakcyjnych), identyfikatory weztéw sa umieszczone w tej samej
przestrzeni. W ten sposéb dostajemy czas wyszukiwania na poziomie
O(log(n)), dla systemu o n weztach
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Ogélnie

Kademlia jest przyktadem DHT, w ktérym wyszukiwanie zajmuje
O(log(n)), w systemach o n weztach.

Identyfikatory

o identyfikatory sa zwigzane z przechowywanymi wartosciami (jest
bezposrednie mapowanie plik => id np przez hash)

o wezet o danym ID posiada informacje skad mozna pobraé zasoby o
danym hashu

Aleksander Jurkowski (MIM UW) CoralCDN March 2, 2011 10 / 83



Kademlia

Odlegtos¢

o w Kademlia odlegtos¢ to réznica ID a nie odlegtos¢ fizyczna

o odlegtos¢ dwéch ID to ich alternatywa wykluczajaca

@ klucze i identyfikatory maja ten sam format - mozna tak samo mierzyé
odlegtos¢ dla weztéw i zasobow

o identyfikatory weztéw to duze liczby losowe, unikalne (jak GUID) -
sasiedzi w ID nie musza by¢ blisko

Kluczowe cechy “odlegtosci™
@ ldentyczno$¢ nierozréznialnych: VA | d(A,A) ==0
o Symetria: VA.B | d(A,B) == d(B, A)
o Nieréwnos¢ tréjkata: VA, B, C | d(A,B) +d(B,C) > d(A, C)
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Kademlia - uproszczony opis

o zatézmy, ze klucz jest liczba 128-bitowa
o kazdy wezet przechowuje dtugos¢ klucza list, w tym przypadku 128

e kazdy wpis na liscie to dane niezbedne do zlokalizowania wezta,
typowo <IP, port, ID>

o listy s3 zalezne od “odlegtosci” od danego wezta, doktadnie do listy
numer k trafiaja wezty majace te same bity 1..k — 1, ale r6zne na
pozycji k

Mamy:

@ Do pierwszej listy trafi % weztéw - potowa weztéw ma ten sam
pierwszy bit

e Do drugiej listy trafi % weztéw
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Kademlia - uproszczony opis

@ wpisy do list “sgsiadéw” sa dodawane w miare ich poznawania w sieci
=> ich zawarto$¢ zmienia sie dynamicznie wraz z siecia

o listy s3 ograniczone z géry do dtugosci k, co oznacza, ze poczatkowe
listy maja petna reprezentacje, a dalsze po k wpiséw o “sasiadach”

@ w literaturze jest spotykane okreslenie k-kubetki na owe listy
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Wezet, ktéry jest podtaczony od dtuzszego czasu ma duze
prawdopodobiefistwo pozostaé jeszcze dtugo potaczony.

Wracamy do list

@ poznajemy nowy wezet
@ jesli odpowiadajacy mu k-kubetek jest petny, to:
o wezet, z ktérym ostatni kontakt byt najwczesniej jest sprawdzany
o jesli nie odpowiada, to:
@ stary wezet jest usuwany
@ nowy trafia na jego miejsce
o jesli stary wezet odpowiada, to
@ nowy wpis trafia na liste dodatkowa, z ktérej skorzystamy w przypadku,
gdy okaze sig, ze ktorys z weztéw na liscie nie odpowiada.

o jesli k-kubetek nie jest petny to dodajemy nowy wpis

v
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Kademlia - znajdowanie weztéw

O wezet chce znalez¢ inny o znanym 1D

@ wybiera ze swoich k-kubetkéw k weztéw o ID najblizszych
poszukiwanemu

© wysyta zapytanie do tych k weztéw o liste weztéw o ID blizszych
szukanemu

@ gdy dostaje odpowiedz, to aktualizuje zbiér k najblizszych szukanego
klucza

Q goto 3

STOP: jesli w otrzymane listy nie poprawiaja tej juz posiadanej
Gdy ten proces sie koficzy to mamy k najblizszych weztéw szukanemu.
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Znajdowanie zasobéw

@ liczymy hash od danego zasobu

@ szukamy tego klucza uzywajac poprzedniego algorytmu, konczac gdy
tylko znajdziemy wezet, ktéry przechowuje ten zaséb

Zeby nie traci¢ danych potrzebne jest trzymanie ich w wielu kopiach

@ wezet co jaki$ czas kontaktuje sie z k-najblizszymi sasiadami i wysyta
im swoje zasoby

@ zasoby, ktére sa bardzo czesto pobierane s3 kopiowane réwniez poza
k-najblizszych sasiadéw, co jest okreslane jako cache

@ ilos¢ i TTL zapiséw cache zalezy od popularnosci zasobu
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Kademlia - przytaczanie sie do sieci

o zeby przytaczy¢ sie do sieci trzeba znaé jakis wezet, ktéry aktualnie w
niej jest
@ trzeba posiada¢ unikalny id (mozna go wygenerowac) - ma by¢ staty
przez caty pobyt w sieci
Procedura:
© wezet wyszukuje siebie u wezta z sieci, o ktéry zna

© w ten spos6b poznaje sasiadéw po drodze od znanego wezta do siebie
i wypetnia poczatkowe k-kubetki

© nowo poznane wezty s pytane o odpowiednio odlegte losowe liczby, co
pozwala wypetni¢ dalsze k-kubetki
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Warstwa indeksujaca

Specyficzne DHT

Ze wzgledu na cele CoralCDN nie sg potrzebne tak silne wiezy spéjnosci
jak w tradycyjnym uzyciu - wpis w cache moze nie zosta¢ znaleziony nawet
jesli istnieje jakis wezet go przechowuje.

Operacje:

@ get - znajduje HTTP proxy zawierajace wpisy w cache o podanym
URL

@ put - rejestruje wpis cache o URL, dodatkowo zawiera czas zycia
(TTL), po ktérym staje sie niewazny
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Warstwa indeksujaca - klastry

000... 4= Distance to key m—— 111...

/\rhTEShOMS

0 0000090 000000 N\

& O0—e0 O— @ @O <80ms
i 1
0, O O O <30ms

Aleksander Jurkowski (MIM UW) CoralCDN March 2, 2011 20 / 83



Warstwa indeksujaca - klastry

Klastry
W celu zwiekszenia lokalnosci wyszukiwania z danego wezta sie¢ zostata
podzielona na klastry:
@ poziom 2 - wezty o RTT < 30ms
@ poziom 1 - wezty o RTT < 80ms
@ poziom 0 - globalnie
Wyszukiwanie dziata tak jak w Kademlia, z tym, ze najpierw jest

wykonywane tylko na poziomie 2, potem poziomie 1 i gdy sie nie uda to na

poziomie 0.
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HTTP proxy

Flash crowd

Nagty wzrost zapotrzebowania do pewnej strony. Przyktadem tego moze
by¢ nagte zainteresowanie okreslonym URL po umieszczeniu linku do strony
na popularnym portalu.

v

Flash crowd w CoralCDN

Kiedy zapotrzebowanie na jakies zrédta nagle wzrasta, to HTTP proxy w

CoralCDN uktadaja sie w drzewo, propagujac tresci od siebie. To pozwala
na zminimalizowanie ilosci zapytan do oryginalnego serwera (i chroni przed
jego przeciazeniem).
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HTTP proxy

Jak to dziata?

By zapewni¢ taki efekt CoralCDN stosuje 2 techniki:

@ natychmiastowa propagacja - kiedy HT TP proxy pobiera wiekszy
obiekt, to zaczyna wysyfa¢ jego czesci natychmiast (nie czeka na
pobranie catosci)

@ optymistyczne referencje - HTTP proxy umieszcza referencje do siebie
z krétkim TTL (30s) w warstwie indeksujacej gdy tylko posiada czes¢
danych. W miare przychodzenia nastepnych czesci wpisy sa
aktualizowane, a gdy posiada catos¢, to zwieksza TTL swojej
referencji.
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Wdrozenie CoralCDN

PlanetLab

PlanetLab jest eksperymentalng siecia, sktadajaca sie gtéwnie z serweréw
akademickich majaca na celu testowanie projektéw rozproszonych.
PlanetLab jest darmowe, ale by mé6c z niego skorzysta¢ konieczne jest
dostepu od instytucji bedacej w konsorcjum PlanetLab. Aby by¢ w
konsorcjum PlanetLab instytucje musza spetnié szereg wymagan, z czego
najwazniejsze jest udostepnienie serwera (2 weztéw) o odpowiedniej mocy. )

Wdrozenie Coral CDN

CoralCDN zostat wdrozony na serwerach PlanetLab, typowo dziata na
300-400 serweréw, z czego 70-100 to serwery DNS. CoralCDN jest w petni
systemem rozproszonym - mimo ze PlanetLab daje mozliwosci
scentralizowanego dziatania, CoralCDN korzysta z tego tylko do
zarzadzania oprogramowaniem i jego aktualizacjami.
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Uzycie

Sposoby uzywania CoralCDN

W praktyce zaobserwowano 4 gtéwne cele uzywania CoralCDN:

© Odzyskiwanie starych materiatéw - niektérzy klienci korzystaja z
CoralCDN by uzyska¢ dostep do stron internetowych, ktére juz nie sg
dostepne. Istnieja nawet wtyczki do przegladarek, majace na celu
wskazywanie nieaktywnych stron i jako jedno ze zrédet uzywajg one
wtasnie CoralCDN

@ Udostepnianie mato popularnych zasobdw - ogromna liczba URLI
odnosi sie do niepopularnych stron - podawane s3 linki do Coral CDN
nawet dla mato powszechnych materiatéw. Ponadto istnieja klienci,
uzywajacy CoralCDN jak “tradycyjnego” proxy.
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Sposoby uzywania CoralCDN

© Udostepnianie popularnych zasobéw w dtugim czasie

@ Uodparnianie sie na nagte wzrosty popularnosci okreslonych zasobéw -
powszechng praktyka jest np umieszczanie “coralized” linkéw na
popularnych portalach zamiast bezposrednich odnosnikéw
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Jak to sie sprawdza 7

Okazuje sie, ze CoralCDN nie jest najlepszym rozwigzaniem dla pierwszych
trzech z wymienionych celéw - zgodnie z zamystem projektu, sprawdza sie
najlepiej przy tzw “flash crowds”

Udostepnianie nieaktualnych stron

HTTP proxy z zatozenia nie propaguja zapamietanych tresci w celu
odostepniania starych stron. Zwykle TTL jest ustawiony na 12h, HTTP
proxy bedzie udostepniaé stare zasoby maksymalnie 24h po ich
zdeaktualizowaniu.
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Praktyka

Dla niepopularnych tresci uzycie CoralCDN mija sie z celem:
@ Zmniejszenie obcigzenia serwera jest pomijalne
@ Zwiekszenie op6znienia potaczen

@ “Tradycyjne” otwarte HTTP proxy o wiele lepiej sprawdza sie w roli
proxy
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Praktyka

Popularne tresci w dtugim okresie

CoralCDN jest o wiele zbyt skomplikowanym rozwigzaniem dla tego
problemu.
Fakty:

© 0.01% najpopularniejszych URL wykorzystuje 49% catego ruchu w
CoralCDN

@ 14MB wystarczy zeby przechowaé 0.01% najpopularniejszych URLI

© kazdy wezet ma do dyspozycji 3GB pamieci - wystarczy na 85%
zapytan

Q 70% zapytarh do HTTP proxy jest obstugiwane przez lokalny cache
© obstuga 7% zapytan wykorzystuje komunikacje miedzy proxy

Dla najpopularniejszych URL komunikacja miedzy proxy nie jest potrzebna.
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Praktyka

Akamai to komercyjny CDN, jego celem jest wtasnie dostarczanie tresci
dtugookresowo.

@ obstuguje komercyjne serwisy - znacznie wicksze zasoby serwerowe
oryginalnych serweréw

o wezty w Akamai wspétpracuja tylko w ramach klastréw po 1000
o kazdy z klastréw niezaleznie odwotuje sie do oryginalnego serwera

To rozwigzanie okazuje sie w zupetnosci wystarczajace do tego celu.
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Flash crowds

Obserwacja

Flash crowd formuje sie w ciggu minut a nie sekund - system ma wiec
sporo czasu na dostosowanie sie do nowych warunkéw.
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Flash crowds - wnioski

O flash crowds wystepuja tylko dla bardzo niewielkiej ilosci URL

@ ruch sieciowy domen, dla ktérych flash crowds wystepuja jest
niewielkim odsetkiem catosci ruchu

© na przestrzeni sekund bardzo rzadko zdarzaja sie wzrosty popularnosci

Dla obstugi flash crowds aktualna forma komunikacji jest w zupetnosci
wystarczajaca
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Praktyka - wyscig

Przy wysokiej wspotbieznosci Coral CDN moze odwotac sie niepotrzebnie
wiele razy do zrédtowego serwera.

Zrédto problemu

Scenariusz:
O wiele weztéw réwnoczesnie wykonuje get na tym samym kluczu
@ poszukiwany klucz nie wystepuje w warstwie indeksujacej

© wszystkie wyszukiwania w indeksie moga sie nie udaé

Q@ wtedy wszystkie te wezty rozpoczng pobieranie danych ze zrédta
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Praktyka - wyscig

Pocieszenie

Praktycznie wszystkie systemy DHT maja ten problem.

Proste rozwiagzanie

Nie przejmujemy sie tym problemem, bo jak sie okazato ilosci zapytan przy
flash crowds nie narastaja w ciggu sekund tylko minut.
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Wyscig - préba rozwigzania

Nowe rozwigzanie

put + get umieszcza klucz w indeksie oraz zwraca pierwsze wyniki dla
powiazanego klucza.

o klucze teraz s3 umieszczane jeszcze przed rozpoczeciem pobierania ze
zrédta

@ jesli pobieranie sie nie uda, to ten wpis w indeksie zmniejsza
wydajnos¢ systemu

To rozwiaznie byto testowane przez kilka miesiecy w 2005 roku i nie jest
kontynuowane.
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Publiczne API

Z punktu widzenia uzytkownika

API CoralCDN dla administratora strony zapewnia:

@ przezroczystos¢ - dziata z niezmodyfikowanymi,
nieprzekonfigurowywanymi, nieswiadomymi obecnosci Coral CDN
klientami

o gtebokie cachowanie - zawarte obrazki itp sg uzyskiwane przez
CoralCDN

@ petna kontrola serwera - nie odbiera mozliwosci logowania czy kontroli
jak przekazywane s3 tresci

@ nie przeszkadza reklamom - serwisy reklamowe, czy analizy uzycia
dziataja prawidtowo przez CoralCDN
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Publiczne API - interface DNS

Alternatywa

Nie uzywac sufiksu .nyud.net tylko zamienia¢ example.com =>
nyud.net/example.com/

@ upraszcza parsowanie
@ nie potrzeba podsystemu DNS

ale...

e <a href="/forum/ >Forum</a>
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Publiczne API - interface DNS

@ Mozna zamieni¢ wszystkie linki programowo

ale...
@ tresci generowane przez javascript - rozwigzanie sie komplikuje

@ serwisy reklamowe moga mie¢ z tym problemy
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Publiczne API - integracja z serwerem

Strategia

Serwer example.com odpowiada klientom “302 redirect” do
example.com.nyud.net

Koszt odpowiedzi “redirect” jest bardzo maty w poréwnaniu do faktycznego
wystania cafej strony

Apache
RewriteEngine on
RewriteCond %{HTTP_USER_AGENT} !~CoralWebPrx
RewriteCond %{QUERY_STRING} ! (~|&)coral-no-serve$
RewriteRule ~(.*)$ http://%{HTTP_HOST}.nyud.net
%{REQUEST_URI} [R,L]

Aleksander Jurkowski (MIM UW) CoralCDN March 2, 2011 30 /83



Publiczne API

Przekierowanie tylko z okreslonych zrodet

RewriteCond %{HTTP_REFERER} slashdot\.org [NC,OR]
RewriteCond %{HTTP_REFERER} digg\.com [NC,OR]
RewriteCond %{HTTP_REFERER} blogspot\.com [NC]

Inne ciekawe uzycie
flood.com.nuyd.net.nyud.(...).nyud.net - zapytan jest tyle ile sufikséw
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Publiczne API

Dynamiczne przekierowywanie

Popularnym rozwiazaniem jest przekierowywanie do CoralCDN tylko przy
duzych obcigzeniach.

Dodatkowe funkcje

Na wniosek uzytkownikéw wzbogacono API - np nagtéwek
X-Coral-Control pozwala okresli¢ czy serwisy, ktére przekroczyty limit
sieci w CoralCDN maja by¢ odsytane bezposrednio do serwera czy maja
zwracaé bfad.
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Bezpieczenstwo

Limitowane funkcjonalnosci:
@ wspierane s3 tylko zapytania GET i HEAD (nie POST czy CONNECT)
o zapytania CONNECT mogtyby potencjalnie wysyta¢ spam przez SMTP
@ brak wsparcia dla HTTPS
@ HTTP proxy kasuja wszystkie ciasteczka z nagtéwkéw

@ miat miejsce 1 atak na jedna z 5 najpopularniejszych stron, ktéra
przesytata hasta plain-text przez GET
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Atak brutalny przez CoralCDN

o dla kazdego zapytania musi nie udaé sie wyszukiwanie DHT

@ opéznienie z DHT dziata tutaj jak bariera przed zbyt czestym
taczeniem z oryginalnym serwerem

@ CoralCDN nie daje petnej anonimowosci - ustawia nagtéwki Via i
X-Forwarded-For
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@ maksymalny rozmiar pliku w CoralCDN - 50MB

@ strony fatszowaty nagtéwki Content-Length, oznaczajac potaczenia
jako trwate

@ HTTP proxy mierza transfer i blokuja “nieuczciwych” klientéw
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Blokowanie domen

HTTP proxy regularnie pobiera globalng liste zablokowanych domen i nie
obstuguje ich.

Powody blokowania domen:
@ podejrzenie o phishing
e CoralCDN nie zmienia tresci
e www nie ma protokotu potwierdzania (jak S-HTTP)

e SSL potwierdza identyfikacje, ale wymaga dodania serweréw CoralCDN
do zaufanych
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Blokowanie domen

@ tamanie praw autorskich
o poleceniu DMCA towarzyszy czesto zgtoszenie materiatéw chronionych
prawami autorskimi w Coral CDN
e bez informowania CoralCDN, po usunieciu danych z oryginalnego
serwera, tresci znikng po maksymalnie 24h
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Blokowanie domen - obchodzenie zabezpieczen

@ pewne serwisy przyznaja dostep do chronionych na podstawie adresu
IP klienta

@ otwarte proxy na takiej liscie => wolny dostep dla kazdego

@ administratorzy tych serwiséw czasem do$¢ bezmyslnie zwickszaja pule
uprawnionych IP dla wygody klientéw

o w przypadku CoralCDN nie ma takiej potrzeby - IP klienta jest
przekazywane

@ niestety spora cze$¢ stron nie korzysta z tej fatwo dostepnej informacji
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Blokowanie domen - obchodzenie zabezpieczen

Cel: uzyskanie dostepu do jednej z blokowanych stron przez CoralCDN
(doktadniej czasopismo akademickie)

© stworzono wpis w DNS o losowe]j nazwie (losowo.evil.com) wskazujacy
na adres IP serwera z interesujacymi tresciami

@ losowy adres nie byt blokowany przez CoralCDN

© CoralCDN pobrat dane i udostepnit nieuprawnionemu uzytkownikowi

Proste rozwigzanie - sprawdzanie pola Host w zapytaniu.
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Bezpieczenstwo - nazwy

Funkcje nazw domen dla przegladarek internetowych:
© wskazuja skad pobieraé dane po ich rozwigzaniu na adres IP

@ daja zrozumiaty dla cztowieka nazwe organizacji z jaka sie kontaktuja
(jak np “common name” w SSL)

© wyznaczaja ograniczenia wynikajace z bezpieczeristwa np dla
komunikacji aplikacji webowych
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Bezpieczenstwo - nazwy

SOP

Same Origin Policy - specyfikuje jak skrypty z domeny moga modyfikowac
dane przegladarki:

@ ciasteczka
@ okna przegladarki, ramki itp
o dostep do URL przez XmlIHttpRequest (AJAX)
Domyslnie wszystko jest dozwolone w ramach tej samej domeny:
@ prywatne dane nie moga by¢ wystane do innego serwera

@ nie mozna zrobi¢ trywialnego “auto-klikniecia” w serwisach
reklamowych jak np Google AdSense
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Bezpieczenstwo - nazwy

@ zgodnie z SOP www.example.com ma dostep ciasteczek example.com

@ w CoralCDN to przestaje by¢ bezpieczne - example.com.nyud.net i
hack.com.nyud.net

@ CoralCDN kasuje wszystkie ciasteczka z nagtéwkéw

@ czesto zarzadzanie ciasteczkami odbywa sie przez javascript (w
przegladarce) - wtedy tam pozostaja

example.com.nyud.net tworzy ciasteczko przy pomocy javascript

klient wchodzi na hack.com.nyud.net

HTTP proxy kasuje ciasteczko z nagtéwka, ale pozostaje ono w

przegladarce

mozna wysta¢ teraz XmlHttpRequest z poziomu javascript z

hack.com.nyud.net, kodujacy zawarto$¢ ciasteczka w URL

© 000
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SOP

Te ataki dziataja nawet jesli CoralCDN funkcjonuje na w petni zaufanych
weztach !

Zasada najmniejszego uprzywilejowania

Kazdy element systemu informatycznego ma dostep tylko do informacji i
zasob6w, ktore s3 niezbedne do spetnienia wyznaczonego celu lub zadania.

Twoércy CoralCDN twierdza, ze tutaj problem lezy po stronie SOP a nie
CoralCDN

@ uzywanie tylko 2 ostatnich cztonéw nazwy do identyfikacji pomija zbyt
wiele informacji

@ HTTP proxy mogtyby wykrywa¢ doktadnie uprawniona domene (tutaj
example.com.nyud.net)
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@ SOP okazuje sie tez w pewnych przypadkach zbyt restrykcyjny

o Wspétczesne rozwiazania (javascript, HTML5, Flash) prébuja
obchodzi¢ SOP np dodaje sie zewnetrzne tresci przez javascript jak
mapy Google Maps

Twoércy CoralCDN pokazuja, ze SOP powinien zosta¢ dopasowany do
dzisiejszych potrzeb i powinien pozwala¢ na elastyczng kontrole np przez
mozliwos¢ zdefiniowania regut dostepu.
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Awarie zrédtowych serweréw

Scenariusz;

© popularny portal umieszcza link do mato popularnego serwera

@ uzytkownik umieszcza alternatywny link - “skoralizowany” URL serwera
na portalu

Mozliwe problemy:

@ zrédtowy serwer staje sie niedostepny przed pobraniem danych przez
jakiekolwiek HTTP proxy

@ CoralCDN juz ma kopie strony w cache, ale przekroczyta ona swoje
TTL, a zrédtowy serwer nie odpowiada

@ CoralCDN ma nieaktualng kopie strony, a zapytania do zrédtowego
serwera daja tylko czeSciowe odpowiedzi
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Reagowanie na awarie

CoralCDN moze otrzyma¢ ogromna ilos¢ zapytan o nieaktywny URL:

e nieudaje sie znalezienie wpisu DNS
e nastepuje TCP timeout
o ...

@ HTTP proxy i serwery DNS zapamietuja maja lokalnie “negatywny
cache” dla powtarzajacych sie porazek

bez tego rozwigzania zdarzato sie zuzy¢ cate zasoby przy flash crowd
do nieaktywnej strony

CoralCDN dostaje czasem zapytania do stron nieaktywnych od kilku
lat
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Awarie - udostepnianie nieaktualnych wersji

@ CoralCDN nie zastepuje poprawnych wartosci nieprawidtowymi

@ po wygasnieciu tresci proxy wykonuje zapytanie
If-Modified-Since

@ serwer moze odpowiedzie¢ btedem (lub nie odpowiedzie¢) - 0.5% tak
sie konczy

@ proxy nie zastepuje strony wersja z btedem, ale wysyta nieaktualna
wersje (maksymalnie przez 24h po TTL)
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Awarie - zastepowanie tylko petnymi kopiami

HTTP proxy ma juz nieaktualng wersje strony

serwer zrédtowy jest pod bardzo duzym obcigzeniem

proxy zaczyna pobiera¢ nowa, ale transfer nie przychodzi w catosci
(przynajmniej nie od razu)

pobierany plik jest zapisywany w pamieci tymczasowej

zaséb jest zastepowany przez nowy dopiero gdy tamten uda sie w
petni pobra¢

Aleksander Jurkowski (MIM UW) CoralCDN March 2, 2011

57 / 83



Awarie - watpliwosci

@ czy 403 (Forbidden) znaczy, ze zasoby nie s3 juz udostepniane czy ze
serwer jest tymczasowo przecigzony 7

@ czy 404 (File Not Found) oznacza, ze pliku faktycznie nie ma (np
zgtoszenie DMCA), czy tymczasowe (btad)

@ czasem serwery uzywaja odpowiedzi 200 (Success) i wysytaja w HTML
komunikat o bfedzie

e w tej sytuacji CoralCDN zastapi tresci btedem
e wini sie tutaj zte domysine konfiguracje srodowisk jak np PHP
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Awarie - watpliwosci

Zatézmy, ze rozpoznajemy dokfadnie btedy, ktére majg charakter
tymczasowy
Jak dtugo udostepnia¢ nieaktualna wersje 7

@ hard-coded: maksymalnie 24h

@ mozna ustawi¢ w nagtéwkach wartos¢ max-stale by skonfigurowac
zachowanie CoralCDN

“Maintain the status quo unless improvements are possible” \
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Zarzadzanie CoralCDN

@ podobnj filozofia kieruje sie zarzadzanie systemem CoralCDN:

e uaktualnianie stanéw weztéw
e uruchamianie/zatrzymywanie serwiséw
e instalacja/uaktualnienie oprogramowania

@ jedna z awarii CoralCDN byta spowodowana zwracaniem
nieoczekiwanych wartosci przez serwer zarzadzajacy

@ od tego czasu informacje dotyczace zarzadzania s3 zapisywane az
wezet otrzyma nowa, poprawna instrukcje
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Zasoby sieciowe

@ komercyjne CDN z reguty zwiekszaja swoje zasoby sieciowe gdy jest to
potrzebne
@ CoralCDN ma do dyspozycji tylko PlanetLab
e po tsunami w Azji w grudniu 2004 (przed youtube) CoralCDN zostato
uzyte do umieszczenia ogromne;j ilosci amatorskich filméw
o PlanetLab nie limitowat wtedy uzycia sieci
o CoralCDN zaczat wykorzystywa¢ ogromne ilosci zasobéw PlanetLab
e zarzadzajacy weztami zazadali limitéw pod grozba odfaczenia sie od
sieci
e uzgodniono, ze CoralCDN moze uzy¢ dziennie do 10GB transferu per
wezet (PlanetLab silver)
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Zasoby sieciowe - limity

Proste rozwigzania

@ odfaczanie proxy gdy przekroczy swoj limit

@ ograniczenie transferu w dtuzszym czasie

Wymagania:
o sprawiedliwy przydziat sieci miedzy rézne domeny

@ odpornos$¢ na flash crowds
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Zasoby sieciowe - limity
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Zasoby sieciowe - limity

o sprawiedliwy podziat sieci moze by¢ bardzo kosztowny - Coral CDN
obstuguje 10K domen dziennie

@ mata czes¢ domen zuzywa wiekszos¢ transferu
@ wystarczy limitowaé bardzo matg cze$¢ domen

@ konieczne jest rozréznianie statego wysokiego zuzycia od nagtego
wzrostu (flash crowd)
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Zasoby sieciowe - limity

Algorytm ogdlnie:
© twardy limit transferu 1000MB na HTTP proxy przez godzine
@ oczekiwany transfer przez godzine 400MB

© dynamiczny limit per domena - statyczny doprowadzitby do bardzo
matego uzycia sieci
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Zasoby sieciowe - limity

Liczenie uzycia:
e w trakcie kazdej epoki (1h) proxy zapamietuje ilos¢ danych wystanych
przez domene
@ proxy liczy érednig przez tydzief oraz Srednig ze wszystkich domen
Whasnosci:
@ przydzielanie limitéw domenom opiera sie na dtugich okresach
o flash crowd uzyska potrzebne zasoby

@ uzycie sieci jest Sledzone tylko dla domen nalezacych do 100
pierwszych

o traktowanie domen spoza 100 pierwszych jako uzywajacych 0 pozwala
alokowa¢ w razie potrzeby dodatkowe zasoby na “flash crowds”
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Zasoby sieciowe - limity

Dziatanie:

o kiedy domena przekracza dostepny dla siebie transfer na godzine, to
CoralCDN odpowiada 403 (Forbidden)

o jesli proxy przekracza swéj ogdlny limit transferu (wszystkie domeny),
to przekierowuje kazde zapytanie do oryginalnego serwera i wytacza sie
tymczasowo z sieci
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Limity w praktyce

@ zapotrzebowanie transferu dziennie przekracza 10TB

o faktyczny transfer HTTP wynosi 2TB dziennie (po odrzuceniu sporej
liczby zapytan)

@ druga co do popularnosci domena zawiera grafiki mniejsze niz 10KB
-> 3.3% zapytan jest odmawianych

@ trzecia co do popularnosci domena sktada sie z wiekszych tresci,

materiaty wideo, wygaszacze ekranu 5MB kazdy -> 89% jest
odrzucanych

Konfigurowalnos¢:

@ mozna zwiekszy¢ wage historycznego transferu przy liczeniu limitéw
dla domeny
e zwiekszytoby to zasoby do mitygowania flash crowds
o CoralCDN nie nadawatby sie do dtugookresowego serwowania
popularnych materiatéw - sztywne limity
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Problem z limitami

limity liczone s3 per wezet

domena, ktérej klienci pochodza z réznych regionéw trafia do wieksze;
ilosci proxy

domena popularna lokalnie uzywa mniejszego zbioru weztéw

lokalna domena otrzyma istotnie mniej zasobéw

autorzy CoralCDN nie traktuja tego jako powazny problem, ale
twierdza, ze jest to ciekawy temat do badan
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Niestabilna wydajnos¢

CoralCDN dziata na serwerach PlanetLab, ktére sa obcigzone réznymi
innymi zadaniami, dlatego ich wydajnos¢ nie jest stata. Praktycznie w
kazdym systemie rozproszonym musimy liczy¢ sie z podobnym problemem.

DHT w CoralCDN

CoralCDN jest podzielony na klastry w oparciu o RTT, ale nie jest to stata
liczba - zarzadzanie tym wymaga specjalnych mechanizméw.
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DHT w CoralCDN
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DHT w CoralCDN

Zasady:
o wezet przytacza sie do klastra jesli RTT do 85% jego cztonkéw jest
nizszy niz limit (30ms - poziom 2, 80ms poziom 1)
o wezet przechodzi do mniejszego klastra jesli mniej niz 70% cztonkéw
aktualnego ma odpowiednie RTT

@ odchodzacy wezet stworzy wtasny klaster (singleton) tylko jesli > 50%
sgsiadéw ma zbyt duze RTT

Przytaczenie sie do klastra jest obwarowane wysokim progiem, ale by go
opusci¢ warunki musza znacznie sie pogorszyc.

@ 1% RPC zajat 1s - nawet w tym samym klastrze ! Réwnolegte RPC
pozwala zmniejszy¢ znaczenie tego problemu.
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Zwiekszenie lokalnosci
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Zwiekszenie lokalnosci

W celu zmniejszenia ilosci globalnych wyszukiwan, potowa weztéw przy
wyszukiwaniu w warstwie indeksujacej robi to tylko na poziomie 2 i 1.

@ ilos¢ globalnych wyszukiwan spadta o 12%
@ globalny indeks jest wcigz potrzebny i spetnia swoja role - 0.56%
zapytan nieudanych na originalnym serwerze jest rozwigzywana
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Platformy

PlanetLab:

kiedy serwer przekracza 80% swojego transferu - 17.2GB na dzien, to
system zaczyna limitowaé przepustowos¢ sieci

CoralCDN uzywa sztywnego limitu 10GB dziennie na wezet

okazuje sie, ze codziennie 5-10 (z 300-400) serweréw wysyta wiecej niz
13.8GB

CoralCDN liczy tylko poprawne transfery HTTP, pomija DNS, DHT
RPC i nieudane zapytania

statystyki kernela sa 50%-90% wyzsze niz Coral CDN
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Platformy

PlanetLab: All Dests =—t=— |
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Platformy

Dokfadny pomiar uzycia sieci jest bardzo trudny lub kosztowny z poziomu
aplikacji uzytkownika.

Postulaty twércéw CoralCDN:
@ udostepnienie doktadnych statystyk uzycia sieci przez system
operacyjny
o umozliwienie skonfigurowania polityki zarzadzania uzyciem zasobéw

o CoralCDN w tym wypadku dla sieci ustawitby priorytet DNS i DHT
nad transferem HTTP
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Platformy

@ z punktu widzenia systemu operacyjnego liczy sie tylko krétki okres -
dla aplikacji jak CoralCDN wazne sa dane z dtugiego okresu
@ zapotrzebowanie na takie dane wystepuje tez w komercyjnych
rozwigzaniach
e Akamai udostepnia tylko przyblizone uzycie sieci
e Amazon w czerwcu 2009 uruchomit ustuge Cloud-Watch pozwalajaca
monitorowa¢ uzycie zasobéw na poziomie pojedynczej maszyny (VM)

Aleksander Jurkowski (MIM UW) CoralCDN March 2, 2011 78 / 83



Odpornos¢ na btedy

@ waskim gardtem w niezawodnosci CoralCDN jest poczatkowe
rozwiazanie adreséw DNS

@ 10-12 serweréw DNS CoralCDN jest zarejestrowanych w serwerach
gTLD zarzadzajacych domena .net

@ awaria jednego z nich powoduje wydtuzenie op6znieh w rozwigzywaniu
nazw “coralized” u klienta

@ CoralCDN reaguje dynamicznie na awarie wewnatrz sieci - serwery .net
Sg poza systemem

@ klient moze przechowywaé IP odpowiadajacy nazwie (np by utrudni¢
ataki na SOP - zamiane IP) - awaria jednego wezta uniemozliwi mu
potagczenie jak i reakcje ze strony CoralCDN
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Odpornos¢ na btedy

Rozwiazania:
© mozna dynamicznie aktualizowaé liste serweréw w domenie .net,
RFC2136 - specyfikuje do tego protokét (rzadko wspierany)
@ wysytanie adreséw IP poprzez anycast, protokotami BGP lub OSPF
(protokoty routujace, pomiedzy AS)

© uzycie mechanizméw reagowania na bfedy z poziomu sieciowego (np
VIP/DIP)

Usprawiedliwienie

Zaden z wymienionych mechanizméw jest wspierany przez PlanetLab czy
gTLD.

Amazon EC2 wprowadzito w marcu 2008 mechanizm “Elastic IP Adresses”,
pozwalajacy na ukrycie mechanizméw reagowania na btedy (ARP spoofing)
dla maszyn wirtualnych.
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CoralCDN jest udanym przyktadem dziatajacego, otwartego
rozwigzania typu CDN, z wygodnym API

wydaje sie, ze jest zbyt skomplikowane - prostsze rozwigzanie mogtoby
dziata¢ réwnie dobrze i szybciej sie uruchamiaé

problemy bezpieczenstwa wynikaja nie tylko z faktu uzycia
niezaufanych weztéw (SOP)

mozna stworzy¢ wiecej ustug na podstawie dodawania sufikséw do
nazwy (udekorowaé¢ URL)

@ jedynie podpisywanie zawartosci da petne bezpieczenstwo tresci

CoralCDN zakfada, ze oryginalny serwer jest zawsze przecigzony, w
praktyce spora czes¢ serweréw dynamicznie podejmuje decyzje o tym,
czy przekierowac ruch - potrzebny jest bogatszy interface po stronie
CDN
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