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Popularne metody zapewnienia niezawodnosci
systemu plikoéw

1. Ksiegowanie (journal)

a. Kopiowanie podczas zapisu (copy on write)
b. Lekkie aktualizacje (soft updates)

2. Sumy kontrolne, kody korekcyjne
3. RAID

4. Replikacja

5.

Powyzsze metody pomagajg nam unikac btedow ktére dzieja sie ponizej
systemu plikow



Kiedy to za mato?

1.  Wezmy system plikéw w ktérym jeden blok z
metadanymi wskazuje na jeden blok z danymi

2. Jeden blok wskazuje na dane ktére do niego naleza

3. Drugiblok na skutek btedu w kodzie systemu plikéw
(np. korupcja pamieci, wyscig) rowniez wskazuje na ten
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sam blok
4. W rezultacie blok z danymi zawiera uszkodzone dane data
5. Tesame uszkodzone dane mamy w dzienniku, na

wszystkich dyskach macierzy RAID, na replice itd.
6. O problemie mozemy dowiedzie¢ o wiele za p6zno
(np. przy prébie odczytu)
7. Problem moze mie¢ jeszcze bardziej przykre
konsekwencje, gdy np. zaczniemy pisa¢ danymi
uzytkownika po blokach z metadanymi.




Czy powinniSmy sie tym przejmowac?

1. Systemy plikéw sg zazwyczaj powszechnie uzywane, wiec sg dobrze

przetestowane i stabilne
a. ext2/ext3/ext4-1993/2001/2008
b. ReiserFS /Reiser4 -2001/2004
c. btrfs-unstable 2009 / stable 2013



W systemach plikow sa btedy!

‘ FS | Source Bug Title Closed
ext3 | http://lwn.net/Articles/2663/ ext3 corruption fix 2002-06
ext3 | kerneltrap.org/node/515 Linux: Data corrupting ext3 bug in 2.4.20 2002-12
ext3 | Redhat, #311301 panic/ext3 fs corruption with RHEL4-U6-1e20070927.0 2007-11
ext3 https://lIkml.org/lkm1/2008/12/6/88 Re: [2.6.27] filesystem (ext3) corruption (access beyond end) 2008-06
ext3 | Debian, #425534 linux-2.6: ext3 filesystem corruption 2008-09
ext3 | Debian, #533616 linux-image-2.6.29-2-amd64: occasional ext3 filesystem corruption 2009-06
ext3 | Redhat, #515529 ENOSPC during fsstress leads to filesystem corruption on ext2, ext3, and ext4 2010-03
ext3 | https://lkml.org/lkml/2011/6/16/99 ext3: Fix fs corruption when make_indexed_dir() fails 2011-06
ext3 | Redhat, #658391 Data corruption: resume from hibernate always ends up with EXT3 fs errors Not yet
btrfs | https://lkml.org/lkm1/2009/8/21/45 btrfs rb corruption fix 2009-08
btrfs | https://lkml.org/lkml/2010/2/25/376 | [2.6.33 regression] btrfs mount causes memory corruption 2010-02
btrfs | https://lkml.org/lkml/2010/11/8/248 | DM-CRYPT: Scale to multiple CPUs v3 on 2.6.37-rc* ? 2010-09
btrfs | https://lkml.org/lkml/2011/2/9/172 [PATCH] btrfs: prevent heap corruption in btrfs_ioctl_space_info() 2011-02
btrfs | https://lkml.org/lkml/2011/4/26/304 | btrfs updates (slab corruption in btrfs fitrim support) 2011-04




Niedawny btad

1.

W maju tego roku byt powazny btad zwigzany z systemem plikéw EXT4 (Red
Hat Bug #1223332, “corruption caused by unwritten and delayed extents”)
Dotyczyt on kernela w wersji 4.0.2, ktéry byt w tym czasie uzywany m.in. w
Fedorze i Archu

Btad powodowat nadpisanie zerami istniejgcego bloku z danymi
Przegladajac komentarze do powyzszego btedu na Red Hat Bug mozna
znalez¢ odnosniki do kolejnych btedéw zwigzanych z EXT4 i kernelem 4.0,
wiec nalezy zaakceptowac, ze btedy w systemach plikéw po prostu sa.



Znane rozwigzanie - FSCK

1. FSCK to znane narzedzie pozwalajace na weryfikacje stanu metadanych
systemu plikow
2. Wymaga odmontowania systemu plikéw

a. Jeslizapisujemy dane do systemu plikéw, to jego stan sie zmienia, wiec fsck moze zwracaé
informacje o btedach tam gdzie ich nie ma

b. Jesli pozwolimy fsck na naprawianie btedéw w takie sytuacji, to mozemy by¢ pewni, ze
popsujemy sobie system plikow

c. Jeslimamy zamontowany system plikow jako read-only, to sprawdzenie jego stanu przy

uzyciu fsck ma sens, ale jesli zaczniemy go reperowaé, to mozemy odczytywac uszkodzone
dane

“If e2fsck asks whether or not you should check a filesystem which is mounted, the only correct answer is
"no". Only experts who really know what they are doing should consider answering this question in any
other way.” - http://linux.die.net/man/8/e2fsck
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Znane rozwigzanie - FSCK

3. Jestwolne

2006 | 2009 | 2013 | Change
S o : . Capacity (GB) 500 | 2000 | 8000 16x
a. W zaleznosci systemu plikéw, ilosci danych i btedéw Bandwidth (Mb/s) | 1000 | 2000 | 5000 =
moze trwac godziny, albo nawet kilka dni Seek time (ms) 8] 72] 65] 12
b. Nie wiadomo ile bedzie trwa¢, bo nie wiadomo jak duzo Pojemnosc dyskow vs ich szybkosé

plikdw musimy naprawié
c. Bedzie trwato jeszcze dtuzej (obrazek po prawej)
4. Moze okazacsie, ze w momencie uzycia FSCK

jest za pé6zno - dane uzytkownika s3
bezpowrotnie uszkodzone

5. Ogoélne podejscie - uzywac systemu pliku tak
dtugo jak dziata, w razie problemoéow wgrywac
kopie zapasowa



Znane rozwigzanie - kopia zapasowa

1. Znowu dtugo - wymaga przynajmniej fizycznej wymiany nosnikéw, w
praktyce dane trzeba skopiowac z dysku na dysk

2. Kopia zapasowa nie zawiera najnowszych danych

3. Kopia zapasowa moze zawierac btedy, jesli problemy z systemem plikow
pojawity sie przed jej utworzeniem



Nowe rozwigzanie - system Recon

1. Dodajmy warstwe posrednia miedzy systemem plikow i dyskami twardymi

2. Utworzmy zbiér niezmiennikow, ktory zapewnia, ze wszystkie weryfikacje
wykonywane przez fsck potwierdza poprawnosc¢ systemu plikéw

3. Przed kazda modyfikacja metadanych sprawdzmy (w dodanej warstwie
posredniej), czy zmieniony system plikéw ciagle spetnia swoje niezmienniki

4. Jesli modyfikacja nie popsuje systemu plikow, to ja zapisujemy



Przyktad niezmiennika

“block pointer ustawiamy z 0 na N <> zapalimy bit N w Data block Bitmap”

Zmiana metadanych w formacie:

[Typ, ID, POl.e, Sta ra wa I’l'.OS(f, Nowa wa rtoéé] Figure 18-1. Layouts of an Ext2 partition and of an Ext2 block group
Elﬂumk Block group 0 Block group n

Super Group Datablock | inode | inode
Block | Descriptors |  Bitmap | Bitmap | Table Data blacks

1block nblodks 1 block Thlack  nblocks n blocks




Zalety niezmiennikéw

1. Wiemy o uszkodzeniu systemu plikow zanim btedne dane trafig na dysk

2. Musimy sprawdzac jedynie wycinek danych ulegajacy zmianie i jego okolice,
a nie caty system plikéw

3. System przez caty czas moze dziata¢ (nie musimy go odmontowywac)



Co jesli niezmiennik nie zostaje spetniony?

1. W zaleznosci od tego do czego uzywamy systemu mozemy obstuzy¢ btad w

dowolny sposéb, przyktadowo:

Zalogowac btad/wysta¢ maila do administratora i dziatac dalej
Natychmiast przerwac wszystkie zapisy i przejsé¢ w tryb read-only
Odmontowac system plikow

Sprébowac naprawi¢ metadane (tak jak to robi fsck)

Zrobi¢ migawke (snapshot) systemu plikow i pracowac dalej
Zrestartowac urzadzenie
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Architektura systemu Recon
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Kiedy wykonywac sprawdzenie?

1.

Metadane dostarczane przez system plikéw moga by¢ chwilowo
niepoprawne - mozemy dostawac informacje o zmianie metadanych w kilku
paczkach

Na szczescie wspbétczesne systemy plikéw zazwyczaj operuja na
transakcjach, ktore sg potrzebne do realizacji dziennika lub kopiowania przy
zapisie

Mozemy wiec przechowywac zmiany w pamieci i weryfikowac ich
poprawnos¢ jedynie podczas operacji zatwierdzenia transakgji



Wykonywanie sprawdzenia - problemy w EXT3

1. Transakcje w EXT3 mogq mie¢ nastepujacy scenariusz:
a. Zapisz metadane do dziennika

b. Zatwierdz transakcje (zapisz commit block)
c. Skopiuj metadane z dziennika na dysk
d. Usun metadane z dziennika

Jesli wykonamy sprawdzenie przed punktem b, to dane mogg zosta¢
uszkodzone podczas kopiowania w punkcie ¢

Dlatego musimy przeprowadzi¢ weryfikacje dwukrotnie - podczas
zatwierdzenia transakgji i podczas kopiowania metadanych z dziennika



Jak odczytywac metadane?

1.

Zauwazmy, ze system plikow przysyta do Recona prosby o odczyty / zapisy
plikdw bez okreslania jakiego typu danych one dotycza

Mozemy jednak sobie z tym poradzi¢, jesli znamy zachowanie systemu
plikéw

Uzywamy wiec regut w stylu “blok ze wskaznikami wczytujemy zanim
wczytamy dane spod wskaznika”, aby okresli¢ typ operagji

Dzieki temu Faktycznie mozemy sobie stworzy¢ baze z opisem zmian
metadanych dla kazdej transakgji



Przyktad niezmiennika

“block pointer ustawiamy z 0 na N <> zapalimy bit N w Data block Bitmap”

Zmiana metadanych w formacie:

[Typ, ID, Pole, Stara wartos¢, Nowa wartos¢]




Luka w odczytywaniu metadanych

1. Zatézmy, ze uzytkownik chciat wykonaé nastepujacy zapis:
a. Zapisz dane do bloku 22345

2. Z powodu btedu w systemie plikéw do Recona przyszto jednak co innego:
a. Zapisz dane do bloku 12345

3. W bloku 12345 nieszczesliwie znajduja sie metadane (np. wskaznik na blok
umieszczony w i-wezle)

4. Recon nie rozpozna, ze jest to blok z metadanymi - nie zaszta reguta “po
dodaniu wskaznika na blok do i-wezta pojawi sie zapis do podanego bloku”

5. W niektérych systemach plikéw ten problem nie jest mozliwy, w innych
niewiele mozna z tym zrobi¢ (chociaz mozna np. doda¢ kod do systemu
plikow, ktéry umozliwi identyfikacje problemowych blokow)



Oprogramowanie do sprawdzania systemu plikéw
tez moze miec btedy!

1. Kod e2fsck ma prawie 30,000 linii

2. Kod ext2 ma 10,000 linii, a ext4 ma 50,000 linii

3. Oprogramowanie do sprawdzania systemu plikow moze miec¢ wiec tyle samo
btedéw, co sam system plikow

4. Jakijest wiec sens go uzywac?



SQCK - fsck mozna napisac lepie;j!

1. Zamiast utrzymywac ciezki w zrozumieniu kod napisany w C,
zapiszmy warunki gwarantujgce poprawnosc systemu plikow
w jezyku deklaratywnym
2. Zgrajmy wiec w catosci metadane systemu plikéw do
relacyjnej bazy danych (np. MySQL)
3. Nastepnie zapiszmy kod weryfikujacy poprawnos¢ systemu
plikéw w postaci wielu krétkich zapytan do bazy danych
4. Zapisanie wszystkich weryfikacji z e2fsck zajeto okoto 1100
linii SQL, rozbitego na 121 zapytan
5. Dla poréwnania implementacja w fsck:
a. Fazy 1. zajmuje 4000 linii (najdtuzsza Funkcja 957 linii)
b. Fazy 2. 1945 linii (najdtuzsza funkcja 699 linii)

Checks Performed

Phase 0: Check consistency in the superblock
Field check: Check all superblock fields (e.g., fs size,
inede count, groups count, mount‘write time)

Range check: Ensure pointers to block bitmap, inode
bitmap, inode table are in the group

Special feature: Check resize inode feature

Phase 1: Scan and check inodes and block pointers
Baod biock: Check fields of bad-block inode; ensure
superblocks and group descriptors in healthy blocks
Inode structure: Check fields (e.g., mode, time, size)
of different inodes (e.g., root, reserved, boot load)
Range check: Ensure divect and indirect pointers
point within the file system

Conflicrs: Ensure no conflict among block pointers
{e.g., two inodes should not share a block)

Phase 2: Scan and check all directory entries
Directory: Check each has .’ and .. entry,

" points to itself, does not have missing block,

fields of dir inode consistent (e.q., acl, fragment size)
Dir Entry: Check each entry has correct name length,
each points to an in-range inode, record length valid,
filename contains legal characters

Pathnames: Each entry points to used inode, does not
point to self, does not point to inode in bad block,
does not point to root, dir has only one parent

Special inodes: Check device inodes and symlinks

Phase 3: Ensure all directories are connected to
the file system tree

lost+found: Ensure lost+found directory is valid and
ready to be populated

Reattach: Reattach orphan directory to lost+found

Phase 4: Fix reference counis and
reattach zero-linked file w lost+found

11

Phase 5: Check block and inode bitmaps against
on-disk bitmaps

121

Total




SQCK - fsck mozna napisac lepiej!

6. Po zastosowaniu wielu optymalizacji SQCK okazato sie
niemalze réownie szybkie co e2fsck

7. Twobrcy Recona postanowili wykorzysta¢ pomyst
twoércow SQCK - do napisania niezmiennikow
wykorzystali opracowane do SQCK zapytania

Total Run Time (normalized to e2fsck)
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Implementacja - Recon to device mapper
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Implementacja - Recon to device mapper

1. Device mapper otrzymuje zapytania o wykonanie operacji w postaci
struktury struct bio

2. struct bio zawiera miedzy innymi:
a. Informacje, czy chcemy wykonac odczyt czy zapis
b. Wskaznik na struct block device
c. Sektorw ktorym chcemy wykonac operacje

3. Na podstawie struct bio i naszych zatozen (o czym byto wczesniej) jakie
metadane sg zmieniane



Rezultaty - implementacja

1. System Recon zostat zaimplementowany dla ext3

2. Implementacja obejmowata weryfikacje poprawnosci systemu, pomijajac
mozliwosci ex2fsck do ewentualnego naprawiania systemu

3. Okazato sie, ze wystarczy zaimplementowac jedynie 31 niezmiennikéw -
tatwiej jest weryfikowa¢ poprawnos¢ systemu podczas dziatania

a. Przyktadowo Superblock zawiera pola, ktére nie powinny sie zmienia¢. Zamiast weryfikowa¢
ich poprawnos$¢ mozemy dodaé niezmiennik “te pole nie moze sie zmieni¢”
4. Caty projekt zajat 3,800 linii kodu w C
a. 1,500 linii jest wspolnych dla réznych systemoéw plikow
b. 1,500 linii kodu pozwala interpretowa¢ metadane ext3
c. Jedynie 800 linii implementuje niezmienniki ext3 (Srednio 26 linii na niezmiennik)



Rezultaty - sprawdzanie poprawnosci

1.

Nouv e

Testowanie na znanych btedach okazato sie zbyt trudne - byty one trudne do
reprodukgji, zalezne od konkretnej wersji kernela, zatadowanych modutéw itd.
Zamiast tego postanowiono po prostu wstrzykiwac btedne dane:

a. W konkretne miejsca w metadanych

b. Losowo

Za kazdym razem dane byty wstrzykiwane na chwile przed umieszczeniem ich w
dzienniku

Nastepnie dane byty commitowane - jesli Recon zauwazyt btad to go logowat
W kolejnym kroku system plikéw byt odmontowywany i puszczono na nim e2fsck
Korupcja danych uruchamiata sie 20-90 sekund po rozpoczeciu testu
Test konkretnie wykonywat naprzemiennie kompilacje kernela / make clean



Rezultaty - sprawdzenie poprawnosci

1. inode (stat) - struktura zawiera takie pola jak
timestampy, wiec ciezko wykry¢ w nich btedy
2. inode (blk ptr) - e2fsck ignoruje nieuzywane i- 100% - 25 8 23
wezty
3. inode(others) - Recon nie dwukrotnie nie =
wykryt niepoprawnego ustawienia flagi, %O
wykrytego przez e2fsck ﬁ 1
4. dir - nie wykryto btedéw w nazwach katalogéw 5
5. block group descriptor, block bitmap, inode g
bitmap - Recon dziata wyraznie lepiej: ’g
a. gwarantuje, ze niektoére czesci struktur °
nie moga sie zmieniaé i
b.  wykrywa zmiany w nieuzywanych inode inode inode dir b b R
czesciach struktur danych (stat) (blk ptr) (others)

B Detected by both % e2fsck only  © Recon only




Efekt uboczny badania - kilka stow o e2fsck

1. Podczas 28 z 731 testéw e2fsck wykrywat btedy w systemach plikow nawet
po tym gdy je naprawit
2. Dwa z tych przypadkéw nastapity w przypadku zmiany jedynie jednego bajtu

metadanych
3. Widzimy wiec, ze nawet drobne uszkodzenie metadanych moze catkowicie

zepsu¢ nam system plikoéw, a przeciez liczba btedéw rosnie im dtuzej
uszkodzony system dziata



Rezultaty - wydajnosc¢

1. Eksperyment zostat przeprowadzony w nastepujacych warunkach:
Procesor: 2x Intel XEON 3Ghz

Pamie¢: 2GB RAM

Dysk twardy: 1TB, sformatowany ext3

Aplikacja: FileBench (wersja 1.4.8.fsl.0.8)

Test trwat godzine
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Rezultaty - wydajnos¢

Performance (Cache Size = 256MB, Journal Size = 128MB)
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Krotkie podsumowanie

1.

w

System Recon pokazat, ze da sie weryfikowac¢ poprawnos¢ metadanych
podczas dziatania systemu plikéw

Rezultaty s3 lepsze niz w przypadku uruchomienia narzedzia e2fsck
Narzut zwiazany z dziataniem weryfikacji jest znikomy

Niestety nie istnieje zadna produkcyjna implementacja Recona, wiec na razie
musimy zy¢ bez niego



Co dalej?

1.

W 2012 roku autorzy poinformowali, ze s3 w trakcie implementacji wers;ji
wspotpracujacej z systemem btrfs, nie znalaztem zadnej informacgji, czy
projekt zostat skonczony

Praca zostata cytowana 31 razy (wedtug Google Scholar), jednak nie
znalaztem pracy, ktéra nawigzywataby do Recona dtuzej niz jednym zdaniem.

Dlatego nie ma co czeka¢, tylko trzeba wykorzystywaé ten udany pomyst w
swoich projektach!



Czas na pytanial




Dziekuje za uwage!



