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Wstep
Co to jest sie¢ mesh?
Zastosowania

Co to jest sie¢ mesh?

Sie¢ mesh (sie¢ kratowa) daje mozliwo$¢ ustanawiania statych
pofaczen z wielu, potaczonych miedzy soba weztéw. Jesli nie
wszystkie wezty moga wymienia¢ sie bezposrednio danymi miedzy
soba, s3 przesytane przez sasiadéw, czyli podobnie jak w sieciach
P2P.

Michat Switakowski Sieci mesh



Wstep
Co to jest sie¢ mesh?
Zastosowania

Typy sieci kratowych

Mozemy wyrézni¢ trzy podstawowe rodzaje sieci mesh:
@ Sie¢ zbudowana z serweréw
@ Sie¢ zbudowana przez klientéw

@ Rozwiagzania hybrydowe
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Wstep
Co to jest sie¢ mesh?
Zastosowania

Zastosowania - ogdlnie

Sie¢ kratowa moze sprawdzi¢ sie wszedzie gdzie:
@ Brakuje infrastruktury
e Wymagana jest mobilnos¢
@ Potrzebna jest odpornos¢ na awarie

@ Chcemy dowolnie poszerza¢ sie¢
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Wstep
Co to jest sie¢ mesh?
Zastosowania

Zastosowania - przyktady

@ Dostep do internetu w budynkach, miastach
@ Monitoring

@ Przemyst, rolnictwo

°

Sieci tymczasowe

Michat Switakowski Sieci mesh



Wstep
Co to jest sie¢ mesh?
Zastosowania

Zastosowania - przyktady

Armia USA
Kopalnie
Ochrona granic

Sytuacje krytyczne

e 6 6 o o

Sieci sensorowe
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Algorytm trasowania
Implementacja
Wyniki testéw

Roofnet i ExOR

EXOR (Extremely Opportunistic Routing)

e Kombinacja algorytmu trasowania i MAC (Media Access
Control)

o Pierwsza praktyczna implementacja idei ,Cooperative diversity”

e Dziata na sprzecie zgodnym ze standardem 802.11

Michat Switakowski Sieci mesh



Algorytm trasowania
Implementacja
Wyniki testéw

Roofnet i ExOR
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Roofnet i ExOR

HOOOOOE
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Algorytm trasowania
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Roofnet i ExOR

Zatozenia

@ Niezerowe prawdopodobienstwo dostarczenia pakietu do wielu
weztéw — duzy wyboér weztéw posredniczacych

@ Duze zréznicowanie weztéw posredniczacych pod wzgledem
jakosci pofaczenia ze zrédtem i celem

@ Wszystkie transmisje to broadcast

o Pakiety sg przesytane porcjami
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Roofnet i ExOR

Przyktad
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Przyktad
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Roofnet i ExOR

Algorytm trasowania
Implementacja
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Roofnet i ExOR

Przyktad
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Algorytm trasowania
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Wyniki testéw

Roofnet i ExOR

Problemy

@ Wybér zbioru weztéw posredniczacych
@ Wybér kolejnosci
@ Koordynacja transmisji

@ Unikanie kolizji
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Algorytm trasowania
Implementacja
Wyniki testéw

Roofnet i ExOR

Wybér weztéw posredniczacych

Aby sensownie wybra¢ wezty posredniczace nalezy:

o przewidzie¢, ktére wezty moga uczestniczy¢ w transmisji
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Roofnet i ExOR

Wybér weztéw posredniczacych

Aby sensownie wybra¢ wezty posredniczace nalezy:
o przewidzie¢, ktére wezty moga uczestniczy¢ w transmisji

o zdoby¢ informacje o topologii sieci
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Roofnet i ExXOR Algorytm trasowania
Implementacja
Wyniki testéw

Wybér weztéw posredniczacych

Aby sensownie wybra¢ wezty posredniczace nalezy:

o przewidzie¢, ktére wezty moga uczestniczy¢ w transmisji
o zdoby¢ informacje o topologii sieci

@ zmierzy¢ odlegtosci w sieci
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Algorytm trasowania
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Roofnet i ExOR

Metryka ETX

Kazdy z weztéw rozgtasza z géry okreslong liczbe prébek co pewien
czas 7. Wezty pamietaja ilos¢ otrzymanych prébek przez ostatnie w
sekund. Pozwala to na obliczenie prawdopodobienstwa dostarczenia
pakietu pomiedzy dwoma weztami w chwili t.

d(t) _ count(t—w,t)

w\T

gdzie count(t — w, t) to liczba prébek otrzymanych miedzy
chwilamit —wi t
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Roofnet i ExOR

Wybér weztéw posredniczacych

Dlaczego wybér weztéw jest tak wazny?
@ mata ilos¢ weztéw moze zniwelowa¢ zalety ExXOR

@ zbyt duzy zbiér oznacza wiele bezczynnych weztéw i duze
przestoje
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Algorytm trasowania
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Roofnet i ExOR

Wybér weztéw posredniczacych

Wezet wysytajacy przeprowadza symulacje transmisji z uzyciem
wszystkich weztéw. Wybrane zostaja tylko te, ktére przesla co
najmniej 10% pakietéw z porcji. Ich kolejnos¢ jest ustalana zgodnie
z metryka ETX (uwzgledniana jest odlegtos¢ od celu).
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Roofnet i ExOR

Kiedy transmitowac?

Kazdy z weztéw posredniczacych nastuchuje co wysytfaja inni. Jesli
przechwyci pakiet pochodzacy od wezta o priorytecie o 1 wyzszym,
stara sie doktadnie wyliczy¢ koniec transmisji. W przeciwnym

wypadku wezet zakfada, ze kazdy bedzie transmitowa¢ 5 pakietéw.

Michat Switakowski Sieci mesh



Roofnet i ExXOR Algorytm trasowania
Implementacja
Wyniki testéw

Co transmitowac?

Batch map na i-tej pozycji zawiera identyfikator wezta o
najwyzszym priorytecie spos$rod tych, ktére otrzymaty i-ty pakiet.
Batch map spetnia dwie role:

@ eliminuje konieczno$¢ uzywania potwierdzen dostarczenia
pakietu

@ pozwala na posrednie informowanie o tym kto juz otrzymat
dany pakiet
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Roofnet i ExOR

Aktualizacja batch map

Existing In-Memory Batch Map Received Batch Map (Forwarder 3)
2 0 4 0 2 1 2 0 0 0 2 4 4 0 3 4 3 4 0 4
4 1 ] 3 2 1 1 1 1 2 4 1 0 3 2 1 1 1 1 3
3 0 3 1 2 1 1 2 3 0 3 0 3 1 4 1 1 4 3 0
1 1 1 0 0 2 2 3 1 4 4 1 4 4 0 2 2 3 4 4
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Roofnet i ExOR

Ethernet Header

Ver | HdrLen ‘ PayloadLen
Batch ID
PktNum BatchSz | FragNum | FragSz
FwdlListSize ForwarderNum

Forwarder List

Batch Map

Checksum

Payload
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Roofnet i ExOR

Kiedy przerwac transmisje?

Kazdy wezet przerywa transmisje, gdy wedtug jego wiedzy 90%
pakietéow dotarto do weztéw o wyzszym priorytecie. W skrajnym
przypadku wezet docelowy otrzyma doktadnie 90% transmisji. Aby
odtworzy¢ caty komunikat ExOR dopisuje redundantne dane.
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Roofnet i ExOR

Przyktad
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Roofnet i ExOR

Przyktad

ETX =2.28 ETX=1.17
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Roofnet i ExXOR Algorytm trasowania
Implementacja
Wyniki testéw

Transmisja przy uzyciu ExOR

c = ==

D  E—

B =

A —| |
i T f T T T T T
0 50 100 150 200 250 300 350

Packet Transmission Times
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Roofnet i ExOR

Transmisja unicast

C—i I i
D
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Roofnet i EXOR Algorytm trasowania
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Implementacja

Click! to zestaw narzedzi stuzacy do fatwej implementacji router-a
pod Linuksem lub FreeBSD. Router stworzony za jego pomoca to
zbiér modutéw (elementéw) przetwarzajacych pakiety. Elementy sa
pofaczone w graf skierowany.
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Roofnet i ExOR

Element router-a

element class

A\
input port ------- > P Tee(2) i <liiz==- output ports
A

configuration string

Fig. 1. A sample element. Triangular ports are inputs and rectangular ports are outputs.

FromDevice(eth0) 4—+ Counter H Discard |

Fig. 2. A router configuration that throws away all packets.
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Roofnet i ExOR

Potaczenia push i pull

FromDevice 4—+ Null F+—>}E lF\Null EII |l> ToDevice |

receive bush(p)

— Push(p)
packet p pus\h(p)>
return enqueue p
Mrﬁw pull O ready to

1110 ———— transmit

return p

d ret it
and return it —=tWn p return p
T sendp
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Roofnet i ExOR

Scheduler

high priorit;
shp Y PrioSched [|—>

low priority —|

~)

—> RoundRobinSched [—
g

Fig. 9. Some composable packet scheduler elements.

—» HashDemux i RoundRobinSched [—

Fig. 10. A virtual queue implementing Stochastic Fairness Queueing.
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Roofnet i ExOR

Przyktad - router IP

| FromDevice(eth0) | FromDevice(eth1)
| |
A .
Classifier(...) Classifier(...)
ARP ARP ARP ARP
queries responses P queries responses P
| | |
— —
ARPResponder ARPResponder
(1.0.0.1..) (2.0.0.1 ...)
Il Il
v v
to Queue to ARPQuerier to Queue to ARPQuerier

Paint(1) Paint(2)

| Strié(M) |

| CheckIPIéeader(... ) |

| GetIPAdélress(l 6 |
l
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Roofnet i ExOR

Przyktad -

outer |P

to Linux

(1500)

Algorytm trasowania
Implementacja
Wyniki testéw

’
=3 vet
I ]
bad param

—
expired

: W [ prere— )
T must frag
/ from Classifier

ARPQuerier(1.0.0.1, ...)

ToDevice(eth0)

ToMPError ] )
b et fog
/ from Classifier

ARPQuerier(2.0.0.1, ...)

ToDevice(ethl)

Sieci me
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Roofnet i ExOR

Ogoélnie o Roofnet

stworzona przez wolontariuszy

38 weztéw na powierzchni 6 km? w obszarze miejskim

karty sieciowe zgodne ze standardem 802.11b (maksymalnie 11
Mbit/s)

anteny wielokierunkowe

4 bramy do internetu
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Roofnet i ExXOR Algorytm trasowania
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Rozktad weztow
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Roofnet i ExOR
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Roofnet i ExOR
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° allnodes 4 node5.5.92.87

o © ©
8° ggg o
e > © o
(@] oo °
S o .
[g°} o © 8
o
oc 5% o
> LR
v °© o o
2 s °
—_— 0o o
[}
) ° °
o
o 8 °
°o
o 5 0, © ®
R E—

0 400 800 1200 1600 2000 2400
Distance From Transmitter (meters)

Michat Switakowski Sieci mesh



Algorytm trasowania
Implementacja
Woyniki testéw

Roofnet i ExOR

Metodyka testu
o
o
o
o
o

Michat Switakowski Sieci mesh

65 losowych par weztéw, 9 iteracji, wybor mediany
poczatkowe 10 minut poswiecone na rozpoznanie topologii
przesytany plik rozmiaru ok. 1 MB

porcja liczy 100 pakietow

przerwa co 20 minut



Algorytm trasowania
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Cumulative Fraction of Node Pairs
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Roofnet i ExOR

llos¢ transmis;ji
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Roofnet i ExOR

Wariancja

Node Pair | ExOR | ExOR | Unicast | Unicast
(KB/s) | Range | (KB/s) Range
N17-N33 | 33.1 3.9% 1.4 55.6%
N18-N2 21.8 3.6% 5.5 63.8%
N34-N2 20.7 | 1.6% 6.9 90.4%
N27-N22 | 33.7 | 4.3% 8.5 41.2%
N33-N5§ 23.8 | 32% 8.9 44.0%
N6-N11 24.8 | 3.0% 9.1 59.6%
N36-N38 | 334 | 3.3% 10.0 68.1%
N9-N38 31.7 | 5.9% 10.4 63.9%
N4-N33 246 | 4.0% 10.9 38.1%
N11-N30 | 31.5 3.1% 11.3 44.2%
N19-N16 | 293 | 3.8% 11.7 71.4%
N13-N34 | 35.1 4.1% 12.6 22.7%
N33-N20 | 29.7 | 1.8% 14.4 65.1%
N23-N13 | 394 | 4.8% 17.2 39.4%
N3-N37 39.1 6.5% 19.3 10.2%
N28-N25 | 393 | 4.8% 20.6 56.1%
N25-N30 | 542 | 3.1% 23.4 9.7%
NS5-N9 372 | 5.9% 31.4 43.7%
N8-N15 77.3 | 4.0% 38.8 26.5%
N15-N17 | 62.0 | 5.5% 46.8 15.7%
N10-N8 772 | 8.5% 78.0 32.9%
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Architektura
Sprzet

Krytyka

Mmeraki.
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Ewolucja WLAN

e Pojedyncze Access Point-y
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Ewolucja WLAN

e Pojedyncze Access Point-y
o Kontrolery WLAN
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Architektura
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Krytyka

Ewolucja WLAN

o Pojedyncze Access Point-y
o Kontrolery WLAN
@ Kontrolery WLAN z tunelowaniem
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Meraki STt

Krytyka

Cloud controller
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Architektura
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Meraki Krytyka

Architektura Cloud controller

Internet
o+
v

o

Firewall
LAN
AP ’ AP ’ AP _ AP
Client
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Architektura
Sprzet

Meraki Krytyka

Korzysci Cloud controller

Jeden rodzaj sprzetu - tylko AP

Szybkos¢ i tatwos¢ instalacji

Dostep do wszystkich sieci z jednego miejsca
Raporty, alerty

W przypadku duzych sieci nie potrzeba osobnego serwera do
zarzadzania
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Architektura
Sprzet

Meraki Krytyka

Korzysci Cloud controller

Dane nie przeptywaja przez kontroler

Wysoka wydajnos¢

Wysoka dostepnos¢

Skalowalnos¢ na zyczenie

Scentralizowane optymalizacje, aktualizacje etc.
Dostep do API
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Cost Component Legacy Meraki How?

Controllers/Appliances $$$ - Use the cloud

Wiring $$$ - No dedicated wiring

Installation $5% $ Plug. and play; no controller
config

. Move intelligence from AP to

Access points $$$ $ the cloud

Tralning $$ $ Intuitive, web-based
management

Upgrades $ - Automatic web upgrades
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Rugged / Cutdoor

Indoor

802 11a/brgin

802 11b/g

MR11
Single Radio
802.11a/b/g/n

Indoor
802.11b/g

MR14
Dual Radio
802.11a/b/g/in

.
Wall Plug
802.11b/g

MR58
Triple Radio
802.11a/b/g/n

7 Q
Outdoor Solar
802.11b/g 802.11b/g
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Meraki

Od 2008 roku licencja Meraki méwi: ,Meraki Hardware may only be
used with Meraki Software”. Krétko po zmianie licencji Meraki
wystato niezapowiedziang aktualizacje firmware, ktéra zablokowata
mozliwo$¢ wymiany oprogramowania.
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Przysztoé¢ sieci mesh

Biliografia

Podsumowanie

@ Sieci kratowe s3 realng alternatywa dla taczy przewodowych

o Ciagty rozwéj technologii bezprzewodowych pozwala na wzrost
przepustowosci i zasiegu

@ Standard IEEE 802.11s moze upowszechni¢ sieci kratowe w
przysztosci
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Przysztos¢ sieci mesh
Biliografia
Podsumowanie

Bibliografia

Firetide: http://www.firetide.com/

MeshDynamics: http://www.meshdynamics.com/

Roofnet: http://pdos.csail.mit.edu/roofnet/doku.php

Architektura Roofnet:

http://www.pdos.lcs.mit.edu/papers/roofnet:

mobicom05/roofnet-mobicom05. pdf

@ ExOR: http://pdos.lcs.mit.edu/papers/roofnet:
biswas-ms/roofnet_biswas-ms.pdf

@ ExOR: http://www.pdos.lcs.mit.edu/papers/roofnet:
exor-sigcomm05/roofnet_exor-sigcomm05 . pdf

@ Click Modular Router: http://read.cs.ucla.edu/click/

e Dokumentacja Meraki:

http://meraki.com/support/documentation/
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