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Plan prezentaciji

0 Wprowadzenie

e BitTorrent z punktu widzenia uzytkownika
© BitTorrent od $rodka

e Cechy protokotu

e Rozszerzenia

@ Poréwnanie

@ Zrodia
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Co to jest BitTorrent?

@ popularny protokét wymiany plikéw, protokét typu p2p
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Co to jest BitTorrent?

@ popularny protokét wymiany plikow, protokét typu p2p
@ stworzony w kwietniu 2001 r. przez Brama Cohena, wkrotce
powstata tez pierwsza implementacja

@ istnieje wiele klientéw na r6zne platformy
@ brak oficjalnego standardu
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Podstawowe pojecia

@ seed — uzytkownik posiadajgcy kompletny plik i udostepniajacy go
innym
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Podstawowe pojecia

seed — uzytkownik posiadajacy kompletny plik i udostepniajacy go
innym
peer — uzytkownik bedacy w trakcie pobierania pliku i
udostepniajacy juz posiadane fragmenty innym
plik . torrent — plik opisujacy udostepniane poddrzewo
katalogéw (albo pojedyncze pliki) wraz z ich sumami kontrolnymi i
adresami trackeréw
tracker — serwer utrzymujacy listy uzytkownikdéw uczestniczacych
w rozsytaniu danych opisywanych przez dany plik .torrent
swarm — rdj, grupa peerdw (w tym tez seeddéw) udostepniajgcych
dane w ramach pliku . torrent; koordynowana przez tracker
info hash — 20-bajtowy hash SHA1 pola info pliku .torrent,
uzywany do identyfikacji pliku . torrent przez tracker
kawatek (piece) vs blok (block)

o kawatek — typowo 256 kiB, 512 kiB, 1 MiB
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Podstawowe pojecia

seed — uzytkownik posiadajacy kompletny plik i udostepniajacy go
innym

peer — uzytkownik bedacy w trakcie pobierania pliku i
udostepniajacy juz posiadane fragmenty innym

plik . torrent — plik opisujacy udostepniane poddrzewo
katalogéw (albo pojedyncze pliki) wraz z ich sumami kontrolnymi i
adresami trackeréw

tracker — serwer utrzymujacy listy uzytkownikdéw uczestniczacych
w rozsytaniu danych opisywanych przez dany plik .torrent
swarm — rdj, grupa peerdw (w tym tez seeddéw) udostepniajgcych
dane w ramach pliku . torrent; koordynowana przez tracker
info hash — 20-bajtowy hash SHA1 pola info pliku .torrent,
uzywany do identyfikacji pliku . torrent przez tracker

kawatek (piece) vs blok (block)

o kawatek — typowo 256 kiB, 512 kiB, 1 MiB
@ blok — niegdy$ 16 kiB, teraz 32 kiB
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Zastosowania

Poza zwyktg wymiang plikow:
@ niektérzy wydawcy (np. Sub Pop Records), wykonawcy (Ween,

Babyshambles, The Libertines), telewizje (CBC, NRK) uzywajg
BitTorrent do dystrybucji posiadanych tresci,
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Zastosowania

Poza zwyktg wymiang plikow:
@ niektérzy wydawcy (np. Sub Pop Records), wykonawcy (Ween,
Babyshambles, The Libertines), telewizje (CBC, NRK) uzywajg
BitTorrent do dystrybucji posiadanych tresci,

@ wiele projektéw open source i wolnego oprogramownia
dystrybuuje oprogramowanie poprzez BitTorrent, aby ograniczy¢
obcigzenie serwerow HTTP, FTP,

@ oprogramowanie do podcastéw coraz szerzej integruje BitTorrent,
aby zaspokoi¢ zgdania rosnacej liczby uzytkownikéw stuchajgcych
podcastéw (przetwarzanie plikbw . torrent publikowanych przez
RSS),

@ powstajg kolejne. . .
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Serwisy z plikami .torrent

Czesto oprécz hostowania wyszukiwarki plikéw . torrent, posiadajg
takze tracker.
Przykfady:

@ http://isohunt.com— 1,45 miliona torrentéw, 1.1PB
http://btjunkie.org — 2,03 miliona torrentow
http://thepiratebay.org— 1,4 miliona torrentéw
http://www.sumotorrent .com
http://www.mininova.org

http://www.torrentreactor.net

http://www.torrentbox.com

http://www.torrentz.com

serwisy prywatne, np. http://demonoid.com

o
°
°
°
°
@ http://www.torrentreactor.to
o
°
0
°
@ serwisy tematyczne
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http://isohunt.com
http://btjunkie.org
http://thepiratebay.org
http://www.sumotorrent.com
http://www.mininova.org
http://www.torrentreactor.net
http://www.torrentreactor.to
http://www.torrentbox.com
http://www.torrentz.com
http://demonoid.com

Klienty BitTorrent

@ Azureus (Vuze)

@ BitTornado

@ BitComet

@ Deluge (libtorrent, PyGTK)
@ CTorrent, RTorrent
BitTorrent, pTorrent

@ Transmission, KTorrent

@ TorrentFlux

@ kombajny: Shareaza (ed2k, BitTorrent, Gnutella, Gnutella2),
MLDonkey (ed2k, OverNet, Kad, BitTorrent, DC, FastTrack)

@ FlashGet, GetRight, Free Download Manager
@ Opera
° ...
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Azureus

Plik Tansfer Widok Narzedzia Wiyczki Pomoc

= ]

S0 BX

Moje Torrenty |6.7% : 7.0-RELEASE-amdsd-booto... 2

Pobrano
Dostepnosé
Tansfer
Uplynelo czasu
Pobrano

Calkovita predkosé
Informacja.
Nazwa

Zapisuig w

o) scceegdly| uch] agea Pk ormacia | opeKonola |

[ -
(I L .
imiss
2578
1015 ke

5 polaczony(ch) 9 oczekuiacych )
38,3 ks (12,8 kB/s érednio )

7.0-RELEASE-amdéd-bostonly
Ihomeraik/7.0-RELEASE-amdsd-bostonly

Komentarz

Azureus 2504

Liczba caegsei 280
Status trackera: ok
Aktualzacia za 00:00:37

Komentarz uzytkownika

I
Pozostalo 18m 595 32.56 M8

Predkosé pobierania : 26,8 ks
Predkosé Wysylania : 08/s

I 6.4%

5202

share ratio : 0379
Blgdéw hash : 0 (08)

Peertw 2 polgczony(ch) (2 oczekuigeych )

&rednio ukoniczono:  103%

Rozmiar cafkoity
Hash

Rozmiar czgci
Utworzono

Reczna Aktualizacia

34,93 M8

422C5877 7DBCBFA1 0D1CID2C CFBB1SES 4297646
1280k8

27-1ut-2008 01:10:40

Protokét Bit

Ratio O NAT ¢, 0 Uzytkownicy IPs:0-0/0/0 ¥ 26,8kB/s & [10K] 42 BJs
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BitTornado (ncurses)

Plik Edycja

progress:

status:

dl speed:
ul speed:

sharing:
seeds:
peers:

widok Terminal Karty Pomoc

7 .8-RELEASE-amd64 -bootonly

36,632,576 (34.94 MiB)
JShome/raflik/7.8-RELEASE-amd64-bootonly
EEEEEEE

finishing im 8:15:35 (12.6%)

36.0 KB/s

0.0 KB/s

0.860 (0.8 MB up / 4.4 MB down)

6 seen now, plus 0.292 distributed copies
1 seen now, 28.9% done at 27.6 kB/s
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BitTornado (WxGTK)

7.0-RELEASE-amd64-bootonly o

(34,94 MIB) Details Advanced Prefs About

— |

Time elapsed / estimated : 1 min 53 sec /19 min 52 sec
Download to: fhome/fraflik/7.0-RELEASE-amd&4-bootonly

Download rate: 23 kB/s Downloaded: 2,14 MIB
Upload rate: 0 kBjs Uploaded: 0.00 MIB

connected to 1 peers with an average of 31.4% completed (total speed 14 kB/s)
connected to 6 seeds; also seeing 0.335 distributed copies

Pause Cancel

Settings for [ automatic = ] Upload rate (kB/s) 0 F——=5000

Max uploads 0 =100

0 kBfs means unlimited. Tip: your download rate is proportional to your upload rate

Share rating: 0.000

Rafat Nagrodzki (MIMUW) Protokét BitTorrent 23 pazdziernika 2008 r. 10/40



Deluge

. Deluge
File Edit Torrent View Help
+ - e I ) &+ [}
Add Torrent Remove Torrent Pause Queue Up Queue Down | Preferences Connection Manager
Labels #~  Name Size Progress Seeders  Peers |DownSpeed  UpSpeed ETA Ratio A
All @ ub 8.04.1-desktop-amd64 692.8 MiB JoJ LRI PERLS 46 4 B 4 KiB 0.00
(& Downloading
@ seeding
& Queued
& Paused
& Error
& Checking
EC >
|/ Statistics | & Details | | Eiles fiuPeers
[J—— EE
Downloaded: 95.2 MiB (95.4 MiB) Speed: 1.3 Mig/s Seeders: 51(246) Active Time: 1m 52s
Uploaded: 4985KiB (498.5KiB)  Speed: 11.4KiB/s Peers: 4(17)  Seeding Time: Infinity
Share Ratio: 0.005 ETA: 7m 33s Availability: 51.556 Seed Rank: o
Next Announce:  29m 29s Pieces: 1386 (512.0KiB) Auto Managed:  True
Tracker Status: Announce OK
& 55 & 1.3MiB/s {§ 9.3KiBys (72.0KiBfs) & 0




[Ehtomeneaza = o)

IR X > yee 2
wal (3) Neme = sz Done | Status Seeds Peers | Down Speed UpSpeed  ETA Uploaded | Ratio | Avall. Label
DIbownioading (3) || @000_2.2.1 Wins2intel_install_w)... 1 108M8  BEEI3% Downloading 0D 56 477k 3.3k8/s 2m 2 0.006
Dicompieted (0) (3 KNOPPIX_V5.1,1DVD-2007-01-04... 2 4.02GB 0.4%  Downloading 42(47)  7(259) 113.7kB/s 30.0kB/s  10h 51m 165MB  0.093 42,
Dactive (2) 3 ubuntu-7.04-desktop-388.is0 3 697 0.0%  Queued 0(641) 0059 o 00k 0000 0,000
Omactive (1)
Mo Label (3) B =
Welcome to the uTorrent Speed Guide.
This guide will help you setup your network settings for the
most optimal speed.
1) Choase the upload speed appropriate for your connection from the list
below. If you do not know it, cick the button to run a speed test to find
< out, and choose the one nearest to your actual Upload speed. >
@ General 8 peers | (@ pieces Fies | % speed [\ Log{ | Run speed test at: wumw . dsreports.com )
Dounloaded: Connection Type: | xox/38% ~| 04%
Avallabiity: 42961
T AN TCRTTEMARETAUONTTRTIN ..o oo O AN AT
Transfer Upload Limit: 35kB/s  Upload Slots: a
Time Elepsed: 3m 11s Comnections 20 Connectons {global) 230  |Ratio: 0.083
Broresizik FUNS Max active torrents 3 Maxactive downloads: z |
Uploaded:  1.65MB it
seeds 2 0f 47 connected (195 in swarm) B e el & 0.0} (0 hashfsis)
Web Seecs: speeds, This port is used to let other peers comnect to ¥
Tracker Current Port: Testif portis forwarded properly
Tracker URL:  http://torrent.uni-ag. uni-H. de/announce
Tracker Status:  working 3) Some Internet Providers black \Torrents communication to limit the
Update In: 26050 downioad speed. Enable Encryption if you experience siow speed.
DHTStatus:  announce in 18 minutes (got 12 peers) nable Encryption
General cel Use Selected Settings
Save As: : .1, 1048
Total Size: 4.02 GB {17.7 MB done) Pieces: 125 x 1.00 MB (have 19)
CreatedOn:  1/6/2007 12:42:34 AM Hash TBC52A67 74DEOB41 D1025AF3 BDCTDERE “DSE1857
Comment: KNOPPIX_V5. 1. 1DVD-2007-01-04-E1

DHT: 276 nodes. | D: 535.6 kBjs T: 72.2M8

U: 33.9k8/s T: 2.4 M8
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@ napisy — 4:spam = "spam”
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@ napisy — 4:spam = "spam”
@ liczby —i3e =3
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@ napisy — 4:spam = "spam”
@ liczby —i3e =3
@ listy — I4:spam4.:eggse = ['spam”, "eggs’]
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@ napisy — 4:spam = "spam”

@ liczby —i3e =3

@ listy — I4:spam4:eggse = ["'spam”, "eggs’]

@ stowniki — d3:cow3:moo3:catl4:meow5:prrrhee =

{”COW” = nmoou, ”Cat” = [nmeowu, nprrrhu]}
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Protokdt komunikacji z trackerem — announce

@ tracker wystawia ustuge HTTP(S), reaguje na zadania GET
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@ tracker wystawia ustuge HTTP(S), reaguje na zadania GET
@ klient konstruuje zgdanie GET z announce URL + parametry
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@ klient konstruuje zgdanie GET z announce URL + parametry
e hash info + ilu chce peeréw (domysinie 50) + dane statystyczne
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Protokot komunikaciji z trackerem — announce

@ tracker wystawia ustuge HTTP(S), reaguje na zadania GET
@ klient konstruuje zgdanie GET z announce URL + parametry

e hash info + ilu chce peeréw (domysinie 50) + dane statystyczne
@ odpowiedz trackera w text/plain — stownik

o lista peerdw + zbiorcze statystyki seed/leecher
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Protokot komunikaciji z trackerem — announce

@ tracker wystawia ustuge HTTP(S), reaguje na zadania GET
@ klient konstruuje zgdanie GET z announce URL + parametry
e hash info + ilu chce peeréw (domysinie 50) + dane statystyczne

@ odpowiedz trackera w text/plain — stownik
o lista peeréw + zbiorcze statystyki seed/leecher
o interwat pomiedzy kolejnymi zadaniami
e ewentualnie ostrzezenia lub btedy
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@ choked — Klient, ktory jest choked, nie bedzie miat obstuzonych
zadan, dopoki nie stanie sie unchoked
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@ choked — klient, ktory jest choked, nie bedzie miat obstuzonych
zadan, dopoki nie stanie sie unchoked

@ unchoked — zgtaszane przez klienta (ktory jest unchoked) zadania
przestania kawatka pliku od peera bedg obstugiwane
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@ choked — klient, ktory jest choked, nie bedzie miat obstuzonych
zadan, dopoki nie stanie sie unchoked

@ unchoked — zgtaszane przez klienta (ktory jest unchoked) zadania
przestania kawatka pliku od peera bedg obstugiwane

@ interested — peer faktycznie bedzie zadat danych, gdy stanie sie
unchoked
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@ choked — klient, ktory jest choked, nie bedzie miat obstuzonych
zadan, dopoki nie stanie sie unchoked

@ unchoked — zgtaszane przez klienta (ktory jest unchoked) zadania
przestania kawatka pliku od peera bedg obstugiwane

@ interested — peer faktycznie bedzie zgdat danych, gdy stanie sie
unchoked

@ not interested — peer nie bedzie zgdat danych
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@ choked — klient, ktory jest choked, nie bedzie miat obstuzonych
zadan, dopoki nie stanie sie unchoked

@ unchoked — zgtaszane przez klienta (ktory jest unchoked) zadania
przestania kawatka pliku od peera bedg obstugiwane

@ interested — peer faktycznie bedzie zgdat danych, gdy stanie sie
unchoked

@ not interested — peer nie bedzie zgdat danych
@ inicjalnie potaczenia sg w stanie choked i not interested

Rafat Nagrodzki (MIMUW) Protokét BitTorrent 23 pazdziernika 2008 r. 15/40



Rodaje komunikatow wymienianych przez peery

@ handshake, keep-alive
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@ handshake, keep-alive
@ choke, unchoke
@ interested, not interested
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Rodaje komunikatow wymienianych przez peery

handshake, keep-alive

choke, unchoke

interested, not interested

bitfield — tylko natychmiast po handshake

have — jesli peery nie powiadamiajg innych o kawatkach, ktore
tamte juz majg, to mozna zmniejszy¢ narzut protokotu o ok.
25-35%
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Rodaje komunikatow wymienianych przez peery

handshake, keep-alive

choke, unchoke

interested, not interested

bitfield — tylko natychmiast po handshake

have — jesli peery nie powiadamiajg innych o kawatkach, ktére
tamte juz majg, to mozna zmniejszy¢ narzut protokotu o ok.
25-35%

request

piece — zwraca blok

@ cancel
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Strategie Sciggania kawatkow

@ losowa
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Strategie Sciggania kawatkow

@ losowa
@ najrzadszy pierwszy
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Strategie Sciggania kawatkow

@ losowa
@ najrzadszy pierwszy
e warto wprowadzi¢ pewng losowos$¢ wyboru wsrdd najrzadszych
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@ Swietna wydajnos¢ wymiany plikow
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@ Swietna wydajnos¢ wymiany plikow
e wyszukiwanie i indeksowanie torrentéw nie obcigza protokotu,
poniewaz tej funkcjonalnosci po prostu nie ma
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@ Swietna wydajnos¢ wymiany plikow
e wyszukiwanie i indeksowanie torrentow nie obcigza protokotu,
poniewaz tej funkcjonalnosci po prostu nie ma

@ drobnoziarnista kontrola poprawnosci
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@ Swietna wydajnos¢ wymiany plikow
e wyszukiwanie i indeksowanie torrentow nie obcigza protokotu,
poniewaz tej funkcjonalnosci po prostu nie ma

@ drobnoziarnista kontrola poprawnosci
@ niewrazliwy na zjawisko flash crowd
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Efektywno$¢ wymiany

o tit for tat — wet za wet, czyli wysytam temu, ktéry mi duzo wysyta
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Efektywno$¢ wymiany

o tit for tat — wet za wet, czyli wysytam temu, ktéry mi duzo wysyta

@ problem z nowo przytaczonymi peerami: nikt nie chce im wysyta¢
(bo nie majg nic w zamian)
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o tit for tat — wet za wet, czyli wysytam temu, ktéry mi duzo wysyta

@ problem z nowo przytaczonymi peerami: nikt nie chce im wysyta¢
(bo nie majg nic w zamian)

@ rozwigzanie: optimistic unchoking

@ rezerwacja czesci pasma na potrzeby wysytania danych do
przypadkowych peeréw
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Efektywno$¢ wymiany

o tit for tat — wet za wet, czyli wysytam temu, ktéry mi duzo wysyta

@ problem z nowo przytaczonymi peerami: nikt nie chce im wysyta¢
(bo nie majg nic w zamian)
@ rozwigzanie: optimistic unchoking

@ rezerwacja czesci pasma na potrzeby wysytania danych do
przypadkowych peerow

e technika ta pozwala takze znajdowac lepszych partnerow w
wymianie niz dotychczasowi
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Leeching albo free riding

@ zdecydowana wiekszos¢ uzytkownikéw posiada tacza
asymetryczne
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Leeching albo free riding

@ zdecydowana wiekszos¢ uzytkownikéw posiada tacza
asymetryczne

@ uzytkownicy szybko przestajg seedowac po skompletowaniu pliku
@ skutkuje szybkim wymieraniem rojéw -> starsze torrenty trudno
dostepne albo wcale

@ prywatne trackery mogg utrzymywac statystyki dl/ul i
ograniczac/blokowac transfer dla klientéw majacych odpowiednio
niekorzystne ratio
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@ polega to na danych od klienta, ktéry moze oszukiwac
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Leeching albo free riding

@ zdecydowana wiekszos¢ uzytkownikéw posiada tacza
asymetryczne

@ uzytkownicy szybko przestajg seedowac po skompletowaniu pliku
@ skutkuje szybkim wymieraniem rojéw -> starsze torrenty trudno
dostepne albo wcale

@ prywatne trackery mogg utrzymywac statystyki dl/ul i
ograniczac/blokowac transfer dla klientéw majacych odpowiednio
niekorzystne ratio

@ polega to na danych od klienta, ktéry moze oszukiwac
o BitComet v0.60 (DHT exploit)
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BitThief

@ stworzony przez Distributed Computing Group, ETH Zurich
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BitThief

@ stworzony przez Distributed Computing Group, ETH Zurich
@ pozwala Scigga¢ bez wysytania — powstat jako proof of concept
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@ pozwala $ciggac bez wysytania — powstat jako proof of concept
@ tamie szereg zasad przestrzeganych przez ,grzeczne” klienty

@ zada od trackera listéw peerdéw znacznie czesciej

@ otwiera duzg ilos¢ (500) potgczen z innymi peerami
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BitThief

stworzony przez Distributed Computing Group, ETH Zurich
pozwala $ciggac bez wysytania — powstat jako proof of concept
tamie szereg zasad przestrzeganych przez ,grzeczne” klienty
zgda od trackera listow peeréw znacznie czesciej

otwiera duzg ilos¢ (500) potagczen z innymi peerami

oryginalny klient BitTorrent otwiera 80 potgczen
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BitThief

stworzony przez Distributed Computing Group, ETH Zurich
pozwala $ciggac bez wysytania — powstat jako proof of concept
tamie szereg zasad przestrzeganych przez ,grzeczne” klienty
zada od trackera listdbw peerdw znacznie czesciej

otwiera duzg ilos¢ (500) potgczen z innymi peerami

oryginalny klient BitTorrent otwiera 80 potgczen

przecigza routery
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BitThief

@ zwiekszenie skali pozwala efektywnie wyzyskiwac optimistic
unchoking
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BitThief

@ zwiekszenie skali pozwala efektywnie wyzyskiwaé optimistic
unchoking

@ nie Scigga poczynajac od najrzadszego kawatka, wybierany jest
losowy
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BitThief

@ zwiekszenie skali pozwala efektywnie wyzyskiwaé optimistic
unchoking

@ nie Scigga poczynajac od najrzadszego kawatka, wybierany jest
losowy

@ aby nie marnowaé zadnego okresu bycia unchoked
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BitThief

@ zwiekszenie skali pozwala efektywnie wyzyskiwaé optimistic
unchoking

@ nie Scigga poczynajac od najrzadszego kawatka, wybierany jest
losowy

e aby nie marnowa¢ zadnego okresu bycia unchoked

@ fatszuje statystyki dla trackera
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BitThief

@ zwiekszenie skali pozwala efektywnie wyzyskiwaé optimistic
unchoking

@ nie Scigga poczynajac od najrzadszego kawatka, wybierany jest
losowy

e aby nie marnowa¢ zadnego okresu bycia unchoked
o fatszuje statystyki dla trackera

@ szybkosci Sciggnie¢ sg nieco nizsze niz u konkurencji, ale przy
dobrze seedowanych torrentach wydajnos¢ BitThief jest
poréwnywalna z innymi klientami
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Asymetria seed — peer

@ brak zachet dla seedéw
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Asymetria seed — peer

@ brak zachet dla seedéw

@ peer musi wysytaé, aby dostac¢ co$ od innego peera, natomiast
aby efektywnie pobiera¢ od seeda wystarczy, ze pobiera sie tak
szybko, jak sie da
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Asymetria seed — peer

@ brak zachet dla seedéw

@ peer musi wysyta¢, aby dostac¢ co$ od innego peera, natomiast
aby efektywnie pobiera¢ od seeda wystarczy, ze pobiera sie tak
szybko, jak sie da

@ mozna wiec ograniczy¢ sie tylko do seedéw

@ pozwala to $ciggna¢ caty plik nie dajgc w zamian NIC
@ niepotrzebnie obcigza seeddw

@ skuteczne, gdy jest wielu seeddw
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Stabosci tit for tat

@ mozna wysyta¢ do peeréw z minimalng predkoscig potrzebna, aby
pozostawac na ich listach preferowanych peerow
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Stabosci tit for tat

@ mozna wysyta¢ do peeréw z minimalng predkosciag potrzebng, aby
pozostawac na ich listach preferowanych peeréw

@ jak poznac te predkosc?

Rafat Nagrodzki (MIMUW) Protokét BitTorrent 23 pazdziernika 2008 r. 24 /40



Stabosci tit for tat

@ mozna wysyta¢ do peeréw z minimalng predkosciag potrzebng, aby
pozostawac na ich listach preferowanych peeréw

@ jak poznac te predkos$c?
@ wystarczy obserwowac czestotliwo$¢ komunikatéw have (o ile nie
sg one zoptymalizowane)
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Stabosci tit for tat w wydaniu BitTorrent

@ nie uwzglednia tego, czy wysytane bloki danego kawatka
pozwalajg scali¢ sie w kompletny kawatek
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Stabosci tit for tat w wydaniu BitTorrent

@ nie uwzglednia tego, czy wysytane bloki danego kawatka
pozwalajg scali¢ sie w kompletny kawatek

@ jesli nie, to peer musi Sciggac¢ caty kawatek od poczatku
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Stabosci tit for tat w wydaniu BitTorrent

@ nie uwzglednia tego, czy wysytane bloki danego kawatka
pozwalajg scali¢ sie w kompletny kawatek

@ jesli nie, to peer musi Sciggac¢ caty kawatek od poczatku

@ peer nie ma mozliwosci stwierdzenia, kto mu wysytat
nieprawidtowe bloki, o ile nie wszystkie pochodzg z jednego zrédta
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Stabosci tit for tat w wydaniu BitTorrent

@ nie uwzglednia tego, czy wysytane bloki danego kawatka
pozwalajg scali¢ sie w kompletny kawatek

@ jesli nie, to peer musi Sciggac¢ caty kawatek od poczatku

@ peer nie ma mozliwosci stwierdzenia, kto mu wysytat
nieprawidtowe bloki, o ile nie wszystkie pochodzg z jednego zrddta

@ jesli oszust wysytat Smieci odpowiednio szybko, moze nawet byé
za to nagrodzony
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Stabosci tit for tat w wydaniu BitTorrent

@ nie uwzglednia tego, czy wysytane bloki danego kawatka
pozwalajg scali¢ sie w kompletny kawatek

@ jesli nie, to peer musi Sciggac¢ caty kawatek od poczatku

@ peer nie ma mozliwosci stwierdzenia, kto mu wysytat
nieprawidtowe bloki, o ile nie wszystkie pochodzg z jednego zrddta

@ jesli oszust wysytat Smieci odpowiednio szybko, moze nawet byé
za to nagrodzony

@ Azureus daje sobie z tym rade
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Waskie gardfa

tracker
@ obstuguje ok. 0,1% catkowitego ruchu [TamO03]
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Waskie gardfa

tracker
@ obstuguje ok. 0,1% catkowitego ruchu [TamO03]

@ jego awaria powoduje ,zamrozenie” zbioru peeréw w roju (bez
DHT)
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Inne wady protokotu

@ brak mozliwosci indeksowania i wyszukiwania plikbw .torrent,
muszg by¢ uzyskiwane z zewnetrznego zrodta
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Inne wady protokotu

@ brak mozliwosci indeksowania i wyszukiwania plikéw . torrent,
muszg by¢ uzyskiwane z zewnetrznego zrédta

e ale dzieki temu ruch z tym zwigzany nie zmniejsza transferu plikow
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@ brak mozliwosci indeksowania i wyszukiwania plikéw . torrent,
muszg by¢ uzyskiwane z zewnetrznego zrédta

e ale dzieki temu ruch z tym zwigzany nie zmniejsza transferu plikow

@ brak anonimowosSci

@ po dotgczeniu do trackera dostajemy liste peeréw danego torrenta
o identyfikacja peerow po IP
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Inne wady protokotu

@ brak mozliwosci indeksowania i wyszukiwania plikéw . torrent,
muszg by¢ uzyskiwane z zewnetrznego zrédta

o ale dzieki temu ruch z tym zwigzany nie zmniejsza transferu plikow
@ brak anonimowosci

@ po dotgczeniu do trackera dostajemy liste peeréw danego torrenta

o identyfikacja peerow po IP

@ wymiana matych plikdw wigze sie ze stosunkowo duzym narzutem
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Oficjalne rozszerzenia

@ super-seeding
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Oficjalne rozszerzenia

@ super-seeding
@ DHT
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Oficjalne rozszerzenia

@ super-seeding
o DHT
@ szyfrowanie
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Super-seeding

@ seed zachowuije sie jak peer, ktéry nie ma pliku
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Super-seeding

@ seed zachowuije sie jak peer, ktéry nie ma pliku

@ gdy podtaczy sie klient A, informuje go o tym, ze wtasnie otrzymat
kawatek
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Super-seeding

@ seed zachowuije sie jak peer, ktéry nie ma pliku
@ gdy podtaczy sie klient A, informuje go o tym, ze wtasnie otrzymat
kawatek

@ wybranym kawatkiem jest taki, ktérego nigdy nie wystat albo jest
bardzo rzadki
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Super-seeding

@ seed zachowuije sie jak peer, ktéry nie ma pliku
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Super-seeding

@ seed zachowuije sie jak peer, ktéry nie ma pliku

@ gdy podtaczy sie klient A, informuje go o tym, ze wtasnie otrzymat
kawatek

@ wybranym kawatkiem jest taki, ktérego nigdy nie wystat albo jest
bardzo rzadki

@ gdy wysle do A zaanonsowany mu kawatek, wstrzymuje
ogtaszenie kolejnych kawatkéw klientowi A

@ jesli dowie sie od innego klienta B, ze ma kawatek, ktéry zostat
wystany do A, wtedy wznawia wspétprace z A

@ klienci sg zmuszeni do dystrybuowania otrzymanych kawatkow
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Super-seeding — cechy

@ initial seeding
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Super-seeding — cechy

@ Iinitial seeding

@ algorytm ten minimalizuje warto$¢ uploadu seeda — potrzebuje
wystac tyle, ile wynosi rozmiar pliku
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Super-seeding — cechy

@ Iinitial seeding

@ algorytm ten minimalizuje warto$¢ uploadu seeda — potrzebuje
wystac tyle, ile wynosi rozmiar pliku

@ w rezultacie seed jest odcigzony, wymusza wspétdziatanie po
stronie Sciggajacych
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Super-seeding — cechy

@ aczkolwiek niekoniecznie powoduje to przyspieszenie
rozprzestrzenienia sie pliku wsréd peerow
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Super-seeding — cechy

@ aczkolwiek niekoniecznie powoduje to przyspieszenie
rozprzestrzenienia sie pliku wsréd peeréw

@ zmniejsza ogolny transfer
@ zwlaszcza, jesli wielu peerdw zachowuje sie egoistycznie
@ wymaga co najmniej 2 $ciggajacych

Rafat Nagrodzki (MIMUW) Protokét BitTorrent 23 pazdziernika 2008 r.



DHT

@ DHT — Distributed Hash Table

Rafat Nagrodzki (MIMUW) Protokét BitTorrent 23 pazdziernika 2008 r. 32/40



DHT

@ DHT — Distributed Hash Table
@ pozwala $ciggac plik bez obecnosci trackera

Rafat Nagrodzki (MIMUW) Protokét BitTorrent 23 pazdziernika 2008 r. 32/40



DHT

@ DHT - Distributed Hash Table

@ pozwala sciggac plik bez obecnosci trackera
@ implementacje obecne w klientach BitTorrent oparte na Kademlii

Rafat Nagrodzki (MIMUW) Protokét BitTorrent 23 pazdziernika 2008 r. 32/40



DHT

@ DHT - Distributed Hash Table

@ pozwala sciggac plik bez obecnosci trackera
@ implementacje obecne w klientach BitTorrent oparte na Kademlii
o wiekszos$¢ wzajemnie kompatybilnych

Rafat Nagrodzki (MIMUW) Protokét BitTorrent 23 pazdziernika 2008 r. 32/40



DHT

@ DHT — Distributed Hash Table
@ pozwala sciggac plik bez obecnosci trackera
@ implementacje obecne w klientach BitTorrent oparte na Kademlii

o wiekszo$¢ wzajemnie kompatybilnych
@ szeroko rozpowszechniony Azureus niechlubnym wyjatkiem
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Ruch BitTorent

@ szacowany na ok. 30-60% catego ruchu internetowego
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Ruch BitTorent

@ szacowany na ok. 30-60% catego ruchu internetowego
@ wielu ISP zaczeto ogranicza¢ lub blokowac¢ ruch BitTorrent
@ Sandvine

@ sposoby na ograniczanie ruchu BitTorrent

@ zaciemnianie (obfuscation)
o szyfrowanie
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@ zwykle okreslane jako MSE (Message Stream Encryption), PHE
(Protocol Header Encryption) albo po prostu PE (Protocol
Encryption)
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@ zwykle okreslane jako MSE (Message Stream Encryption), PHE
(Protocol Header Encryption) albo po prostu PE (Protocol
Encryption)

@ nieformalny standard powstat w | potowie 2006 r. w wyniku
negocjacji developeréw Azureusa i pTorrenta
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@ potgczenie szyfrowane (nagtowki lub cate pakiety) za pomoca
klucza RC4 uzyskanego z info hash
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@ potaczenie szyfrowane (nagtowki lub cate pakiety) za pomoca
klucza RC4 uzyskanego z info hash

@ koncepcyjnie podobne do niestawnego WEP
@ stosunkowo staba kryptografia, ale za to wydajna

@ spetnia swoje zadanie, jesli ISP uzywa niezbyt wyrafinowanych
metod identyfikacji protokotu BitTorrent
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@ ruch BitTorrent przebiega wg pewnych wzorcéw, spetnia takze
pewne Kryteria czasowe
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@ ruch BitTorrent przebiega wg pewnych wzorcéw, spetnia takze
pewne Kkryteria czasowe
e zadne szyfrowanie nie pomaga w przypadku, gdy operator tgcza
prowadzi analize ruchu pod katem tych charakterystyk
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@ ruch BitTorrent przebiega wg pewnych wzorcéw, spetnia takze
pewne Kkryteria czasowe

e zadne szyfrowanie nie pomaga w przypadku, gdy operator fgcza
prowadzi analize ruchu pod katem tych charakterystyk

@ ISP moze ograniczac taki ruch np. przez tracenie szyfrowanych
lub nieznanych pakietow, gdy zauwazy ich odpowiednio duzo w
jednostce czasu

Rafat Nagrodzki (MIMUW) Protokét BitTorrent 23 pazdziernika 2008 r. 36 /40



@ webseeding — 2 rodzaje
@ BitTorrent Location-aware Protocol 1.0
o ...
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BitTorrent na tle innych

] [Nap|DC|Gnut 0.4|Gnut 0.6|FastTrack|eDonkey|FreeNet|BT|
T

Decentr.|| n | n t t n n t n

Hier. n|n n t t t n n
Anon. ni|n n n n n t n
Szyfr. n|n n n t n t t?
Czeédci | n |12 n t2 t t n t
Popr. n |t n t2 t t n t
Otwarty || n | n n n n n t t

'DHT

2jako rozszerzenie
Rafat Nagrodzki (MIMUW) Protokét BitTorrent 23 pazdziernika 2008 r. 38/40



Zrodta |

[§ BitThief — A Free Riding BitTorrent Client
http://dcg.ethz.ch/projects/bitthief/index.php

[ BitThief Downloads Torrents Without Uploading
http://torrentfreak.com/
bitthief-downloads-torrents-without-uploading/

[@ B. Cohen The BitTorrent Protocol Specification
http://bittorrent.org/beps/bep_0003.html

@ http:
//en.wikipedia.org/wiki/BitTorrent_ (protocol)

[@ A.Jantunen, S. Peltotalo, J. Peltotalo Peer-to-Peer Analysis

http://www.cs.tut.fi/kurssit/TLT-2486/p2p_
analysis_v01l.pdf
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Zrodta ll

[@ T. Locher, P. Moor, S. Schmid, R. Wattenhofer Free Riding in
BitTorrent is Cheap
http://dcg.ethz.ch/publications/hotnets06.pdf

)

http://pl.wikipedia.org/wiki/BitTorrent

[=J

Bittorrent Protocol Specification v1.0
http://wiki.theory.org/BitTorrentSpecification
[§ K. Tamilmani Robustness of the BitTorrent protocol, 2003
http:

//alexmohr.com/BitTorrent /Robustness_of BT.doc
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