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Plan prezentacji

1 Wprowadzenie

2 BitTorrent z punktu widzenia użytkownika

3 BitTorrent od środka

4 Cechy protokołu

5 Rozszerzenia

6 Porównanie

7 Źródła
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Co to jest BitTorrent?

popularny protokół wymiany plików, protokół typu p2p
stworzony w kwietniu 2001 r. przez Brama Cohena, wkrótce
powstała też pierwsza implementacja
istnieje wiele klientów na różne platformy
brak oficjalnego standardu
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brak oficjalnego standardu

Rafał Nagrodzki (MIMUW) Protokół BitTorrent 23 października 2008 r. 3 / 40



Podstawowe pojęcia

seed – użytkownik posiadający kompletny plik i udostępniający go
innym
peer – użytkownik będący w trakcie pobierania pliku i
udostępniający już posiadane fragmenty innym
plik .torrent – plik opisujący udostępniane poddrzewo
katalogów (albo pojedyncze pliki) wraz z ich sumami kontrolnymi i
adresami trackerów
tracker – serwer utrzymujący listy użytkowników uczestniczących
w rozsyłaniu danych opisywanych przez dany plik .torrent
swarm – rój, grupa peerów (w tym też seedów) udostępniających
dane w ramach pliku .torrent; koordynowana przez tracker
info hash – 20-bajtowy hash SHA1 pola info pliku .torrent,
używany do identyfikacji pliku .torrent przez tracker
kawałek (piece) vs blok (block)

kawałek – typowo 256 kiB, 512 kiB, 1 MiB
blok – niegdyś 16 kiB, teraz 32 kiB
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dane w ramach pliku .torrent; koordynowana przez tracker
info hash – 20-bajtowy hash SHA1 pola info pliku .torrent,
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innym
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dane w ramach pliku .torrent; koordynowana przez tracker
info hash – 20-bajtowy hash SHA1 pola info pliku .torrent,
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Podstawowe pojęcia
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plik .torrent – plik opisujący udostępniane poddrzewo
katalogów (albo pojedyncze pliki) wraz z ich sumami kontrolnymi i
adresami trackerów
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innym
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Zastosowania

Poza zwykłą wymianą plików:
niektórzy wydawcy (np. Sub Pop Records), wykonawcy (Ween,
Babyshambles, The Libertines), telewizje (CBC, NRK) używają
BitTorrent do dystrybucji posiadanych treści,
wiele projektów open source i wolnego oprogramownia
dystrybuuje oprogramowanie poprzez BitTorrent, aby ograniczyć
obciążenie serwerów HTTP, FTP,
oprogramowanie do podcastów coraz szerzej integruje BitTorrent,
aby zaspokoić żądania rosnącej liczby użytkowników słuchających
podcastów (przetwarzanie plików .torrent publikowanych przez
RSS),
powstają kolejne. . .
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Serwisy z plikami .torrent

Często oprócz hostowania wyszukiwarki plików .torrent, posiadają
także tracker.
Przykłady:

http://isohunt.com – 1,45 miliona torrentów, 1.1PB
http://btjunkie.org – 2,03 miliona torrentów
http://thepiratebay.org – 1,4 miliona torrentów
http://www.sumotorrent.com

http://www.mininova.org

http://www.torrentreactor.net

http://www.torrentreactor.to

http://www.torrentbox.com

http://www.torrentz.com

. . .
serwisy prywatne, np. http://demonoid.com
serwisy tematyczne
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Klienty BitTorrent

Azureus (Vuze)
BitTornado
BitComet
Deluge (libtorrent, PyGTK)
CTorrent, RTorrent
BitTorrent, µTorrent
Transmission, KTorrent
TorrentFlux
kombajny: Shareaza (ed2k, BitTorrent, Gnutella, Gnutella2),
MLDonkey (ed2k, OverNet, Kad, BitTorrent, DC, FastTrack)
FlashGet, GetRight, Free Download Manager
Opera
. . .
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Azureus
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BitTornado (ncurses)
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BitTornado (wxGTK)
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Deluge
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µTorrent
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Bencoding

napisy – 4:spam = ”spam”
liczby – i3e = 3
listy – l4:spam4:eggse = [”spam”, ”eggs”]
słowniki – d3:cow3:moo3:catl4:meow5:prrrhee =
{”cow” => ”moo”, ”cat” => [”meow”, ”prrrh”]}
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Protokół komunikacji z trackerem – announce

tracker wystawia usługę HTTP(S), reaguje na żądania GET
klient konstruuje żądanie GET z announce URL + parametry

hash info + ilu chce peerów (domyślnie 50) + dane statystyczne

odpowiedź trackera w text/plain – słownik
lista peerów + zbiorcze statystyki seed/leecher
interwał pomiędzy kolejnymi żądaniami
ewentualnie ostrzeżenia lub błędy
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odpowiedź trackera w text/plain – słownik
lista peerów + zbiorcze statystyki seed/leecher
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Stany peera

choked – klient, który jest choked, nie będzie miał obsłużonych
żądań, dopóki nie stanie się unchoked
unchoked – zgłaszane przez klienta (który jest unchoked) żądania
przesłania kawałka pliku od peera będą obsługiwane
interested – peer faktycznie będzie żądał danych, gdy stanie się
unchoked
not interested – peer nie będzie żądał danych
inicjalnie połączenia są w stanie choked i not interested
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przesłania kawałka pliku od peera będą obsługiwane
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przesłania kawałka pliku od peera będą obsługiwane
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inicjalnie połączenia są w stanie choked i not interested

Rafał Nagrodzki (MIMUW) Protokół BitTorrent 23 października 2008 r. 15 / 40
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unchoked
not interested – peer nie będzie żądał danych
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Rodaje komunikatów wymienianych przez peery

handshake, keep-alive
choke, unchoke
interested, not interested
bitfield – tylko natychmiast po handshake
have – jeśli peery nie powiadamiają innych o kawałkach, które
tamte już mają, to można zmniejszyć narzut protokołu o ok.
25–35%
request
piece – zwraca blok
cancel
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Strategie ściągania kawałków

losowa
najrzadszy pierwszy

warto wprowadzić pewną losowość wyboru wśród najrzadszych
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Zalety

świetna wydajność wymiany plików
wyszukiwanie i indeksowanie torrentów nie obciąża protokołu,
ponieważ tej funkcjonalności po prostu nie ma

drobnoziarnista kontrola poprawności
niewrażliwy na zjawisko flash crowd
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świetna wydajność wymiany plików
wyszukiwanie i indeksowanie torrentów nie obciąża protokołu,
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Efektywność wymiany

tit for tat – wet za wet, czyli wysyłam temu, który mi dużo wysyła
problem z nowo przyłączonymi peerami: nikt nie chce im wysyłać
(bo nie mają nic w zamian)
rozwiązanie: optimistic unchoking

rezerwacja części pasma na potrzeby wysyłania danych do
przypadkowych peerów
technika ta pozwala także znajdować lepszych partnerów w
wymianie niż dotychczasowi
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problem z nowo przyłączonymi peerami: nikt nie chce im wysyłać
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problem z nowo przyłączonymi peerami: nikt nie chce im wysyłać
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Leeching albo free riding

zdecydowana większość użytkowników posiada łącza
asymetryczne
użytkownicy szybko przestają seedować po skompletowaniu pliku
skutkuje szybkim wymieraniem rojów -> starsze torrenty trudno
dostępne albo wcale
prywatne trackery mogą utrzymywać statystyki dl/ul i
ograniczać/blokować transfer dla klientów mających odpowiednio
niekorzystne ratio

polega to na danych od klienta, który może oszukiwać
BitComet v0.60 (DHT exploit)

Rafał Nagrodzki (MIMUW) Protokół BitTorrent 23 października 2008 r. 20 / 40



Leeching albo free riding
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asymetryczne
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niekorzystne ratio

polega to na danych od klienta, który może oszukiwać
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asymetryczne
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BitThief

stworzony przez Distributed Computing Group, ETH Zurich
pozwala ściągać bez wysyłania – powstał jako proof of concept
łamie szereg zasad przestrzeganych przez „grzeczne” klienty
żąda od trackera listów peerów znacznie częściej
otwiera dużą ilość (500) połączeń z innymi peerami
oryginalny klient BitTorrent otwiera 80 połączeń
przeciąża routery
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BitThief

stworzony przez Distributed Computing Group, ETH Zurich
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oryginalny klient BitTorrent otwiera 80 połączeń
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BitThief

stworzony przez Distributed Computing Group, ETH Zurich
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BitThief

zwiększenie skali pozwala efektywnie wyzyskiwać optimistic
unchoking
nie ściąga poczynając od najrzadszego kawałka, wybierany jest
losowy

aby nie marnować żadnego okresu bycia unchoked

fałszuje statystyki dla trackera
szybkości ściągnięć są nieco niższe niż u konkurencji, ale przy
dobrze seedowanych torrentach wydajność BitThief jest
porównywalna z innymi klientami
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aby nie marnować żadnego okresu bycia unchoked

fałszuje statystyki dla trackera
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Asymetria seed – peer

brak zachęt dla seedów
peer musi wysyłać, aby dostać coś od innego peera, natomiast
aby efektywnie pobierać od seeda wystarczy, że pobiera się tak
szybko, jak się da
można więc ograniczyć się tylko do seedów
pozwala to ściągnąć cały plik nie dając w zamian NIC
niepotrzebnie obciąża seedów
skuteczne, gdy jest wielu seedów
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Asymetria seed – peer
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skuteczne, gdy jest wielu seedów

Rafał Nagrodzki (MIMUW) Protokół BitTorrent 23 października 2008 r. 23 / 40
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szybko, jak się da
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skuteczne, gdy jest wielu seedów
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niepotrzebnie obciąża seedów
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Słabości tit for tat

można wysyłać do peerów z minimalną prędkością potrzebną, aby
pozostawać na ich listach preferowanych peerów
jak poznać tę prędkość?
wystarczy obserwować częstotliwość komunikatów have (o ile nie
są one zoptymalizowane)
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Słabości tit for tat w wydaniu BitTorrent

nie uwzględnia tego, czy wysyłane bloki danego kawałka
pozwalają scalić się w kompletny kawałek
jeśli nie, to peer musi ściągać cały kawałek od początku
peer nie ma możliwości stwierdzenia, kto mu wysyłał
nieprawidłowe bloki, o ile nie wszystkie pochodzą z jednego źródła
jeśli oszust wysyłał śmieci odpowiednio szybko, może nawet być
za to nagrodzony
Azureus daje sobie z tym radę
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za to nagrodzony
Azureus daje sobie z tym radę
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Słabości tit for tat w wydaniu BitTorrent
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Wąskie gardła

tracker
obsługuje ok. 0,1% całkowitego ruchu [Tam03]
jego awaria powoduje „zamrożenie” zbioru peerów w roju (bez
DHT)
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Inne wady protokołu

brak możliwości indeksowania i wyszukiwania plików .torrent,
muszą być uzyskiwane z zewnętrznego źródła

ale dzięki temu ruch z tym związany nie zmniejsza transferu plików

brak anonimowości
po dołączeniu do trackera dostajemy listę peerów danego torrenta
identyfikacja peerów po IP

wymiana małych plików wiąże się ze stosunkowo dużym narzutem
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po dołączeniu do trackera dostajemy listę peerów danego torrenta
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Oficjalne rozszerzenia

super-seeding
DHT
szyfrowanie
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Super-seeding

seed zachowuje się jak peer, który nie ma pliku
gdy podłączy się klient A, informuje go o tym, że właśnie otrzymał
kawałek
wybranym kawałkiem jest taki, którego nigdy nie wysłał albo jest
bardzo rzadki
gdy wyśle do A zaanonsowany mu kawałek, wstrzymuje
ogłaszenie kolejnych kawałków klientowi A
jeśli dowie się od innego klienta B, że ma kawałek, który został
wysłany do A, wtedy wznawia współpracę z A
klienci są zmuszeni do dystrybuowania otrzymanych kawałków
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gdy podłączy się klient A, informuje go o tym, że właśnie otrzymał
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gdy wyśle do A zaanonsowany mu kawałek, wstrzymuje
ogłaszenie kolejnych kawałków klientowi A
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Super-seeding
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klienci są zmuszeni do dystrybuowania otrzymanych kawałków

Rafał Nagrodzki (MIMUW) Protokół BitTorrent 23 października 2008 r. 29 / 40
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gdy podłączy się klient A, informuje go o tym, że właśnie otrzymał
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Super-seeding – cechy

initial seeding
algorytm ten minimalizuje wartość uploadu seeda – potrzebuje
wysłać tyle, ile wynosi rozmiar pliku
w rezultacie seed jest odciążony, wymusza współdziałanie po
stronie ściągających
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Super-seeding – cechy

aczkolwiek niekoniecznie powoduje to przyspieszenie
rozprzestrzenienia się pliku wśród peerów
zmniejsza ogólny transfer
zwłaszcza, jeśli wielu peerów zachowuje się egoistycznie
wymaga co najmniej 2 ściągających
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wymaga co najmniej 2 ściągających
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DHT

DHT – Distributed Hash Table
pozwala ściągać plik bez obecności trackera
implementacje obecne w klientach BitTorrent oparte na Kademlii

większość wzajemnie kompatybilnych
szeroko rozpowszechniony Azureus niechlubnym wyjątkiem
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pozwala ściągać plik bez obecności trackera
implementacje obecne w klientach BitTorrent oparte na Kademlii
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Ruch BitTorent

szacowany na ok. 30–60% całego ruchu internetowego
wielu ISP zaczęło ograniczać lub blokować ruch BitTorrent
Sandvine
sposoby na ograniczanie ruchu BitTorrent

zaciemnianie (obfuscation)
szyfrowanie
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Szyfrowanie

zwykle określane jako MSE (Message Stream Encryption), PHE
(Protocol Header Encryption) albo po prostu PE (Protocol
Encryption)
nieformalny standard powstał w I połowie 2006 r. w wyniku
negocjacji developerów Azureusa i µTorrenta
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Szyfrowanie
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Szyfrowanie

połączenie szyfrowane (nagłówki lub całe pakiety) za pomocą
klucza RC4 uzyskanego z info hash
koncepcyjnie podobne do niesławnego WEP
stosunkowo słaba kryptografia, ale za to wydajna
spełnia swoje zadanie, jeśli ISP używa niezbyt wyrafinowanych
metod identyfikacji protokołu BitTorrent
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połączenie szyfrowane (nagłówki lub całe pakiety) za pomocą
klucza RC4 uzyskanego z info hash
koncepcyjnie podobne do niesławnego WEP
stosunkowo słaba kryptografia, ale za to wydajna
spełnia swoje zadanie, jeśli ISP używa niezbyt wyrafinowanych
metod identyfikacji protokołu BitTorrent
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Szyfrowanie

ruch BitTorrent przebiega wg pewnych wzorców, spełnia także
pewne kryteria czasowe

żadne szyfrowanie nie pomaga w przypadku, gdy operator łącza
prowadzi analizę ruchu pod kątem tych charakterystyk

ISP może ograniczać taki ruch np. przez tracenie szyfrowanych
lub nieznanych pakietów, gdy zauważy ich odpowiednio dużo w
jednostce czasu
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webseeding – 2 rodzaje
BitTorrent Location-aware Protocol 1.0
. . .
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BitTorrent na tle innych

Nap DC Gnut 0.4 Gnut 0.6 FastTrack eDonkey FreeNet BT
Decentr. n n t t n n t n1

Hier. n n n t t t n n
Anon. n n n n n n t n
Szyfr. n n n n t n t t2

Części n t2 n t2 t t n t
Popr. n t2 n t2 t t n t
Otwarty n n n n n n t t

1DHT
2jako rozszerzenie
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