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- blockchain to rozproszona baza transakcji

- transakcje sg podpisywane kluczami prywatnymi
uzytkownikow i rozsylane w sieci

- nastepnie transakcje sq weryfikowane, 1gczone w
bloki 1 potwierdzane przez wyspecjalizowane
wezly, zwane gornikami
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- praca gornika polega na znalezieniu pewne;]
wartoSci, ktora dolaczona do bloku sprawi, ze
jego hash bedzie wystarczajaco maty

| H(B2)
Transactions Transactions Transactions

Find a nonce x such that:
SHA-256(SHA-256(r + x)) < T/d

https://www.slideshare.net/DavidEvansUVa/the-blockchain
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- praca gornika polega na znalezieniu pewne;
wartosci, ktora dolaczona do bloku sprawi, ze
jego hash bedzie wystarczajaco maty

- gornik, ktory pierwszy wykopie blok, dostaje
nagrode i prowizje z transakcji, a blok jest
dolaczany do tancucha

- trudnos$¢ (wartos¢ d) jest dostosowywana, aby
kopanie zawsze zajmowalo stalg ilo$¢ czasu
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» wszystkie wezly sieci musza sie zgadzac co do
historii transakcji (tzw. konsensus)

- przyjmuje sie, ze najdluzszy poprawny lancuch
jest tym obowigzujacym
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https://bitsonblocks.net/2015/09/09/a-gentle-introduction-to-blockchain-technology/
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Problemy z PoW

- Proof of Work w standardowej postaci wymaga
ogromnej mocy obliczeniowej — tym wiekszej, im
wieksza sie¢ 1 liczba gornikow

- skutkuje to bardzo wysokim zuzyciem energii —
kilkaset kWh na transakcje (~60 TWh rocznie) w
przypadku bitcoina

- powstaly zatem alternatywne algorytmy
uzyskiwania konsensusu w sieci
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Proof of Stake

- zamiast przeprowadzania kosztownych obliczen,
w algorytmie PoS zwyciezca wybierany jest
pseudolosowo (ale deterministycznie) na
podstawie kombinacji pewnych atrybutow, np.
liczby posiadanych monet albo ich wieku

- zwyciezca dolgcza blok wg wlasnego uznania

- zalozenie polega m.in. na tym, ze im wiecej ktos
posiada monet, tym wieksza szansa, ze zalezy mu
na sieci i nie sprobuje jej zaszkodzi¢
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Proof of Stake

Vote on neither Vote on A Vote on B Vote on both
EV=0 EV = 0.9 EV =0.1 EV=0.1+09=1

p=0.9 p=0.1 p=0.9 p=0.1 p=0.9 p=0.1 p=0.9 0=0.1

N/ N/ N/ N/
| | | |

https://github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQs



Proof of Stake

Vote on neither Vote on A Vote on B Split vote between both
EV =0 EV = 0.9 EV =0.1 EV =0.05+0.45=0.5
p=0.9 p=0.1 p=0.9 p=0.1 p=0.9 p=0.1 p=0.9 p=0.1

N/ N/ N/ N/
| | | |

https://github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQs




Proof of Stake

- niestety nawet w zupelnie uczciwej sieci istnieje
mozliwos§¢, ze konsensus nie zostanie osiggniety

- w przypadku rozdzialu lancucha, w najlepszym
interesie walidatora jest bowiem utworzy¢ bloki
na obu lancuchach — w przeciwienstwie do Pow,
nic go to dodatkowo nie kosztuje

- jednym z rozwigzan jest wprowadzenie kar za
tworzenie wielu blokow (na zasadzie “proof of
misbehaviour”)
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Delegated Proof of Stake

- jest to odmiana PoS, w ktorej bloki sg
potwierdzane przez tzw. delegatow

- delegaci sa wybierani przez uzytkownikow

- dzialania delegatow sg publicznie dostepne

- moc glosu uzytkownika na delegata zalezy od
iloSci posiadanych przez niego Srodkow

- przyklad: Lisk, 101 delegatéw
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Proof of Capacity

- analogicznie do mocy obliczeniowej w PoW,
algorytm PoC opiera sie o pojemnos¢ dyskowq

- zamiast oblicza¢ blok na biezaco, obliczenia
przeprowadzane s3 z gory 1 zapisywane na dysku

- do potwierdzenia bloku wystarczy przeczytac z
dysku pasujgce rozwigzanie

- ta metoda nie jest aktualnie popularna i jest
slabo przetestowana w praktyce

- przykiad: Burstcoin
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Problemy ze skalowalnoscig

Historic daily average Bitcoin transaction fees (in dollars per transaction)

o1 Chart Table

B Next Block Fee
35 @ 3 Blocks Fee

ag ‘ 6 Blocks Fee

Oct Jan Apr Jul Oct Jan Apr Jul

https://masterthecrypto.com/blockchain-scalability-bitcoin-scalability-problem-effects/
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- liczba transakcji w bloku jest ograniczona przez
jego maksymalny rozmiar w bajtach

- ograniczenie zapobiega atakom spamerskim 1
DDOS oraz pomaga w decentralizacji sieci...

- ... Jednak istotnie zmniejsza jej przepustowos¢

- jedno z rozwigzan to zwiekszenie rozmiaru bloku
(tak powstal np. fork Bitcoin Cash)

- Inne rozwigzanie to przesylanie mniejszych
transakcji poza lancuchem glownym
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Lightning Network

- Lightning Network opiera sie na otwieraniu
prywatnych kanalow miedzy wezlami sieci

- podstawa kanalu sg transakcje, ktorych wyjSciem
jest multi-signature address — adres, z ktorego
wyplacic¢ srodki mozna tylko za podpisem kilku
(w tym przypadku 2) stron
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- gldwny pomyst opiera sie na takiej sytuacji: Alicja
chce placi¢ Bobowi cyklicznie za pewna ustuge

- Alicja otwiera kanal, do ktorego wplaca X BTC, z
zastrzezeniem, ze Srodki do niej wrocg, jesli
transakcja nie zostanie podpisana 1 rozeslana
przez Boba np. w ciggu tygodnia

- w miare wykonywania ushugi przez Boba, Alicja
podpisuje 1 przesyla Bobowi nowe, zastepcze
transakcje, w ktorych Bob otrzymuje Y; BTC
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Lightning Network

- Bob w kazdym momencie zakonczy¢ wspolprace,
rozsylajac transakcje 1 — otrzyma Y; fizycznych
srodkow, a Alicja dostanie z powrotem X-Y;

- jeSli natomiast Bob nie podejmie zadnego
dzialania w ciggu tygodnia od ostatnie]
transakcji, to straci wszystkie zarobione Srodki

- wadg calego systemu jest konieczno$¢ tworzenia
kanalow dla kazdego sklepu, dla ktérego chcemy
za co$ zaplaci¢, albo scentralizowanych “hubow”
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Bitcoin overflow error (2010)

- bitcoin uzywa 64-bitowych unsigned intow
* 2764 =18 446 744 073 709 551 615

* 1 BTC =100 000 000 sat

» max = 184 467 440 737 BTC

- (ale bitcoinow moze byc¢ tylko 21 000 000)

- warunkiem koniecznym poprawnosci transakeji
jest to, aby Y input < Y output
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Bitcoin overflow error (2010)

- blad w kliencie polegal na tym, ze sprawdzana
byla tylko suma, ale nie poszczegolne transakcje

- atakujacy wykonal ze swojego portfela,
zawlerajacego 50.51 BTC, transakcje z trzema
wyjSciami, w tym dwoma po 92 mld BTC

- transakcja byla “poprawna”, poniewaz suma po
przepeklieniu wynosila mniej niz 50.51 BTC

- blad zostal zauwazony i1 naprawiony w ciaggu
kilku godzin, a transakcja wycofana (chain split)
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- rozdzielenie lancucha moze by¢ celowe lub moze
wystgpi¢ w wyniku aktualizacji oprogramowania

- aktualizacje nazywa sie forkiem, nawet jesli nie
nastepuje rozdzielenie lancucha (albo jeden
lancuch bezsprzecznie zdominuje drugi)

- aktualizacja moze albo znie$¢ pewne
ograniczenia w protokole, albo wprowadzi¢ nowe
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Soft fork

- soft fork zaweza ograniczenia protokohu

- oznacza to, ze nowe bloki sq kompatybilne ze
starg wersjg oprogramowania, ale nie na odwrot

- aby soft fork zadzialal, wystarczy zeby gornicy
zaktualizowali swoje oprogramowanie 1
rozglaszali bloki zgodne z nowymi zasadami

- male ryzyko stalego rozdzialu lancucha

- przyklad: zmniejszenie rozmiaru bloku,
poprawki bledow
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Hard fork

- hard fork rozluznia ograniczenia protokotu

- nowe bloki nie sg kompatybilne ze stara wersja
oprogramowania

- wszystkie wezly musza zostac zaktualizowane

- wysokie ryzyko stalego rozdzialu lancucha i
ataku double spend




Hard fork

o HARD FORK

masterthecrypto

BLOCKS FROM NON-UPGRADED NODES

Blocks
Follows Follows Follows
Containing # # *
Transactions Old Rules Old Rules Old Rules

Follows Follows Follows
New Rules I New Rules I New Rules

BLOCKS FROM UPGRADED NODES

https://masterthecrypto.com/guide-to-forks-hard-fork-soft-fork/



Hard fork

- hard fork rozluznia ograniczenia protokotu

- nowe bloki nie sg kompatybilne ze stara wersja
oprogramowania

- wszystkie wezly musza zostac zaktualizowane

- wysokie ryzyko stalego rozdzialu lancucha i
ataku double spend

- przykilady: zwiekszenie rozmiaru bloku (BCH),
inny algorytm PoW (BTG)
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Bitcoin Core bugs (2017-18)

- Bitcoin Core to pierwsza 1 najpopularniejsza
implementacja pelnego klienta sieci (full node)

- W wersji 0.14.0 (marzec 2017), w wyniku zbiegu
roznych okoliczno$ci, w kodzie walidacji bloku
zostaly wprowadzone bledy, ktore przetrwaly az
do wersji 0.16.2 (wrzesien 2018)
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- pierwszy blad sprawial, ze proba dwukrotnego
wydania tych samych srodkow w jednej
transakcji powodowala crash klienta



Bitcoin Core bugs (2017-18

-bool CTransaction::UpdateCoins(CCoinsViewCache &inputs, CTxUndo &txundo, int nHeight, const uint256 &txha
sh) const

+bool CTransaction::UpdateCoins(Cvalidationstate &state, CCoinsviewCache &inputs, CTxuUndo &txundo, int nHe
1%ht, const uint256 &txhash) const

// mark inputs spent
if (!IscoinBase()) {
BOOST_FOREACH(const CTxIn &txin, vin) {
CCoins &coins = inputs.GetCoins(txin.prevout.hash);
CTxInundo undo;
- if (lcoins.spend(txin.prevout, undo))
- return error("Updatecoins() : cannot spend input™);
+ assert(coins.spend(txin.prevout, undo));
txundo.vprevout.push_back(undo) ;

}

// add outputs
- if (linputs.SsetCoins(txhash, ccCoins(*this, nHeight)))
- return error("Updatecoins() : cannot update output");
-- assert(inputs.setcCoins(txhash, ccoins(*this, nHeight)));

return true;




Bitcoin Core bugs (2017-18)

- pierwszy blad sprawial, ze proba dwukrotnego
wydania tych samych srodkow w jednej
transakcji powodowala crash klienta

- do ataku teoretycznie wystarczylo wykopanie 1
rozestanie jednego bloku ze zlosliwg transakcjg —
koszt 12.5 BTC za (tymczasowe) zniszczenie sieci
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Bitcoin Core bugs (2017-18)

» W wersji 0.15.0 (wrzesien 2017) zostala
wprowadzona druga iteracja bledu

- zamiast crashu, klient po prostu akceptowal
transakcje z podwojnie wydanymi Srodkami

- wykorzystanie bledu spowodowaloby
rozdzielenie lancucha
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Bitcoin Core bugs (2017-18)

- bledy nie zostaly jednak przez nikogo
wykorzystane i zostaly zalatane w ciggu kilku
godzin od zgloszenia

- podniosly sie glosy o zbyt duzym “monopolu”
implementacji protokohu bitcoina



Bitcoin Core bugs (2017-18

Bicoin Core. S48%%

Bitcoin Nodes (2018-09-18)

coin.dance

Bitcon X7, 0.03%
Sbbtcon 0.03%
- Bcoin Classic. 0.09%
TRE, 01%
btcl, 0.16%
Biccen Unbmted. 0 30%
Bioom Xnoks, 0 41%
|\ bRed, 042%
beon, 0 54%
- Bcon UASF, 0.75%
L Bheers, 2.24%

Bitcoin Cash Nodes (2018-09-18)
coin.dance

Bieon ASC, 39.4%

Other. 0.45%
beash (beowy), 05

Bpeen, 0. 79%
- BRoon XT. 1 24%

Brcoin Unbmted. 36 89%

https://news.bitcoin.com/critical-bug-found-in-bitcoin-core-invokes-the-multiple-client-argument/



Bitcoin Core bugs (2017-18)

- bledy nie zostaly jednak przez nikogo
wykorzystane i zostaly zalatane w ciggu kilku
godzin od zgloszenia

- podniosly sie glosy o zbyt duzym “monopolu”
implementacji protokohu bitcoina

- inne wniosKki: krytyczne miejsca w kodzie powinny
by¢ napisane jak najbardziej przejrzyscie, testy
powinny sprawdzac¢ wszelkie dziwne przypadki
brzegowe
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Bitcoin Core bugs (2017-18)

- na bledzie ucierpiala natomiast niszowa
kryptowaluta Pigeoncoin, ktora jako jedna z
wielu korzysta z czeSci kodu bitcoina

- zanim zostala zalatana, atakujacy byl w stanie
“dodrukowac¢” V4 monet znajdujacych sie na
rynku, wartych $15000



51% double-spend attacks

Alice's Self-Made Chain

replacement ~

transaction 2a 3a 4a 5a
-— < <
D A-A
1 2 3 4
= < <
) A-B
ﬁ =
4__ Bob ships
o
TIME

http://www.imponderablethings.com/2013/07/how-bitcoin-works-under-hood.html
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BTG 51% attack (2018)

- Bitcoin Gold (BTG) to fork bitcoina powstaly w
listopadzie 2017

- r0zni sie innym algorytmem PoW, wymagajacym
wiekszej 1loSci pamieci

- mialo to na celu zwiekszenie decentralizacji
poprzez utrudnienie wykorzystania
wyspecjalizowanych ukladow (ASIC)
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BTG 51% attack (2018)

- mimo to, w maju 2018 grupa gonikow przejela
sieC 1 przeprowadzila udany atak double-spend
na gieldy

» choc zespOl rozestal ostrzezenia o koniecznym
zwiekszeniu liczby potwierdzen, atakujacy
zdobyli monety warte 18 milionéw dolarow

- gielda Bittrex we wrzeSniu usunela kryptowalute
po tym, jak deweloperzy odmoéwili zaplacenia za
szkody
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Verge (XVG) hack (2018)

- ustalenie dokladnego czasu w rozproszonej sieci
nie jest latwym zadaniem

- protokol XVG dopuszczal niezgodnosc¢ czasu w
wysokosci 2 godzin

- bloki powinny pojawiac sie co 30 sekund

- aby dostosowac trudnos$¢ kopania, algorytm PoW
bierze pod uwage, z jaka czestotliwo$cia nowe
bloki pojawialy sie w ciggu ostatnich 30 minut
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Verge (XVG) hack (2018)

- atakujacy kopal bloki z czasem przesunietym o
godzine do tylu
- spowodowalo to spadek trudnosci prawie do zera

- samo to jednak daloby takg samg przewage
atakujacemu, jak i wszystkim innym goérnikom
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Verge (XVG) hack (2018)

- aby unikna¢ centralizacji w kopaniu
kryptowaluty, protokol XVG zaklada
wykorzystanie 5 roznych algorytmow PoW

- kazdy z nich ma wlasny wspolczynnik trudnosci

- w rezultacie atakujacy byl w stanie przejgc siec,
majac znacznie mniej niz 50% mocy

» sie¢ zostala calkiem zablokowana, a haker
generowal monety o wartosci $80 na sekunde



Verge (XVG) hack (2018)

- deweloperzy w ciagu kilku dni wypuscili kilka
Srednio przemyslanych lat



erge (XVG) hack (2018

L vergecurrency / VERGE @ Watch~ | 350 | | destar 1,289 | YFork | 390

<> Code Issues 29 Pull requests 2 Projects 0 Wiki Insights

change drift from 2 hours to 15 mins Browse files
P master © 4.0.2 40.2a

ﬂ justinvforvendetta committed on Apr4  verified 1 parent 8aded26  commit 7294e062a61f78ffbe5689b562f00985463d1179

Showing 1 changed file with 1 addition and 1 deletion. Split

2 Em src/main.h ¥ Show comments | View v

t-m-v

@@ -56,7 +56,7 @@ static const int fHaveUPnP = false;
static const uint256 hashGenesisBlockOfficial("exeaeeefc63692467Taeb20cdb3b53208dc601d75bdTal1001463304cc790d77278");
static const uint256 hashGenesisBlockTestNet("ex65bdel0lcacf3leledf3a9237e3a74ffd1186e595d8b78fag8ea22¢c21ef5bf9347");

- static const int64 nMaxClockDrift = 2 * 6@ * 60; // two hours

+ static const int64 nMaxClockDrift = 2 * 15; // fifteen minutes

ﬂ jahson on Apr 4

2 *60 * 60 = two hours
2 *15 = 30 seconds
@justinvforvendetta

e &



erge (XVG) hack (2018

quick update Browse files
I master <> 4.02 40.2a

n justinvforvendetta committed on Apr 4 verified 1 parent 7294e86  commit b6c380727ebe285538b9e5ac330176d928983F87
Showing 1 changed file with 1 addition and 1 deletion. Split
2 Em src/main.h View v
5_13 @@ -56,7 +56,7 @@ static const int fHaveUPnP = false;

static const uint256 hashGenesisBlockOfficial("exeeeeefc63692467faeb26cdb3b53200dc601d75bdtale01463304cc790d77278");

static const uint256 hashGenesisBlockTestiet ("ex65bdel@lcactleledf3a9237e3a74fd1186e595d8b78Ta8ea22c21ef5bf0347™);

- static const inte4 nMaxClockDrift

2 * 15; // fifteen minutes

+ static const int64 nMaxClockDrift

2 % 15 * 153

extern CScript COINBASE_FLAGS;

=

7 comments on commit bé6c3887

justinvforvendetta replied on Apr 4 Collaborator

waits for peanut gallery to get calculators out and make a comment...

L 4



Verge (XVG) hack (2018

Update maln.h Browse files
I master © 4.02 402a

justinvforvendetta committed on Apr 4 verified 1 parent b6c3897  commit 66673a508482d2eb7ccb2d32f144863cd48b43as
Showing 1 changed file with 1 addition and 1 deletion. Unified | Split
2 Em src/main.h View v
2 @@ -56,7 +56,7 @@ static const int fHaveUPnP = false;

static const uint256 hashGenesisBlockofficial("exeeeeefcs63692467faeb20cdb3b532080dc601d75bdfale01463304cc790d77278");

static const uint256 hashGenesisBlockTesthet ("@x65bdel0lcacf3eledf3a9237e3a74ffd1186e595d8b78Fa8ea22c21ef5bf9347");

- static const int64 nMaxClockDrift = 2 * 15 * 15;

+ static const inté4 nMaxClockDrift 2 * 60 * 60; // two hours - will mod into fork

extern CScript COINBASE FLAGS;

t-m-b



Verge (XVG) hack (2018

3 EEm src/main.h View v

f Pa¥ay - - o 1
2 @@ -21,6 +31,7 @@ class CNode;

static const int MULTI_ALGO SWITCH BLOCK = 340000;
static const int STEALTH TX SWITCH BLOCK = 1824158;
+ static const int TIMESTAMP_RULES SWITCH_BLOCK = 2040000;
static const unsigned int MAX BLOCK SIZE = 1000000;
static const unsigned int MAX BLOCK SIZE GEMN = MAX BLOCK SIZE/2;
static const unsigned int MAX BLOCK_SIGOPS = MAX_BLOCK SIZE/58;

et

@ -56,7 +57,7 @@ static const int fHaveUPnP = false;

l-m-b

=

[

static const uint256 hashGenesisBlockOfficial("ex00000fc63692467faeb20cdb3b53200dc601d75bdfal001463304cc790d77278");

static const uint256 hashGenesisBlockTestnet("@x65bdel8lcacf3eledaf3a9237e3a74ffd1186e595d8b78fa8ea22c21ef5bf9347");

- static const int64 nMaxClockDrift

2 * 60 * B0; J/ two hours - will mod into fork

+ static const int64 nMaxClockDrift = 6@ * 20; /28 minutes

extern CScript COINBASE_FLAGS;

Q-m-b



Verge (XVG) hack (2018

Change clock drift back to old value T s
P master © 4.02 40.2a

ﬂ justinvforvendetta committed on Apr 6 1 parent 86c8lae  commit 2b6faffe6ectdshazelaasdbiaffase1ob7safaf
Showing 1 changed file with 1 addition and 1 deletion. | Unified | Split
2 Em src/main.h View v
5':3 @@ -58,7 +58,7 @@ static const int fHaveUPnP = false;

static const uint256 hashGenesisBlockOfficial("exeeepetce3e92467faeb2@cdb3b53200dc601d75bdfaleel463304cc790d77278");

static const uint256 hashGenesisBlockTestNet("@x65b4el0lcact3leledf3a9237e3a74fd1186e595d8b78Tag8ea22c21ef5bfo347");

- static const int64 nMaxClockDrift = 6@ * 2@; // 28 minutes

+ static const int64 nMaxClockDrift

2 * 60 * 60; J// 2 hours

extern CScript COIMBASE FLAGS;

t-m-b



Verge (XVG) hack (2018)

- deweloperzy w ciagu kilku dni wypuscili kilka
Srednio przemys$lanych lat

- a pOltora miesigca pozniej atak zostal
przeprowadzony ponownie, tym razem z
uzyciem blokéw kopanych na zmiane dwoma
algorytmami



Verge (XVG) hack (2018)

bool CBlock::CheckPrevAlgo({CBlockIndex* pIndex)
{

unsigned checkedBlocks = @;

unsigned sameAlgoBlocks = 8;

while (pIndex &% checkedBlocks != 2*SAME_ALGO_MAX_COUNT)

{
if (::GetAlgo(pIndex->nVersion) == GetAlgo())
++sameAlgoBlocks;
++checkedBlocks;
pIndex = pIndex->pprev;
1

if (sameAlgoBlocks > SAME_ALGO_MAX_COUNT)
return false;

return true;



Verge (XVG) hack (2018

V Verge DiFficulty Chart and Graph

Verge (XVG) Difficulty Chart
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https://www.coinwarz.com/difficulty-charts/verge-difficulty-chart



Verge (XVG) hack (2018)

- deweloperzy w ciagu kilku dni wypuscili kilka
Srednio przemyslanych lat

- a pOltora miesigca pozniej atak zostal
przeprowadzony ponownie, tym razem z
uzyciem blokéw kopanych na zmiane dwoma
algorytmami

- dopiero po tym ataku kod zostal poprawiony na
stale 1 waluta zostala sforkowana kilka dni
pOZniej



Verge (XVG) hack (2018

7 EEEE src/main.h View v

T

1 - ) ) _
S @@ -59,7 +59,12 @@ static const int fHaveUPnP = false;

=

[f:

static const uint256 hashGenesisBlockOfficial("exeeesefc63692467faeb20cdb3b53200dc601d75bdfale01463304cc790d77278");
static const uint256 hashGenesisBlockTestlet("@x65bdel@lcact3eledf3a9237e3a74f1d1186e595d8b78fa8ea22c21ef5bf0347");

- static const int64 nMaxClockDrift = 2 * 60 * 60; // 2 hours
+ inline int64 GetMaxClockDrift(int Height=nBestHeight){

+ if (Height < 2218500)

+ return 2 * 60 * 60; // old 2 hour drift
B else

+ return 1@ * 60; // new 10 min drift

+ }

extern CScript COINBASE_FLAGS;

&+



Dziekuje za uwage!

. Zrodla:

¢ https://medium.com/cybertrustbank/block-size-why-does-it-matter-15f76do4gace

« https://masterthecrypto.com/blockchain-scalability-bitcoin-scalability-problem-effects/

¢ htips://en.wikipedia.org/wiki/Proof-of-stake
o https://github.com/ethereum /wiki/wiki/Proof-of-Stake-FAQs
« https://bitcoin.stackexchange.com/questions/43700/how-does-the-lightning-network-work-in-simple-terms

e htips://lightning.network/
e https://bitfalls.com/2018/01/14/curious-case-184-billion-bitcoin/
e https://news.bitcoin.com/critical-bug-found-in-bitcoin-core-invokes-the-multiple-client-argument/

« https://bitcoincore.org/en/2018/09/20/notice/

e htips://medium.com/@jimmysong/bitcoin-core-bug-cve-2018-17144-an-analysis-f80d9d373362

« https://www.coindesk.com /bitcoin-bug-exploited-on-crypto-fork-as-attacker-prints-235-million-pigeoncoins/

e https://cointelegraph.com/news/why-bitcoin-gold-got-delisted-from-bittrex

o https://blog.theabacus.io/the-verge-hack-explained-7942f63a3017

o https://blog.theabacus.io/lets-do-the-time-warp-again-the-verge-hack-part-deux-c6396ab36ech
e https://github.com/vergecurrency/VERGE
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