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* fancuch przechowujacy petna historie
transakgc;ji

 zdecentralizowana baza danych oparta na
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Traditional System Blockchain System

Centralized system Distributed system
with ledger with distributed ledger

https://www.youtube.com/watch?v=dPF2jA0JUYc



Co to jest blockchain?

* fancuch przechowujacy petna historie
transakgc;ji

 zdecentralizowana baza danych oparta na
sieci P2P

 dane zabezpieczone kryptograficznie,
transakcje sa niemozliwe do podrobienia
ani zmiany po wystaniu
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e listopad 2008 — artykut autorstwa Satoshi
Nakamoto

 styczen 2009 — powstaje siec bitcoina

* maj 2010 — pierwsza transakcja ustalajaca
wartosc bitcoina (2 pizze za |0000BTC)

Bitcoin Forum = Economy > Marketplace (Moderators: Cyrus, hilariousandco) > Pizza for bitcoins?

« previous topic next topic »
t

laszlo &%, Pizza for bitcoins? "
Full Member @ May 18, 2010, 12:35:20 AM .

I'll pay 10,000 bitcoins for a couple of pizzas.. like maybe 2 large ones so I have some left over for the next day. I like having left over pizza to nibble on later. You can make the pizza yourself and bring it to my
house or erder it for me from a delivery place, but what I'm aiming for is getting food delivered in exchange for bitcoins where I don't have to order or prepare it myself, kind of like ordering a 'breakfast platter”

Activity: 199 at a hotel or something, they just bring you something to eat and you're happy!

2 I like things like onicns, peppers, sausage, mushrooms, tematoes, pepperoni, etc.. just standard stuff no weird fish topping or anything like that. I also like regular cheese pizzas which may be cheaper to
prepare or otherwise acquire.

If you're interested please let me know and we can work out a deal.

Thanks,
Laszlo

BC: 157fRrgAKrDyGHr1Bx3yDxeMvBRh45aUet

https://bitcointalk.org/index.php?topic=137.0
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Troche historii

e listopad 2008 — artykut autorstwa Satoshi

Nakamoto
e styczen 2009 — powstaje siec

ditcoina

* maj 2010 — pierwsza transakgc;j

a ustalajaca

wartosc bitcoina (2 pizze za |0000BTC)
* 201 | — zaczynaja powstawac kolejne

kryptowaluty
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http://bitemycoin.com/wp-content/uploads/20 | 7/07/what-is-an-altcoin.jpg
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Transaction Messages

Digital Signature

Alice - Bob 5.0BTC 04323784...
Alice — Dave 12 BTC 88432738...
Alice — Juan 2000 BTC 00328434...
Alice — Bob 14 BTC 19382637...

different every time

message message

/NN

private key create signature verify public key

http://www.imponderablethings.com/20 | 3/07/how-bitcoin-works-under-hood.html
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e transakcja zostaje podpisana kluczem
prywatnym i rozestana w sieci P2P

Transmission across
the entire network takes

1-2 seconds.

XYZ pays 1.2 BTC to ZYX ) :
Node A announces a transaction to its peers B and C. If the

transaction is verified, B and C forward the transaction to their
peers. The transactions propagate rapidly across the network

https://www.actuaries.digital/20 | 5/04/24/bitcoins-banking-and-the-blockchain/
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e transakcja zostaje podpisana kluczem
prywatnym i rozestana w sieci P2P

» kazdy wezet sieci przechowuje kolejke
wszystkich zweryfikowanych transakgji

e stan konta to roznica miedzy
otrzymanymi i wydanymi bitcoinami
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Jak to dziata?

* jak uzgodnic kolejnosc transakcji?

» kazda transakcja zawiera referencje do
tzw. inputow i outputow, output jedne;
transakcji staje sie¢ inputem dla nastepne;j

* suma inputow = suma outputow +
prowizja

e zawsze musimy wydac caty input, ale
mozemy otrzymac reszte
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https://bitcoin.org/en/developer-guide



Jak to dziata?

e jak zapobiec wielokrotnemu wydawaniu
tych samych monet!?
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Proof of Work

e transakcje sa faczone w bloki
* aby blok zostat dotaczony do tancucha,

799

trzeba go ,,wykopac

* kopanie polega na znalezieniu takie;
wartosci dopetnienia (nonce), zeby hash
catego bloku spetniat okreslony warunek

| H(BO) | Nonce

<
Transactions Transactions Transactions

Find a nonce x such that:
SHA-256(SHA-256(r + x)) < T/d

https://www.slideshare.net/DavidEvansUVa/the-blockchain



Proof of Work

* transakcje s3 taczone w bloki

* aby blok zostat dotaczony do tancucha,
trzeba go ,,wykopac”

* kopanie polega na znalezieniu takie;
wartosci dopetnienia (nonce), zeby hash
catego bloku spetniat okreslony warunek

e jedyna metoda: brute force
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Proof of Work

* ZWYyciezca otrzymuje nagrode -
poczatkowo 50BTC, dzielone przez 2 co

210000 blokow (aktualnie 12.5BTC) ,a
ponadto prowizje ze wszystkich transakgji

e facznie do ~2140 roku zostanie wykopane
2 I min bitcoinow

* co 2016 blokow (2 tygodnie) trudnosc
jest dopasowywana tak, zeby kopanie
jednego bloku zajmowato ok. |0 minut
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Proof of Work

» wykopany blok jest rozsytany do sieci i
weryfikowany przez pozostate wezty

 gornicy zawsze kopia na szczycie
najdtuzszego fancucha jaki znaja

Mine on top of the longest
chain you have seen

v

" | Block 83b

Block 78 ) Block79 J} Block 80 J Block8ib §

https://bitsonblocks.net/20 1 5/09/09/a-gentle-introduction-to-blockchain-technology/



Proof of Work

» wykopany blok jest rozsyfany do sieci i
weryfikowany przez pozostate wezty

e gornicy zawsze kopia na szczycie
najdtuzszego fancucha jaki znaja

* wykopany blok nie moze zostac
zmieniony (ani przepiety na inna gafaz
tancucha) bez ponownego wykonania catej
pracy
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Zalety

* bezpieczenstwo zapewnione dzigki
kryptografii

e decentralizacja, brak instytucji
posredniczacych

e anonimowosc transakgji, brak kontroli
przez panstwa

* niskie opfaty transakcyjne niezalezne od
wartosci przelewu

* szybkie przelewy niezaleznie od pory dnia
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VWady

 petna odpowiedzialnosc zrzucona na
uzytkownikow

* ograniczona przepustowosc, niska
wydajnosc energetyczna

* mata optacalnosc dla transakcji o matej
wartosci

* wysoka zmiennosc cen

* fatwosc wykorzystania do nielegalnych
dziafan
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http://www.imponderablethings.com/20 | 3/07/how-bitcoin-works-under-hood.html



Zagrozenia

* double spending
» atak wiekszosciowy (51% attack)

Alice's Self-Made Chain

replacement ~

transaction 3a 43 5a
< < <
1 3 4
< < <
Bob ships
'

TIME

http://www.imponderablethings.com/20 | 3/07/how-bitcoin-works-under-hood.html



Zagrozenia

* double spending
» atak wiekszosciowy (51% attack)

Probability of solving 6 blocks in a row
faster than network.

"I__

01—

probability %"
of fraud
success (011

10001 —4—

0% portion of total network computing power  50%

Analysis of hashrate-based double-spending, M. Rosenfield
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Zagrozenia

* double spending
e atak wiekszosciowy (51% attack)

* komputery kwantowe - np. algorytm

Shora: faktoryzacja w czasie O((log N)3)
Zamiast O(\/ N)

* ataki na gietdy kryptowalut
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Zastosowanhia

* szybki przeptyw pieniedzy bez
posrednikow

* smart contracts — umowy jako programy
wykonywane po stronie blockchaina

* rejestry wiascicieli aut, ich ubezpieczen,
ksiegi wieczyste

 glosowania przez internet

» wydawanie dyplomow i zaswiadczen,
weryfikowanie osiaggniec
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Motywacja

» globalizacja edukac;i

» papierowe dokumenty sa kiopotliwe i
moga zostac podrobione

» chcemy przechowywac informacje nie
tylko o wyksztatceniu, ale takze udziatach
w projektach, praktykach itp.
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Ethereum

e platforma oparta o kryptowalute ether i
maszyne wirtualna EVM

» umozliwia zawieranie inteligentnych
umow dziatajacych na zasadzie
wykonywania skryptow w sieci

» gas — mechanizm prowizji za
wykonywanie obliczen

* DApp (decentralised application) = smart
contract (backend) + frontend



Zdecentralizowane aplikacje
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Zdecentralizowane aplikacje

4 Jane enrols on an OpenlLearn Course

Transaction Pending Pool Latest Mined Block

. o
Transaction: 23123 ' ‘ ' c—
| Bether | v 6 ether

Course Contrac!

Qwned By

Block no: 45566778 :;
N4

Transaction cost: * OpenLearn
gasUsed x gasPrice
Block Mining
W Reward
getTransaction(23123) /
From: Jane ala AT ALY getTransactionReceipt(23123)

qu— blockNumber: 45566778
gasUsed (actual usage)
Rose Pete logs

To: OpenLeam account
Value: 6 ether

gasPrice (unit price) Kate
gas (willing to pay for)

Knowledge Media Institute

Miners

https://www.slideshare.net/johndomingue/blockchains-and-adult-education
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Zdecentralizowane aplikacje

* zintegrowany system pfatnosci

* jedno globalne konto uzytkownika do
wszystkich aplikacji

* open source — zarowno frontend jak i
backend
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