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Meltdown - krotkie przypomnienie

e Obecnie produkowane procesory Intela wykonujg ok. 200 instrukcji do
przodu wzgledem instrukcji wskazywanej przez RIP (tzw. speculative
execution).

e Jezeliktoras z tych 200 instrukcji naruszy ochrone pamieci to wyjatek
jest zgtaszany dopiero wtedy, gdy RIP dojdzie do tej instrukcji. Do tego
czasu wykonanie programu nie zostaje przerwane.
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Meltdown - krotkie przypomnienie

e Pozgtoszeniu przerwania wynik wykonania kolejnych instrukcji zostaje
anulowany.

e Aleczynapewno?

e Nie! Zostaje slad w cache procesora, ktéry mozna odczytac poprzez
zmierzenie czasu dostepu do okreslonej strony.

e Anulowane instrukcje moga korzystac z wartosci odczytanej przez
instrukcje, ktéra wywotata wyjatek.
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Meltdown - skutki

e Atakujacy przy pomocy programu dziatajacego w trybie uzytkownika
moze odczytac dowolny bajt pamieci kernela.

e W kernelu Linux jest zmapowana cata pamiec fizyczna, wiec atakujacy
moze w ten sposdb odczytaé pamiec innych programow.



KPTI - ochrona przed Meltdown

e Kazdy odczyt pamieci przechodzi przez tablice stron.
e Stosujemy dwie tablice - jedng dla kernela, druga dla procesu
uzytkownika (bez stron nalezacych do kernela).

e Zmieniamy tablice przy przechodzeniu miedzy trybami.
Origin KPTI
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User-mode Kernel-mode User-mode
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KPTI - wady

e Zmiana tablicy stron przy pomocy rejestru CR3 kosztuje 300 cykli
procesora.

e Kazdazmiana CR3 wymusza wyczyszczenie TLB, co jeszcze bardziej
pogarsza wydajnosc.

e Wag. autordow pracy spadek moze wynies¢ nawet 30%.

e W chwili publikacji pracy KPTI byto dostepne od wersji 4.15 kernela
Linux. Starsze wersje np. 4.4 jeszcze nie wspierajg poprawki.



Problem

e Trzymamy serwery w wirtualizowanym srodowisku, np. w chmurze
Amazona.

e Nie mozemy sobie pozwoli¢ na aktualizacje kernela do nowej wersji, np.
dlatego, ze oprogramowanie z ktérego korzystamy dziata tylko na
Ubuntu 12 albo nie mozemy sobie pozwoli¢ na dtugie przestoje.

e Chcemy by¢ chronieni przed Meltdown.

e Naszachmura wspiera live migration (na ktérag mozemy sobie pozwolic)
oraz korzysta ze stosunkowo nowych procesorow (Haswell, 2013).



Pomyst

Nie mozemy nic zrobi¢ z maszyna wirtualng, ale moze datoby sie
poprawic¢ nadzorce (np. KVM), by chronit nasze serwery przed
Meltdown?

Wadwczas moglibysmy przemigrowac wirtualki na serwer zapasowy,
wgrac poprawiony KVM i ponownie uruchomic¢ obrazy maszyn na
oryginalnym serwerze.

Wgrywaniem patcha zajmowatby sie dostawca chmurowy, wiec nie
stanowitoby to problemu dla uzytkownika chmury.



EPT - Extended Page Table
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EPT - Extended Page Table

Dzieki EPT (Nested Page Tables u AMD) host nie musi monitorowac i
recznie podmienia¢ wpisow w tablicy stron maszyny wirtualnej.

Host moze udostepni¢ maszynie wirtualnej kilka EPT do wyboru.
Guest moze w dowolnym momencie wywotac instrukcje VMFUNC
zmieniajgca aktywne EPT, zarowno w trybie uzytkownika jak i w trybie
kernela.

Zmiana EPT trwa 160 cykli i zachowuje EPT-TLB, zmiana CR3 kosztuje
300 cykli i czysci TLB wszystkich EPT.



EPTI - Extended Page Table Isolation

e KPTI polega na stworzeniu dwodch osobnych tablic stron, po jednej dla
kernela i procesu w trybie uzytkownika.

e WEPTItworzymy EPT-k i EPT-uipoprawiamy w locie wejscia i wyjscia
kernela w taki sposéb, by przetaczaty pomiedzy nimi.

e Wejscia kernela mozna znalez¢ przez tablice przerwan i rejestry MSR.

e Woyjscia kernela musza zawierac konkretne instrukcje, np. sysretq.



Konstrukcja EPT-u

e Kopiujemy oryginalne EPT.

e Bierzemy tablice stron L4 goscia, ktorej adres jest zapisany w CRS3.

e Odczytujemy gbérng potowe tak otrzymanej tablicy. Sq w niej zapisane
adresy tablic L3, ktore zawierajg mapowania nalezace do kernela.

e Modyfikujemy EPT-u w taki sposdb, by otrzymane wyzej adresy tablic
L3 prowadzity do strony wypetnionej zerami (czyli oznaczaty brak
mapowania). W ten sposoéb blokujemy dostep do fragmentu tablicy
stron ttumaczacego adresy wirtualne kernela.

e Robimy wyjatek dla strony zawierajacej trampoline przetaczajaca
pomiedzy trybami kernela i uzytkownika.

Dzieki temu atakujacy nie odczyta zawartosci zadnego adresu wirtualnego
nalezgcego do kernela, bo nie bedg podmapowane w tablicy stron.



Konstrukcja EPT-k

e Kopiujemy oryginalne EPT.

e Proces uzytkownika moze w kazdej chwili przetacza¢ pomiedzy EPT-K i
EPT-u. Zatem wystarczy, zeby przed wykonaniem ataku Meltdown
przetaczyt sie na EPT-k i wtedy strony kernela znowu beda dla niego
widoczne.

e Trikjesttaki, by w EPT-k zamarkowac strony uzytkownika jako
niewykonywalne. Dzieki temu po przetaczeniu na EPT-k proces sie
zawiesi.

Meltdown moze czytac strony do ktérych nie jest uprawniony, ale nie moze
pobierac kodu do wykonania, ktéry jest oznaczony jako niewykonywalny.



Aktualizacja EPT

Tablice stron na ktére wskazuje CR3 mogg sie zmieniac w czasie, np. w
trakcie alokowania nowej strony. Nadzorca musi reagowac na takie
zmiany.

Nadzorca monitoruje zmiany rejestru CR3 i w razie potrzeby poprawia
EPT.

Nadzorca przechwytuje zmiany na najwyzszym poziomie tablicy stron
goscia w celu aktualizacji listy wyzerowanych stron w EPT-u.

Mozliwe optymalizacje:

Nie przechwytywanie zmian wprowadzanych przez procesor przy
oznaczaniu strony flagami Access i Dirty.

Nie przechwytywanie wszystkich zmian CR3 (tj. tadowania juz
zatadowanego adresu).

Monitorowanie tablicy stron kernela na poziomie L3 zamiast L4.



Ewaluacja

e Maszyna: Intel Corei7-7700, 16GB RAM, Samsung 512GB SSD

e System gospodarza: Ubuntu 14.04, Linux 4.9.75 z zaimplementowanym
EPTIw KVM

e Maszynawirtualna: 4 vCPU, 8 GB RAM, Ubuntu 16.04, Linux 4.9.75



Ewaluacja

e Maszyna: Intel Corei7-7700, 16GB RAM, Samsung 512GB SSD

e System gospodarza: Ubuntu 14.04, Linux 4.9.75 z zaimplementowanym
EPTIw KVM

e Maszynawirtualna: 4 vCPU, 8 GB RAM, Ubuntu 16.04, Linux 4.9.75

e Spoiler! W wiekszosci testéw wydajnosciowych KPTI wprowadza
narzut 12%-20%, a EPTI 6%-12% wzgledem czystego kernela.



Ewaluacja - ochrona przed Meltdown

e Sposdb ataku - ordynarne czytanie pamieci kernela z zarejestrowanym
handlerem przechwytujacym SEGFAULTYy

e Woykradana wartosc to linux_proc_banner sktadowany w przestrzeni
kernela

e Atak przeprowadzony z powodzeniem na systemie bez KPTI i EPTI

e Zarowno KPTljakiEPTI chronig przed atakiem



LMBench

Operation Linux KPTI EPTI- EPTI- EPTI-
No CR3 CR3+L3
Null syscall 0.04 0.16 0.12 0.12 0.12
Null I/O 0.07 0.2 0.17 0.17 0.16
Open/Close 0.70 0.93 0.84 0.84 0.83
Signal Handle 0.68 0.81 0.76 0.76 0.76
Fork syscall 129 79 80 80 19
Exec syscall 212 243 242 234 221
ctsw 16P/64K 6.07 7157 7.66 7.66 6.39

Whiosek: EPTI ma mniejszy narzut niz KPTI



SPEC_CPU 2006 - aplikacje z grupy INT
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Whiosek: ani EPTI ani KPTI nie wprowadzaja duzego narzutu w aplikacjach
stricte obliczeniowych



Apache (ab - apache benchmark)
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Whiosek: EPTI wprowadza spory narzut, ale i tak sprawuje sie lepiej albo
poréwnywalnie do KPTI (w zaleznosci od wariantu)



Apache (ab - apache benchmark)
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Whioski: EPTI jest lepsze od KPTI. Im nowszy kernel tym lepszy wynik.



Nginx (ab - apache benchmark)
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Whiosek: EPTI jest szybsze od KPTI



System plikow (fs_mark)
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Whioski: EPTI (narzut 1,1%) jest szybsze od KPTI (harzut 6,5%). R6znica jest
niezauwazalna, bo czynnikiem dominujgcym jest czas 1O dysku.



Redis (redis-benchmark)
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Whioski: EPTI (Sredni narzut 6%, najgorszy 12%) jest szybsze od KPTI (Sredni
narzut 12%, najgorszy ponad 20%).



PostgreSQL (pgbench)
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Whioski: EPTI (narzut 4% w H-RO) jest szybsze od KPTI (narzut 12% w
H-RO).



MongoDB (YCSB)
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Whioski: EPTI (Sredni narzut 2%) jest szybsze od KPTI (Sredni narzut 7%).



Migracja VM

Table 4: VM live migration to host with EPTI, 1n ms.

KVM w/o EPTI KVM w/ EPTI
Total time 15779.5 +1112.03 15782.6 +1111.86
Downtime 6.1 +=0.82 0.2 +1.03

Whioski: EPTI potrzebuje 3 ms wiecej, gdyz oprécz samej migracji nalezy
przeprowadzi¢ skanowanie pamieci, podmienic¢ trampoliny i przygotowac
tablice EPT.



Podsumowanie

Przewagi EPTI nad KPTI:

e Kompatybilnosc

e Wydajnos¢ - sredni spadek wydajnosciw EPTI to 6%, w KPTI 11%, co
daje zysk 45%

e Bezproblemowe wdrozenie

Obecne braki w EPTI - brak wsparcia dla:

e architektury x86 systemu goscia
e pieciopoziomowych tablic stron
e Windows

Modyfikacje, jakie EPTI czyni w obrazie maszyny wirtualnej nie sg
transparentne dla goscia, aczkolwiek nie wptywajg na funkcje takie jak VMI
czy sprawdzanie integralnosci kernela.



