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Kompatybilność

• Obsługa istniejących dokumentów

• Kompatybilność wstecz

• Nie rewolucja, lecz ewolucja



Wielość implementacji

• Dobrze zdefiniowana semantyka

• Prostota

• Wyspecyfikowana obsługa błędów



Web Sockets



Przykład użycia



HTTP/1.1 200 OK
Date: Mon, 23 May 2005 22:38:34 GMT
Server: Apache/1.3.3.7 (Unix) (Red-Hat/Linux)
Last-Modified: Wed, 08 Jan 2003 23:11:55 GMT
Etag: "3f80f-1b6-3e1cb03b"
Accept-Ranges: bytes
Content-Length: 438
Connection: close
Content-Type: text/html; charset=UTF-8

Narzut HTTP



Ramka Web Sockets



Native Client: A Sandbox for Portable, 
Untrusted x86 Native Code

Bennet Yee, David Sehr, Gregory Dardyk, J. Bradley Chen, Robert Muth,
Tavis Ormandy, Shiki Okasaka, Neha Narula, and Nicholas Fullagar

Google Inc.



NaCl





Inter-Module Communication

Simple RPC





Atak #1

1. Zakończenie walidacji

2. Aplikacja wykonuje unmap sekcji kodu

3. Na to miejsce wstawiany jest dowolny kod



Atak #2

1. Aplikacja zmienia wartość rejestru EFLAGS

2. Zmieniony zostaje bit DF (direction flag)

3. Aplikacja żąda wywołania systemowego

4. NaCl nie czyści EFLAGS



Atak #3

1. Niepełne sprawdzanie instrukcji skoku

2. Skok w dowolne miejsce



Atak #4

1. Aplikacja wywołuje jedną z funkcji SRPC

2. Wejście nie jest poprawnie sprawdzane

3. Ujemna liczba całkowita trafia do malloc



Atak #5

1. Aplikacja może czytać zmienne środowiska

2. Wyciek informacji



Atak #6

1. Dane związane z renderowaniem są 
zapisywane w katalogu tymczasowym

2. Mogą one być wczytane przez inny proces

3. Naruszenie polityki same-origin



Atak #7

1. Aplikacja wysyła spreparowaną odpowiedź 
SRPC

2. Podwójne zwolnienie pamięci

3. Uszkodzenie sterty



Sandbox zewnętrzny



Portable NaCl



pinnacle



Baza danych
w przeglądarce
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Baza danych
w przeglądarce



















<sys/socket.h>

man socket.h

<sys/socket.h>

man cmsg









to już było ...





Canvas + Web Sockets = ?



guacamole.sf.net



guacamole.sf.net

sos na bazie awokado





Klient Obciążenie sieci

Microsoft Remote Desktop 225 kbps

UltraVNC 512 kbps

Microsoft SharedView 729 kbps



Klient Obciążenie sieci
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Microsoft Remote Desktop 225 kbps

B

UltraVNC 512 kbps

C

Microsoft SharedView 729 kbps

D



Klient Obciążenie sieci

Microsoft Remote Desktop 225 kbps

WebNC 280 kbps

UltraVNC 512 kbps

Microsoft SharedView 729 kbps



Microdata



Microdata
które naprawdę działa!









~ 4%



Microdata
które naprawdę działa - od 2009!



Web Workers







SPDY









• wiele zasobów w jednym połączeniu TCP

• priorytety zasobów

• kompresja nagłówków (redukcja ~80%)

• wysyłanie inicjowane przez serwer



• implementacja w C++ (Chromium)

• implementacja w Pythonie

• implementacja w Javie (Tomcat)

• mod_spdy



pytania?


