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Wprowadzenie

Tozsamosc¢

kaczy uzytkownika z aplikacjg, okresla kim jest dany
uzytkownik i jakie ma uprawnienia

v

Zarzadzanie tozsamoscig

Zbior procesow i infrastruktura do tworzenia,
utrzymywania i uzywania elektronicznych tozsamosci

Barton Group
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A niedtugo bedzie jeszcze lepiej.
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Wprowadzenie

Maty przyktad

lle tozsamos$ci musi zapamieta¢ student na UJ?
@ USOS

@ Rejestracja do grup

Q Intranet

© Windows

@ Linux

O Stacje bezdyskowe

@ Poczta wydziatowa

© Biblioteka



Wprowadzenie

Proste rozwigzania

@ System pozioméw haset
@ Hasta zapisane na karteczkach

Dlaczego sg zte?

@ Zalogowanie do jednego serwisu moze da¢ mozliwos¢
dostania sie do innego

@ Utrata jednego kompromituje tozsamos¢ w wielu serwisach
@ Panie sprzatajagce majg dostep do komputera szefa ©



Rozwéj IDM

Poczatki - application silos

@ Kazda aplikacja przechowuije tylko informacje o wtasnych
uzytkownikach

@ Nie widac potrzeby wspétpracy miedzy aplikacjami (w
kwestii uzytkownikdw)
@ Nie jest to wtedy jeszcze az tak ucigzliwe
Plusy:
@ Kazdy zarzgdza tylko swoimi uzytkownikami
@ Utrata hasta naraza tylko jedng aplikacje
Minusy:
@ Milion nazw uzytkownikéw i haset do zapamietania
@ Zapisywanie danych na kartkach
@ Staba ochrona danych



Rozwéj IDM

Scentralizowane bazy danych

@ Skoro mamy jedng organizacje to po co przechowywac
wiele kopii tozsamosci tego samego uzytkownika?

@ Z pomoca przychodzi LDAP

Plusy:
@ Mniej danych, ktérymi trzeba zarzadzaé
@ Mniej pieniedzy na wyptaty dla adminéw
@ Jeden login i jedno hasto w danej organizaciji
Minusy:
@ Trzeba uwierzytelnia¢ sie za kazdym razem
@ Utrata hasta kompromituje wszystkie serwisy w organizacji



Rozwéj IDM

SSO - Single Sign-On

@ Skoro mamy to samo hasto to po co je wpisywac wiele
razy?

@ Z pomoca przychodzi np. nasz ulubiony CAS (aka CSU)
Plusy:

@ Aplikacja nie oglada hasta uzytkownika

@ Logujemy sie tylko raz

@ Aplikacje mniej przejmujg sie logowaniem
Minusy:

@ Utrata hasta kompromituje wszystkie serwisy w organizacji

@ Troche kulawe wylogowywanie



Federacyjne zarzadzanie tozsamoscia

Czym jest federacja?

http://www.syfy.com/enterprise/gallery



Federacyjne zarzadzanie tozsamoscia

Czym jest federacja?

Federacja

Zjednoczona Federacja Planet (ang. United Federation of
Planets) to miedzygwiezdny twor panstwowy zbudowany jako
porozumienie rzgdow istot rozumnych zamieszkujacych czes¢
Kwadrantu Alfa.

Organizacja ta zrzesza swiaty, ktérych mieszkancy dysponuja
napedem warp (lub inng metodg przemieszczania sie z
predkoscig wieksza niz predkos¢ Swiatta).

http://memory-alpha.org/pl/wiki/Zjednoczona_Federacja_Planet




Federacyjne zarzadzanie tozsamoscia

Czym jest federacja?

Existing trust &
common rules

Federation

Home Organization
Identity Provider

Resource
Service Provider

http://www.switch.ch/aai/support/presentations/ws-webres-2007-Is/AAl-Res-WS-Intro.pdf



Federacyjne zarzadzanie tozsamoscia

Bez federaciji

University A

http://www.switch.ch/aai/support/presentations/ws-webres-2007-Is/AAl-Res-WS-Intro.pdf



Federacyjne zarzadzanie tozsamoscia

Z federacja

University A AAI ‘

Library B

University C

http://www.switch.ch/aai/support/presentations/ws-webres-2007-Is/AAl-Res-WS-Intro.pdf



Federacyjne zarzadzanie tozsamoscia

Federacyjne zarzadzanie tozsamoscia

@ Rozszerzenie systemédw SSO o zaufanie do innych
wewnatrz federacji

@ Kazdy system utrzymuje informacje o wtasnych
uzytkownikach

@ Udostepnia je poprzez system atrybutéw

@ Potrzebny serwis umozliwiajgcy odnalezienie ,domu
uzytkownika

@ Hasto nie jest ogladane przez aplikacje

”



Federacyjne zarzadzanie tozsamoscia

Schemat dziatania

1. I'd like access

2. What is your home?
3. Please login at home

Identity 5. Lodin User Service

Provider - Provider
6. Here is data about yo!
forthe SP - send it
from my IdP
8. Access Granted |
Access Denied

User Application /
Directory Database




Federacyjne zarzadzanie tozsamoscia

Dlaczego federacja?

@ Upraszcza zarzadzanie atrybutami, przywilejami,
uzytkownikami

@ Poprawia bezpieczenstwo
@ Chroni prywatno$¢

@ Oszczedza pienigdze

@ Bo tak méwi Gartner



Federacyjne zarzadzanie tozsamoscia

Dlaczego federacja na uniwersytecie?

@ | tak przechowuje duzo informacji o uzytkownikach
@ Doktadny proces weryfikacji osoby w rzeczywistosci

@ Studenci i pracownicy korzystajg z wielu aplikacji i
programow réwniez innych instytucji (np. MSDN AA,
wspotpraca migdzy uczelniami)



Federacyjne zarzadzanie tozsamoscia

Skad jestem?

@ Przyciski

@ Lista (pull-down)

@ OpenlD url, domena, e-mail
@ Smart clients

@ Cryptographic cards



Federacyjne zarzadzanie tozsamoscia

Kim jestem?

@ Nick

@ Mail

@ Imig i nazwisko

@ Trwate identyfikatory

@ Tymczasowe identyfikatory



Federacyjne zarzadzanie tozsamoscia

Problemy

@ Trzeba zaufa¢ innym
@ Problem z atrybutami (eduPerson, inetOrgPerson)
@ Czy kazdy student ma mieé dostep?

@ Kompromitacja hasta naraza dostgp do serwiséw catej
federacji...

@ ...ale jest mniejsza szansa, ze do tego dojdzie



Czym jest LDAP?

@ Lightweight Directory Access Protocol

@ Protokét dostepu do ustug katalogowych

@ Dane tworzg strukture drzewa

@ Umozliwia szybkie wyszukiwanie, ale wolniejsze
wstawianie i modyfikacje

@ Kazdy wpis ma swaj unikalny identyfikator (Distinguished
Name)



Przyktad LDIF

dn: cn=John Doe,dc=example, dc=com
cn: John Doe

givenName: John

sn: Doe

telephoneNumber: +1 888 555 6789
telephoneNumber: +1 888 555 1232
mail: john@example.com

manager: cn=Barbara Doe,dc=example, dc=com
objectClass: inetOrgPerson
objectClass: organizationalPerson
objectClass: person

objectClass: top



Kilka stébw o CAS

@ Powstat na YALE

@ Obecnie prowadzony przez JASIG

@ Serwer dziata jako Servlet

@ Klienci dostepni dla Javy, PHP, Perl, ASP, .Net

@ Wersja 2.0 wprowadza proxy

@ Aplikacja dowiaduje sie kim jest uzytkownik bez ogladania
hasta

@ Ale sama musi wiedzie¢ jakie ma uprawnienia

@ | co najwazniejsze jest za darmo

LDAP  databases NIS X509 Kerberss  Windows NT file
directory dommin  cerfficates  coman dormain



Zasada dziatania

enEmEE
*
.

A
web browser

http://www.esup-portail.org/consortium/espace/SSO_1B/cas/eunis2004/cas-eunis2004-article.pdf




Dla dociekliwych proxy

fren PGT

y = 4
web browser

http://www.esup-portail.org/consortium/espace/SSO_1B/cas/eunis2004/cas-eunis2004-article.pdf



Shibboleth

@ Poczatki projektu w roku 2000, kod w 2003

@ Licencja Apache 2.0

© Oparty na SAML

© Uzywany w duzych federacjach np. InCommon
© http://shibboleth.internet2.edu

Z

2 ,9 Shibboleth.

% )

o




Identity Provider (IP)

@ Dziata jako servlet

© Sam nie przechowuje danych, pobiera je z innych zrédet
(np. LDAP)

Authentication -

Web B
Shibboleth IdP eb Browser

Tomcat
Shibboleth SP

Directory / Database Application

Shibboleth



Shibboleth

Service Provider (SP)

@ Napisany w C++ jako plugin m. in. do Apache i lIS
© Wersja servlet
© Nie ma API, przekazuje dane jako atrybuty

Apache Shibboleth -

or IS SP
Web Browser

Application Server

Shibboleth IdP

User Directory




Shibboleth

Dziatanie
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Shibboleth

Dziatanie

aai

About AAL : About SWITCH : FAQ : Help : Privacy

Select your Test Home Organization

In order to access an AAL resource, you must authenticate yourself at your identity provider.

Please select the provider you are affiliated with

AAI Test Federation = AAl Test Home Org I ‘]

[ Select )
E Remember selection for this web browser session.

® SWITCH recommends jmporting the 'SwissSign Root CA Certificate’ into your web browser.
That way, your web browser can seamlessly establish secure connections to AAl-enabled
web servers.

¥ The SWITCH Foundation operates the Swiss Education & Research Metwork which
guarantees high-speed connectivity to the Internet and to science networks globally for the
benefit of higher education in Switzerland.

http://www.switch.ch/aai/demo/expert.html



Dziatanie

Shibboleth
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Dziatanie

aal

About AAI : FAQ : Help : Privacy

AAI Test Home Organization

You have requested access to a site that requires
authentication.

Enter your username and password below, then dick on the Login
button te continue.

Username: demouser

Password:  «sse

¥ SWITCH recommends jmporting the 'SwissSign Root CA Certificate'
into your web browser. That way, your web browser can seamlessly
establish secure connections to AAl-enabled web servers.

¥ The SWITCH Foundation operates the Swiss Education & Research
Network which guarantees high-speed connectivity to the Internet
and to science networks globally for the benefit of higher education
in Switzerland.

http://www.switch.ch/aai/demo/expert.html

Shibboleth



Shibboleth

Dziatanie
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Dziatanie

Shibboleth
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Shibboleth

Wylogowanie

@ Duzy problem

@ Czy kazda aplikacja moze zakonczy¢ wszystkie sesje?
© Co w przypadku probleméw czy braku tgcznosci?

© Obstuguje dopiero SAML 2.0...

@ ...a Shibboleth jeszcze nie za bardzo.

O https://spaces.internet2.edu/display/SHIB2/
SLOWebappAdaptation

@ https://www.aai.niif.hu/software



Shibboleth

Po co nam to?

@ W skrécie MOST i Erasmus

© Utatwiony dostep do zasobdéw (np. biblioteki) dla
studentdéw na wymianie

© Mozliwos¢ dostepu do USOSweb dla innych
© Mozna rozszerzy¢ obieg dokumentow
© Czyli mozemy nada¢ uprawnienia osobom spoza uczelni



Shibboleth

X.509 i PKI

@ Zabezpieczenie tym co znamy i tym co mamy
@ Legitymacja studencka duzo potrafi ©

© Sam certyfikat to za mato

© Trzeba ograniczy¢ dtugos$¢ Sciezki certyfikatéw
© Mozna cyfrowo podpisywa¢ dokumenty



Shibboleth

@ https://aai-demo.switch.ch
Q@ http://www.switch.ch/aai/
@ http://www.jasig.org/cas

o
http://www.terena.org/activities/idm/moldova/intro2LDAP.pdf
@ http://www.oasis-
open.org/committees/download.php/13525/sstc-saml-
exec-overview-2.0-cd-01-2col.pdf
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