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Streszczenie

W ramach niniejszej pracy zaprojektowano i zaimplementowano nowy modut do
obstugi klastra dla serwera WWW Jakarta-Tomcat. W czgsci pisemnej pracy
przedstawiono definicj¢ klastra, podstawowe funkcje, ktoére musi on spetnia¢ w
kontekscie serwerow WWW oraz problemy, ktére trzeba rozwiaza¢ w czasie jego
implementacji. Na cze$¢ praktyczna sktada si¢ realizacja przedstawionego projektu
oraz wykonanie testow wydajnosci stworzonego modutu, ukazujacych jego wady i
zalety w praktycznych zastosowaniach.

Slowa kluczowe
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1 Wstep

W dzisiejszych czasach ustugi informatyczne zdominowaty zaréwno S$wiat
biznesu, jak i prywatne zycie zwyktych ludzi. Internet spopularyzowal systemy
komputerowe do tego stopnia, ze zaczynaja one wypiera¢ tradycyjne metody
przetwarzania informacji ze wszystkich dziedzin zycia. W §wiecie WWW mozna
skorzysta¢ ze stownika, obejrze¢ mapy, szybko i komfortowo wyszuka¢ dowolne
interesujace nas dane.

Jak tatwo si¢ domysle¢ wraz z popularnoscia systemow informatycznych wzrosta
liczba ich potencjalnych uzytkownikéw, co bezposrednio wiaze si¢ z potrzeba
zwigkszenia mocy obliczeniowej. Firmy przescigaja si¢ w ofertach duzych,
wieloprocesorowych maszyn, ktore umozliwityby obstuge tysiecy czy nawet
milionow uzytkownikéw na sekundg. Niestety koszt takiej maszyny bardzo czgsto
przekracza budzet matych czy $rednich firm, ktére maja dobre pomysty, ale brakuje
im odpowiednich funduszy, aby je zrealizowaé. W takiej sytuacji idealnym
rozwiazaniem moze okaza¢ si¢ potaczenie wielu zwyktych, niedrogich komputerow,
ktére wspolnie umozliwia obstuge duzej liczby klientow. Aby taka architektura mogta
rozwiaza¢ problem zwigkszonego zapotrzebowania na moc obliczeniowa w sposob
niewidoczny dla koncowego uzytkownika, niezbgdne jest odpowiednie
oprogramowanie.

W swojej pracy przedstawi¢ pomyst stworzenia modutu wspierajacego
rozproszone przetwarzanie danych (klaster) dla bardzo popularnego serwera WWW —
Jakarta-Tomcat. W pierwszej czgsci zostanie przedstawiona koncepcja klastra (por.
rozdz. 2) oraz opisany sposob dziatania Tomcata (por. rozdz. 3). W drugiej czgsci
pracy przedstawig zrealizowany przeze mnie modut klastra (por. rozdz. 4) wraz z
testami jego wydajnosci (por. rozdz. 5). Mozliwe rozszerzenia opisuj¢ w rozdz. 6.

W pracy prezentuje pozytywne strony wykorzystania modelu replikowania
»kazdy do kazdego”. Wykazuje, ze dobrze zaimplementowany modut moze okazac
si¢ bezpieczniejszy 1 wydajniejszy od modelu ,,serwer macierzysty, serwer kopii”.
Oczywiscie implementacja jest znacznie bardziej skomplikowana (pojawia si¢
problem synchronizowania dost¢gpu do sesji) — niemniej jednak zysk jaki mozna
osiagna¢ stosujac ten model w przypadku protokotu HTTPS rekompensuje trudy
implementacji modutu.



2 Klastry
2.1 Definicja

W literaturze fachowej pojawia si¢ nastepujaca definicja klastra:

Klaster to zbior niezaleznych komputerow (weztow), potqaczonych
sieciq komunikacyjnq, ktore z punktu widzenia uZytkownika
sprawiajq wrazenie pojedynczego systemu (komputera) [2].

Glownym zadaniem jakie stawia si¢ klastrom jest zwigkszenie szybkosci,
niezawodnosci 1 dostgpnosci systemow informatycznych. Rozdzielajac obciazenie
jednej maszyny na cala farmg¢ maszyn otrzymuje si¢ zrownoleglenie obliczen,
niewidoczne dla koncowego uzytkownika. W systemach, ktore obstuguja tysiace lub
nawet miliony uzytkownikow na sekundg rozdzielenie obciazenia na wiele fizycznych
maszyn moze okaza¢ si¢ jedynym mozliwym rozwiazaniem problemu wydajnosci i
zapewnienia ciagtej pracy systemu.

Bardzo wazna cecha, ktora czgsto powoduje, ze administratorzy duzych
systeméw decyduja si¢ na instalacje klastra jest jego odporno$é na awarie pojedyncze;j
maszyny. Jezeli klaster zapewnia mechanizm niewidocznej dla uzytkownika obstugi
awarii wezta (ang. fail-over), to zastosowanie architektury korzystajacej z wielu
maszyn fizycznych moze by¢ jedynym sposobem uzyskania niezawodnos$ci systemu
informatycznego. W przypadku awarii wezta klaster zapewnia przeniesienie
kontekstu wykonania na inny serwer, a koncowy uzytkownik moze si¢ nie
zorientowaé, ze nastapilta awaria, gdyz zachowa swoje dane. Ponadto nie mniej wazna
zaleta jest skalowalno$¢ rozwigzan wykorzystujacych klaster. W momencie, gdy
administrator zaczyna zauwazac spadek mocy obliczeniowej systemu moze podtaczy¢
kolejna maszyng, zwigkszajac przepustowos¢ klastra. Z drugiej strony jezeli okaze
sig, ze system nie wykorzystuje w peini zasobow sprzgtowych, to czgs¢ maszyn
mozna odlaczy¢ od klastra, wykorzystujac je w innych systemach, na dana chwilg
bardziej wymagajacych.

W szczegbdlnosci wyrdznia sig trzy rodzaje klastrow:

1. Klaster o wysokiej wydajnosci (ang. high performance cluster),
2. Klaster rownowazacy obciazenie (ang. load balancing cluster),
3. Klaster odporny na awarie (ang. fail over cluster).

W kazdym z trzech rodzajow klastrow kladzie si¢ nacisk na inne aspekty
zwiazane z systemami informatycznymi lub sprzgtem. W kolejnych podrozdziatach
umieszczono krotka charakterystyke kazdego z wymienionych rodzajow.

2.1.1 Klaster o wysokiej wydajnosci

Zadaniem klastra o wysokiej wydajnosci jest maksymalizowanie mocy
obliczeniowej, ktora mozna uzyska¢ tworzac farm¢ maszyn. Przy implementacji
gtéwny nacisk kladzie si¢ na wydajno$¢ systemu (co czgsto wiaze si¢ rowniez z
drugim rodzajem klastra — czyli klastrem réwnowazacym obciazenie).

2.1.2 Klaster rownowazacy obciazenie

Klaster rownowazacy obciazenie jest instalowany w celu zapewnienia réwnego
podziatu zadan na wszystkie maszyny w klastrze. Tego typu klaster instaluje si¢ w
systemach, w ktorych bardzo istotny jest czas reakcji na zadanie klienta. Klaster



minimalizuje wariancj¢ czasu oczekiwania na odpowiedZ od systemu. Jest
odpowiedzialny za wykorzystywanie wszystkich swoich zasobow sprzgtowych w
rownym stopniu, eliminujac sytuacje, gdzie jedno zadanie od klienta trafia do
catkowicie niewykorzystywanego wezta 1 jego obstuga trwa kilka sekund, a inne
trafia do mocno obciazonego wezta 1 obstuga trwa kilkadziesiat sekund. Najbardziej
wyspecjalizowane systemy podczas wyboru wezta do obstugi zadania biora pod
uwage statystyki obciazenia maszyny (zuzycie procesora, dyskow, pamigci) z
ostatnich kilku sekund 1 na tej podstawie okreslaja jego potencjalng moc przerobowa.
Niemniej jednak mniej wyrafinowane algorytmy w przypadku wielu systemow sa
wystarczajaco skuteczne. Przykladem jest najcze$ciej stosowany algorytm
karuzelowy (ang. Round Robin), ktory kazde kolejne zadanie wysyta do nastgpnego
wezta, w pewnym z gory ustalonym cyklu.

2.1.3 Klaster odporny na awarie

Zadaniem klastra odpornego na awarie jest zapewnienie niezawodnoS$ci systemu,
nawet w przypadku fizycznych badz programowych awarii. Klaster w zaleznosci od
stopnia zaawansowania moze obslugiwa¢ odpowiednio duzy procent awarii weztow
bez utraty danych — oczywiscie zadania przetwarzane w momencie awarii moga czgs¢
danych utraci¢. Odporno$¢ na awarie wezldw uzyskuje si¢ w dwojaki sposob: na
poziomie sprzgtu oraz programowo.

Kazda niezbgdna z punktu widzenia funkcjonowania systemu maszyng duplikuje
si¢ 1 w przypadku awarii duplikat przejmuje rol¢ podstawowej maszyny. Niemniej
jednak takie rozwiazanie nie gwarantuje nam, ze dane uzytkownikow trzymane w
pamigci operacyjnej maszyny nie zostana utracone podczas awarii. Dlatego w
systemach przechowujacych dane zwiazane z sesja uzytkownika stosuje si¢
programowe wsparcie dla mechanizméw automatycznego wykrywania i obstugi
awarii. Najczesciej spotykane rozwiazania to zapis danych na nos$niku fizycznym (na
przyktad w bazie danych) lub replikacja danych w obrgbie weztéw klastra. Oba
rozwigzania maja swoje wady 1 zalety. Zapis danych w bazie umozliwia ich
odzyskanie nawet po awarii catego klastra, ale powoduje duzy narzut przy obstudze
zadan klientéw. Replikacja uniemozliwia odzyskanie danych przy awarii calego
klastra, ale daje duze mozliwosci réwnowazenia obciazenia — kontekst danego
uzytkownika nie musi by¢ na stale powiazany z wezlem, na ktorym zaczal sig

wykonywac jego program.

2.2 Rozwdj systemow klastrowych

Pierwsze udane proby stworzenia klastra siggaja 1968 roku. Grupa naukowcow
na Uniwersytecie Illinois w ramach projektu ILLIAC IV [2] stworzyta klaster
umozliwiajacy polaczenie setek, a nawet tysiecy weztow w jeden superkomputer. W
czasie realizacji projektu pojawito si¢ wiele problemow, jednak mimo to idea
przetrwala. W pozniejszych latach programisci odeszli od koncepcji rownoleglego
przetwarzania, co wigzato si¢ z przekonaniem, ze skoro w ciagu dziewigciu miesigcy
szybko$¢ mikroprocesora podwaja si¢, to nie ma potrzeby pisania skomplikowanego
oprogramowania wspierajacego klastry, w celu zwigkszenia mocy obliczeniowe;.
Predzej czy p6zniej technologia dogoni wymagania programow.

Koncepcja klastrow obronita si¢ jednak przed pedzacym rozwojem technologii.
W ciagu ostatnich kilkunastu lat firmy zacze¢ly bardzo zywo interesowac sig
tworzeniem oprogramowania (szczegdlnie duzych serwisow i baz danych) w
srodowisku rozproszonym, zlozonym z wielu fizycznie niezaleznych maszyn.



Okazuje sig, ze w dzisiejszych czasach wazniejsza staje si¢ gwarancja niezawodnos$ci
oraz dostgpnosci (ang. high availability) systemu od jego wydajnosci. Wydajnos¢
mozna uzyska¢ kupujac wieloprocesorowa maszyng, jednak nikt nie zagwarantuje, ze
taka maszyna bedzie dzialata non-stop przez wiele lat. Instalujac klaster firma ma
pewnos$¢, ze nawet w przypadku awarii jednego z weztow system wciaz bedzie
dostepny.

Innym aspektem powodujacym wzmozone zainteresowanie klastrami jest ich
skalowalnos$¢. Czesto liczba uzytkownikéw koncowych systemu jest niemozliwa do
oszacowania (szczegélnie, jezeli system jest dostgpny w Internecie jako serwer
WWW). Bez tej wiedzy projektanci systemu nie sa w stanie z gory okresli¢ niezbedna
moc obliczeniowa, ktoéra pozwoli uzytkownikom systemu na wygodna pracg.
Skalowalno$¢ i1 niezawodnos$¢ klastrow powoduje, ze staja si¢ one bardzo atrakcyjne
dla tworcow takich systemow.

2.3 Klastry w serwerach WWW

Wigkszo§¢ duzych systemow informatycznych tworzonych w dzisiejszych
czasach w jakims$ stopniu korzysta z serwerow WWW. Wynika to z ogromnej rzeszy
potencjalnych uzytkownikéw systemu znajdujacej si¢ w Internecie, a takze z jasno
wyznaczonych standardow, ktore takie serwery spelniaja. Piszac interfejs
uzytkownika jako strony HTML mamy pewnos¢, ze klient bedzie w stanie korzysta¢ z
serwisu na dowolnej platformie, bez potrzeby doinstalowywania lokalnie
dodatkowych komponentow.

Popularnos$¢ protokotu HTTP spowodowata masowe wykorzystywanie go nawet
w przypadku aplikacji nie bazujacych na jgzyku HTML. Standardy takie jak serwisy
sieciowe (ang. web-services) czy XML bardzo czgsto ida w parze ze stosunkowo
prostym schematem programowania w serwerach WWW.

Wraz ze wzrostem popularnosci serwerow WWW pojawita si¢ potrzeba
zapewnienia ich niezawodnosci, co wiaze si¢ z koncepcja klastréw. W kolejnym
punkcie zostana naswietlone gltowne problemy, ktére moga pojawié si¢ przy
implementowaniu klastra na potrzeby serwerow WWW.

2.3.1 Wystepujace problemy

Ze wzgledu na specyfike serwerow WWW nalezy przeanalizowac cele jakie
musi realizowa¢ klaster. W przypadku serwera (lub aplikacji) bezstanowej jedynym
zadaniem klastra bedzie rownowazenie obciazenia i detekcja wadliwych weztow, w
celu zapobiegnigcia przestaniu zadania do niesprawnej maszyny.

Jezeli serwer, badz zainstalowana na nim aplikacja, przechowuja informacj¢ o
swoim stanie (sesja uzytkownika), to klaster musi zapewnia¢é mechanizm
odzyskiwania danych w przypadku awarii.

Spotyka si¢ bardzo rdézne rozwiazania tych probleméw w serwerach
komercyjnych. Aby uzyska¢ niezawodno$¢, w niektorych rozwigzaniach stosuje si¢
zapis danych na nos$nikach fizycznych, a w innych wykorzystuje si¢ mechanizm
replikacji danych pomigdzy weztami klastra.

2.3.2 Stosowane rozwigzania

W dzisiejszych czasach w zasadzie kazdy komercyjny serwer WWW moze
pracowac jako klaster, co zostalo wymuszone przez rynek. Dla osoby zajmujacej si¢
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projektem informatycznym od strony biznesowej slowa takie jak skalowalno$¢ czy
odporno$¢ na awarie staty si¢ wyznacznikiem jako$ci rozwiazan informatycznych.
Kazda liczaca si¢ na rynku firma stara si¢ przekona¢ swoich klientow, ze
implementacja ich klastra jest najlepsza i1 zapewnia najwigksza niezawodnos$¢. W
pracy zostana oméwione dwa przykladowe rozwigzania zastosowane w komercyjnych
serwerach wspierajacych standard J2EE (Java 2 Enterprise Edition). Uwaga zostanie
skupiona na mechanizmach zabezpieczen zapobiegajacych utracie danych sesji
uzytkownika. Celowo zostanie pominigta czgs¢ zwiazana z EJB (Entity Java Beans)
oraz JMS (Java Messaging Service), jako nie zwigzana z praca.

2.3.2.1 BEA Weblogic Server 8.0

Serwer Weblogic firmy Bea jest uznawany za najlepiej przystosowany do
dziatania w klastrze serwer J2EE [1]. Autorzy klastra zaproponowali architekturg
ztozona z maszyny réwnowazacej obciazenie (programowo lub sprzgtowo) oraz
polaczonych siecia wezlow klastra z zainstalowanym serwerem Weblogic [10].
Architektura jest w peilni zdecentralizowana, to znaczy nie ma serwera, ktory
nadzorowalby prace catego klastra. Wezet dolacza do klastra wysytajac w trybie
rozgloszeniowym komunikat w sieci powiadamiajacy pozostale komputery o swoim
istnieniu. Jezeli ktora§ z maszyn przestanie wysyta¢ regularne komunikaty w trybie
rozgloszeniowym (tzw. heartbeats), to pozostale uznaja, ze nastapita w niej awaria i
przejma jej zadania.

Kazda sesja uzytkownika posiada swdj serwer macierzysty oraz serwer
zastgpczy. Identyfikatory obu weztéw klastra sa zaszyte w nazwie ciasteczka (ang.
cookie) okreslajacego numer sesji uzytkownika.

Domyslnie kazde zadanie od klienta jest przekierowywane do macierzystego
wezta sesji (czyli wezta, na ktorym sesja zostala utworzona). Wybdr miejsca
przekierowania nastgpuje w serwerze rozdzielajacym zadania. W przypadku awarii
wezla macierzystego serwer rownowazacy przekierowuje zadanie do wezta
zastgpczego, ktory zawiera pelna kopig danych z sesji. Wezet zastgpezy przejmuje
rol¢ macierzystego i wybiera inny wezet jako zastepczy. Jednoczesnie zmienia
identyfikator sesji, aby kolejne zadania byty kierowane do niego.

Niestety w przypadku awarii dwoch weztow w sieci dane replikowane migdzy
nimi zostaja bezpowrotnie utracone.

Druga znaczaca wada tego rozwiazania jest slabe rownowazenie obcigzenia w
klastrze. Kazdy uzytkownik jest na state przypisany do konkretnego serwera i dopiero
W momencie awarii zostaje przekierowany do innego. Czyli w ogo6lnosci nowo
dodany wezet w sieci nie przejmie obciazenia od pozostatych maszyn, a jedynie
zacznie obshugiwa¢ nowych uzytkownikow. W razie awarii wgzla wszystkie jego
sesje zostana przejete przez pozostale maszyny, a po ponownym uruchomieniu nie
bedzie on w stanie z powrotem przejaé obciazenia. W praktyce moze to doprowadzic¢
do efektu domina: kolejny serwer przestaje odpowiada¢ z powodu coraz wigkszej
liczby obslugiwanych uzytkownikoéw zwigkszanej wraz z kazda kolejna awaria.

Przy takim podej$ciu administrator systemu ma duzo mniej czasu na wiaczenie
kolejnej maszyny do klastra, jezeli zobaczy, Ze obciazenie zaczyna przerastac
mozliwosci klastra. Jezeli si¢ spdzni, to uzytkownicy, ktérzy zalogowali si¢ przed
dotaczeniem nowego wezta nie beda w stanie komfortowo pracowac.
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2.3.2.2 Sybase Enterprise Application Server

Projektanci klastra z firmy Sybase [9] oferuja dwa rozwiazania problemu
przechowywania stanu sesji. Jedno z nich korzysta z bazy danych, a drugie, podobnie
jak w serwerze Bea Weblogic, replikuje stan sesji pomigdzy dwoma wybranymi
weztami.

W pierwszym rozwiazaniu autorzy stworzyli system scentralizowany, w ktorym
w srodku klastra znajduje si¢ wezet z baza danych zapisujacy stan wszystkich sesji. W
przypadku awarii jakiego§ wezla stan obstugiwanych przez niego sesji zostat
wczesniej zapisany na fizycznym nosniku i moze by¢ odzyskany przez inne maszyny.

Niestety baza danych jest waskim gardlem tego rozwiazania. Zapisanie
informacji na fizycznym no$niku jest bardzo kosztowne (trwa dtuzej niz przestanie
danych przez sie¢). Zapis trzeba wykonywac po obstudze kazdego zadania co moze
doprowadzi¢ do zatkania serwera kopii zapasowej 1 w rezultacie braku mechanizmu
odzyskiwania danych po awarii.

Dodatkowo dochodzi tu problem wydajnosci silnika bazy danych — jezeli
zostanie stworzony klaster skladajacy si¢ z wielu maszyn i kazda z nich bedzie
zapisywala stan swoich sesji w bazie, to moze si¢ okazac, ze wydajnosc¢ calosci zalezy
nie od liczby we¢zlow w sieci, ale od mozliwos$ci serwera z baza danych.

Niewatpliwa zaleta rozwiazania jest mozliwo$¢ odzyskania stanu sesji nawet po
awarii catego klastra (wszystkich weztow, wlacznie z baza danych). Informacje sa
zapisane na fizycznym no$niku, wigc zawsze mozna je odzyskac.

Drugie rozwiazanie jest bardzo podobne do rozwiazania firmy Bea.
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3 Jakarta-Tomcat 5.0

Serwer Jakarta-Tomcat [8] jest darmowym serwerem WWW z ogo6lnodostgpnym
kodem zrodtowym. Umozliwia on tworzenie dynamicznych stron w oparciu o
standardy Java (serwlety i strony JSP). Pomimo bardzo pr¢znego rozwoju serwera
wciaz brakuje w nim w pelni funkcjonalnego 1 dziatajacego klastra. Tworcy Tomcata
dostrzegli juz jak duzy wptyw na decyzje o wyborze kontenera aplikacji ma jego
skalowalno$¢ 1 odporno$¢ na awarie. W wersji 5.0 wprowadzili standard klastra w
kodach zrédtowych serwera oraz podlaczyli bardzo prosty modul replikujacy stan
sesji migdzy weztami klastra. Przykladowa implementacja modutu nie rozwiazuje
jednak wielu probleméw, ktore moga spowodowaé wadliwe dziatanie klastra. Stad
zrodzila si¢ idea stworzenia nowego klastra dla serwera Jakarta-Tomcat.

W  kolejnych punktach zostanie opisany serwer Jakarta-Tomcat oraz
przedstawiona implementacja pierwszego modulu klastra napisana przez Filipa
Hanika (por. p. 3.4).

3.1 Rozwdj serwera Jakarta-Tomcat

Pierwszym pomystodawca i tworca Tomcata byl James Duncan Davidson
(projektant i programista z firmy Sun). Pod koniec lat dziewigédziesiatych rozpoczat
on prace nad wzorcowa implementacja kontenera dla serwletéw i stron JSP. Po
napisaniu sporej cze$ci systemu przekazat kody zrodtowe organizacji Apache
Software Foundation, aby dalszy rozwdj serwera odbywal si¢ pod jej patronatem.
Organizacja ochrzcita projekt nazwa Jakarta-Tomcat i w 1999 roku opublikowala
wersj¢ 3.0, jako wtyczke do serwera WWW — Apache. Kolejna wersja (4.0) byta juz
w pelni niezaleznym serwerem. Pojawita si¢ obstuga takich standardow jak JDBC,
SSL czy Realms.

Serwer Jakarta-Tomcat stat si¢ bardzo popularnym kontenerem serwletow oraz
stron JSP, gltéwnie za sprawa ogodlnodostepnego kodu zrodlowego oraz jego dobrej
wydajnosci. Prosta implementacja ograniczonego podzbioru standardéw J2EE [3]
umozliwila stworzenie bardzo szybkiego i ,,lekkiego” serwera, ktory mogt by¢ bardzo
dobra alternatywa dla serweréw ze stronami pisanymi w jezyku PHP. W wielu
projektach nie ma potrzeby wykorzystywania skomplikowanych mechanizméw EJB
czy JMS, a do pelnej realizacji zadan wystarcza serwlety z mozliwo$cia dostepu do
bazy danych. Do tego typu projektéw idealnie nadawal si¢ serwer Jakarta-Tomcat.
Wiele projektow i firm korzysta z Tomcata jako jednego z komponentow, jak choc¢by
Jonas [7] czy Hyperion Analyzer [5].

3.2 Gioéwne zatozenia koncepcyjne

Serwer Jakarta-Tomcat jest przede wszystkim kontenerem serwletow (wersja
2.4) 1 stron JSP (wersja 2.0). Intencja tworcow projektu nie bylo stworzenie petnej
implementacji standardu J2EE [3], ale szybkiego i stabilnego kontenera serwujacego
strony dynamiczne napisane w jezyku Java. Poniewaz caly serwer zostal napisany w
jezyku Java, wigc moze dziata¢ w zasadzie na dowolnej platformie, posiadajacej
implementacj¢ maszyny wirtualne;.

W kolejnych wersjach doszto sporo réznego rodzaju dodatkéw, ulatwiajacych
pracg programistom i administratorom systemu.
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Autoryzacja

Doszto wsparcie dla obiektow autoryzacji (czyli tzw. realms). Administrator
moze stworzy¢ wlasne implementacje mechanizmu uwierzytelniania lub skorzysta¢ z
trzech gotowych komponentow (w szczegolnosci dostgpny jest mechanizm
korzystajacy z bazy danych). Ponadto obstuge zadan mozna tunelowa¢ w protokole
HTTPS.

Drzewa JNDI, JDBC, JavaMail

Tomcat udostgpnia proste mechanizmy rejestrowania obiektow w drzewie nazw
(JNDI). Programista moze pobiera¢ w kodzie obiekty, wyszukujac je po nazwie.
Najczesciej stosuje si¢ ten mechanizm przy korzystaniu z potaczen do bazy danych
(obiekty typu javax.sgl.DataSource) — administrator moze modyfikowad
parametry polaczenia bez potrzeby zagladania czy modyfikowania kodu aplikacji.

Analogicznie mozna korzysta¢ z obiektéw umozliwiajacych wysylanie listow
poczta elektroniczna [4].

MenedZer bezpieczenstwa

Tomcat w wersji 5.0 posiada wsparcie dla menedzera bezpieczenstwa (ang.
security manager). Administrator moze definiowa¢ poziom izolacji przy
wykonywaniu kodu napisanego przez programistow. W ten sposéb mozna obroni¢ si¢
przed wykonaniem niebezpiecznego z punktu widzenia serwera kodu w aplikacjach,
np.

System.exit (0);
co powodowatoby koniec pracy calego systemu.

3.3 Opis implementacji
Jakarta-Tomcat jest w cato$ci napisany w jezyku Java.
Zrédha systemu sa podzielone na trzy grupy:

1. jakarta-tomcat-catalina — czg¢$¢, w ktorej znajduje si¢ faktyczna implementacja
kontenera serwletow,

2. jakarta-tomcat-connectors — implementacja podstawowych typoéw potaczen
stosowanych w systemie (migdzy klientem a serwerem),

3. jakarta-tomcat-jasper — implementacja kompilatora do stron JSP.

Z punktu widzenia klastrow najciekawsza jest pierwsza czg$¢, poniewaz tu
znajduje si¢ implementacja jadra systemu, a takze modutl do tworzenia klastra.

Tomcat zostatl zaimplementowany w postaci hierarchicznego drzewa obiektow,
w ktorym kazdy wezel moze zostaé przedefiniowany przez odpowiednie wpisy w
plikach konfiguracyjnych. Takie podej$cie utatwia modyfikacje systemu, co miato
duzy wptyw na spopularyzowanie serwera.

3.3.1 Hierarchia obiektow

Serwer Jakarta-Tomcat zazwyczaj sklada si¢ z nastepujacej hierarchii
komponentow:

- Korzeniem drzewa jest maszyna (obiekt implementujacy interfejs
org.apache.catalina.Engine). Reprezentuje ona niezalezny serwer.
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- Maszyna posiada wezly (obiekty implementujace interfejs
org.apache.catalina.Host), ktore reprezentuja wirtualne wezty.

- Wezet  posiada  konteksty  (obiekty  implementujace  interfejs
org.apache.catalina.Context), ktore reprezentuja aplikacje internetowe
(ang. web applications). Aplikacja moze by¢ plik z rozszerzeniem .war lub
podkatalog w katalogu webapps.

- Kontekst sktada si¢ z serwletéw zadeklarowanych przez programist¢ w pliku
opisujacym aplikacje (plik web.xml) oraz menedzera sesji.

- Menedzer sesji (obiekt implementujacy interfejs org.apache.catalina.
Manager) zarzadza sesjami uzytkownikow.

Taka hierarchia nie jest obligatoryjna — dla przyktadu w sytuacji, gdy instalujemy
Tomcat jako wtyczke w serwerze Apache, drzewo degraduje si¢ do ostatniego
poziomu, czyli samych obiektéw aplikacji. Wszystkie pozostate staja si¢ zbedne, gdyz
obstuga zadania na wyzszym poziomie zajmuje si¢ macierzysty serwer.

Konfiguracja hierarchii obiektow znajduje si¢ w pliku server.xml. Kazdy poziom
jest definiowany przez odpowiedni znacznik w jezyku XML. W szczegdlnosci,
standardowa dystrybucja Tomcata dostarcza trzy roézne rodzaje menedzerow sesji,
ktére w zaleznoS$ci od zapotrzebowania mozna ustawia¢ w pliku konfiguracyjnym. Ze
wzgledu na role jaka odgrywa menedzer sesji w klastrze (przechowuje stan sesji), w
p. 3.3.1.1 zostana zaprezentowane dostgpne implementacje tego obiektu.

3.3.1.1 Implementacje menedzera sesji
W standardowej dystrybucji serwera Tomcat dostgpne sa trzy rodzaje menedzera
sesji:
1. standardowy (ang. StandardManager),

2. plikowy (ang. PersistentManager),
3. bazodanowy (ang. JDBCManager).

Pierwszy z nich udostgpnia podstawowa funkcjonalno$¢ menedzera sesji — czyli
po prostu przechowuje dane w pamigci operacyjnej jednej maszyny.

Drugi pozwala na periodyczne zapisywanie stanu sesji do pliku i odzyskanie tych
danych po restarcie maszyny. Jest rowniez przydatny w sytuacji, gdy nie wszystkie
sesje mieszcza si¢ W pamigci operacyjnej maszyny. Wtedy menedzer zapewnia nam
dodatkowy mechanizm wymiany.

Trzecie rozwiazanie dziata analogicznie do drugiego z ta rdznica, ze zapis
odbywa si¢ w bazie danych, w odpowiednio zdefiniowanym schemacie.

3.3.1.2 Klaster w serwerze Tomcat

W wersji 5.0 zostata dodana obsluga klastra. Administrator moze zdefiniowaé
klase implementujaca klaster (interfejs org.zpache.catalina.Cluster) W
znaczniku cluster, w pliku konfiguracyjnym serwera. Klaster jest definiowany na
poziomie wezta, dzigki czemu mozna tatwo rozdzieli¢ aplikacje, ktore maja dziata¢ w
trybie rozproszonym od tych dzialajacych na pojedynczym serwerze. Klaster jest
odpowiedzialny za obstuge wszystkich aplikacji (kontekstow) zainstalowanych w
obrgbie wezla. Implementacja musi zapewni¢ mechanizmy replikacji i synchronizacji
w obrebie grupy potaczonych maszyn oraz moze udostepnia¢ metody instalowania 1
odinstalowywania aplikacji w catym klastrze (metody installContext (String
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contextPath, URL war), start(String contextPath) O0raz stop(String
conLexLPaLﬁ))

Dodatkowo rozszerzono specyfikacje pliku opisujacego aplikacje (web.xml [3])
o znacznik <distributable/>, okreslajacy czy aplikacja ma by¢ obstugiwana przez
klaster. Jezeli znacznik zostanie wstawiony, to system podlaczy do kontekstu
menedzer sesji utworzony przez implementacje klastra. W przeciwnym przypadku do
kontekstu zostanie podiaczony standardowy menedzer.

Kazdy obiekt tworzony w drzewie hierarchii Tomcata bedzie miat skopiowane
warto$ci parametrow z pliku konfiguracyjnego, poprzez wywotanie metod
setxxX (String value) (gdzie XXX jest nazwa parametru oraz jednocze$nie nazwa
atrybutu w pliku XML). Dodatkowo w specjalny sposob traktowane sa obiekty
implementujace interfejs klasy org.zpache.catalina.Lifecycle.

3.3.1.3 Obiekty klasy Lifecycle

Jezeli tworzone na poziomie serwera obiekty implementuja interfejs
org.apache.catalina.Lifecycle, to W momencie startu systemu wywolywana jest
dla nich metoda start (). Obiekty tego interfejsu zostana powiadomione o
zamknigciu systemu poprzez wywotanie dla nich metody stop (). Dla przykiadu
obiekt implementujacy interfejs cluster w module klastrowania jednoczes$nie
implementuje interfejs 1ifecycle, aby w metodach start 1 stop wykonaé czynno$ci
przygotowujace do pracy oraz czynnosci konczace praceg klastra.

Kazde zadanie obslugiwane przez serwer Tomcat przechodzi przez odpowiedni
strumien wywotan procedur. Jest to najbardziej newralgiczne miejsce systemu, ze
wzgledu na czgstos¢ wywotywania jego kodu.

3.3.2 Strumien przetwarzania zadan

Strumien przetwarzania zadan w serwerze Tomcat skiada si¢ z nastepujacych
wywotan:

1. Strumien jest inicjowany przez konektor, dostarczajacy zadanie klienta.

2. Lokalizowany jest odpowiedni wegzet, a w nim kontekst, do ktérego odwotuje
sie zadanie.

3. Wykonywany jest ciag wyzwalaczy (tzw. valve), ktére obudowuja wywotanie
serwletu (szerzej o wyzwalaczach bedzie mowa w p. 3.3.3).

4. Uruchamiany jest serwlet.

Wyzwalacze koncza dziatanie.

6. Konektor przekazuje odpowiedz do klienta.

9]

3.3.3 Wyzwalacze

Serwer Tomcat umozliwia podpigcie wyzwalaczy obudowujacych wykonanie
zadania przez serwlet. Zasada dziatania jest podobna do serwletow filtrujacych [3], z
tym ze wyzwalacze definiuje si¢ na poziomie wezta. Wyzwalacz musi by¢ obiektem
klasy implementujacej interfejs org.apache.catalina.valve.

W metodzie invoke (Request, Response, Context) programista moze
zdefiniowa¢ akcje, ktore beda wykonywane podczas obstugi kazdego zadania.
Programista decyduje czy zadanie ma by¢ przetwarzane dalej, czy ma zostad
przerwane, wywotujac lub nie metody invokeNext (Request, Response).
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Przyktadowo implementacja kontenera autoryzujacego opiera si¢ na wyzwalaczach.
Przed wywotaniem odpowiedniej strony obslugi zadania sprawdzane jest czy klient
posiada wystarczajace uprawnienia.

Wyzwalacze umozliwiaja tworzenie dziennikow serwera lub stosowanie
globalnych dla catego serwera filtrow przychodzacych zadan.

W  szczegbdlno$ci mechanizm ten jest rowniez wykorzystywany przy
implementacji klastra (patrz p. 3.4).

3.4 Implementacja klastra w serwerze Tomcat 5.0

W wersji 5.0 klaster dla serwera Tomcat zostat ustandaryzowany. Dotaczono
odpowiedni mechanizm podtaczania 1 konfiguracji odrgbnych implementac;ji
mechanizmu rozpraszania obliczen. Osoba odpowiedzialng za rozwdj standardu, jak
rowniez dotaczenie pierwszego w pelni dziatajacego modutu klastra w oficjalnej
dystrybucji serwera, jest Filip Hanik — cztonek zespotu programistow Tomcata.

Wybor Filipa Hanika jako osoby odpowiedzialnej za klaster nie byl
przypadkowy. Juz wczes$niej zaimplementowat on dziatajaca wtyczke do Tomcata
wersji 4.0 umozliwiajaca stworzenie klastra.

3.4.1 Klaster dla wersji 4.0

Hanik zaimplementowat w petni funkcjonalny modul dla Tomcata w wersji 4.0,
ktoéry po podpigciu do serwera umozliwiat stworzenie klastra. Jego pomyst polegal na
podmianie klasy menedzera sesji, w ktorej dodal mechanizm replikowania zmian
zachodzacych w sesjach uzytkownikow. Jako warstwy transportujacej uzyt biblioteki
JavaGroups [6] dostarczajacej mechanizméw ufatwiajacych programowanie w
srodowisku rozproszonym. Konfiguracja JavaGroups dopuszcza komunikacje w
trybie rozgloszeniowym (ang. multicast), minimalizujaca liczbg przesytanych
pakietow (niestety implementacja nie posiada mechanizméw zapewniajacych
niezawodnos$¢ transmisji, jaka jest w protokole TPC/IP).

Rozwiazanie Filipa Hanika byto tylko zewngtrzna nadbudowka do serwera, ktory
sam w sobie nie posiadat jeszcze wtedy zadnego wbudowanego wsparcia dla
klastrow. Wymuszato to tworzenie odrgbnych klastrow dla kazdej aplikacji, co
oczywiscie powodowato zbedny narzut.

W wersji 5.0 modul Filipa Hanika zostat przepisany i dotaczony do oficjalne;j
dystrybucji.

3.4.2 Architektura klastra w wersiji 5.0

Klaster jest catkowicie zdecentralizowany, kazdy kolejny wegzel dolacza sig
rozsytajac odpowiedni komunikat w trybie rozgtoszeniowym, w lokalnej sieci. Sesje
replikowane sa do wszystkich weztow — w szczegdlnosci zaktada sig, ze wezly
posiadaja identyczny stan kazdej sesji. Klaster nie zaklada istnienia zintegrowanego
mechanizmu rownowazacego obciazenie — kazde kolejne zadanie moze trafi¢ do
dowolnego serwera w klastrze 1 bedzie obstuzone tak, jakby cala interakcja odbywata
si¢ na jednej fizycznej maszynie. Takie podejScie pozwala na zastosowanie
dynamicznego rownowazenia obcigzenia, z czym wiaze si¢ minimalizacja wariancji
czasu obstugi zadania.

Klaster jest zaimplementowany jako modul (plik z rozszerzeniem .jar), ktory
mozna opcjonalnie dolaczy¢ do serwera Tomcat.
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3.4.3 Implementacja klastra w wersji 5.0
Kody zrodtowe modutu mozna podzieli¢ na trzy cze¢sci:

1. warstwa transportujaca (por. p. 3.4.3.1),
2. warstwa zwigzana z serwerem Tomcat: menedzer sesji, obiekt sesji (por. p.
3.43.2),

3. klasy pomocnicze (por. p. 3.4.3.3).

3.4.3.1 Warstwa transportujaca

Hanik zrezygnowatl z korzystania z biblioteki JavaGroups — jak sam twierdzi z
powodu braku gwarancji  poprawnosci  przesylanych informacji  [11].
Zaimplementowal warstwe oparta na protokole TCP/IP, stuzaca do wymiany danych
mi¢dzy weztami klastra. Kazdy wezetl trzyma otwarte polaczenia do wszystkich
pozostatych weztow. Lista pozostalych weziow uaktualniana jest na podstawie
periodycznie  wysylanych  komunikatow o istnieniu wezta (w  trybie
rozgloszeniowym). Jezeli ktoéry$ wezel przestanie wysyta¢ komunikat, to pozostate
komputery uznaja, Ze nastapita w nim awaria 1 wyrzuca go z listy cztonkow klastra.
Niestety pojawia si¢ tu problem rozspdjnienia klastra — moze zdarzy¢ sig, ze czegsé
weztow uzna, ze dany komputer przestal dzialaé (np. z powodu nadmiernego
obciazenia sieci, badz procesora), a czg$¢ pozostawi go na liscie aktywnych weztow.
Wtedy podczas replikacji uaktualniona wersja sesji nie dotrze do wszystkich
komputerow. Przy zatozeniu, ze caly klaster posiada spojna wersje sesji, moze okazac
si¢ to duzym zagrozeniem utraty danych. Wystarczy, ze kolejne zadanie zostanie
przekierowane do wezla nie posiadajacego najnowszej wersji sesji.

Kazdy wezel przy starcie otwiera jeden port, na ktorym bedzie oczekiwat na
potaczenia od pozostalych weztow. Potaczenie nawiazywane jest tylko raz, a przy
wysytaniu danych korzysta si¢ z wcze$niej otwartego potaczenia. Niestety migdzy
kazdymi dwoma wezlami otwierane sa dwa osobne polaczenia, co negatywnie
wplywa na wydajnos¢ sieci.

Kazdy wezet otwiera jeden port w trybie rozgloszeniowym, w celu
periodycznego wysylania komunikatu o swoim istnieniu. W komunikacie znajduje si¢
informacja o wezle oraz o porcie, na ktorym nastuchuje. Jezeli odbiorca komunikatu
nie posiada otwartego polaczenia do oglaszajacego si¢ wezta, to inicjowane jest nowe
potaczenie.

Wada wysytania komunikatow w trybie rozgltoszeniowym jest uniemozliwienie
pracy dwodch serwerow Tomcat na jednej fizycznej maszynie, tak aby oba nalezaty do
tego samego klastra. Tylko jeden z serwerdéw begdzie w stanie otworzy¢ konkretny
port rozgtoszeniowy.

Wszelkie informacje wymieniane migdzy weztami klastra przesytane sa za
pomoca wiadomos$ci. Komunikacja jest calkowicie bezstanowa — to znaczy po
wystaniu komunikatu nadawca nie oczekuje na odpowiedz, minimalizujac ryzyko
potencjalnych zakleszczen (ang. deadlock). Format rozsylanych wiadomosci jest
nastepujacy:

- 7 bajtéw — preambuta,

- 1 bajt — dlugo$¢ wiadomosci,

- dane wiadomosci,

- 7 bajtéw — zakonczenie wiadomosci.
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Na dane sktada sig¢ zserializowana posta¢ klasy sessionvessage. Klasa zawiera
typ wiadomosci, identyfikator sesji, dane sesji, identyfikator kontekstu oraz adres
wezta wysylajacego wiadomosc.

Wystepuja nastgpujace typy wiadomosci:

l. BEvT sEssION CREATED — zostala utworzona nowa sesja lub istniejaca sesja

zostala zmieniona;

2. EVT SESSION EXPIRED WONOTIFY — wygasta sesja, ale nie nalezy
powiadamia¢ o tym stuchaczy (ang. listner);

3. EVT SESSION EXPIRED WNOTIFY — wygasla sesja i nalezy powiadomié
shuchaczy;

4. Bvr sessIion AccesseED — uzytkownik odwotal sig¢ do sesji, ale jej nie
zmienial;

5. EVT GET ALL SESSIONS — nowy wezel pobiera wszystkie do tej pory

stworzone sesje;
6. EVT ALL SESSION DATA — przesylane sa dane sesji.

W aktualnej wersji rozwiazania zdarzenia VT SESSION EXPIRED WONOTIEY
oraz EVT SESSION EXPIRED WNOTIEY sg obstugiwane jednakowo, z powiadamianiem
stuchaczy.

Zapisywanie i odtwarzanie danych sesji

Dane sesji sa serializowane za pomoca wywotania standardowej metody
writeObjectData (ObjectOutputStream stream) 2Z klasy StandardSession, a
deserializowane za pomoca metody readObjectData(ObjectInputStream
stream). Przy odtwarzaniu danych sesji z tablicy bajtéw, tworzony jest strumien
wejsciowy Replicationstream, ktdry czyta obiekty korzystajac z mechanizmu
tadowania klas dostarczanego przez kontekst aplikacji, do ktorej nalezy sesja. W ten
sposob przesyla sig obiekty klas stworzonych w ramach danej aplikacji.

3.4.3.2 Warstwa zwigzana z serwerem Tomcat
Modut Hanika podiaczany jest za pomoca klasy simpleTcpCluster, ktora
definiuje si¢ w znaczniku <cluster>, w pliku konfiguracyjnym serwera. Klasa
implementuje standardowy interfejs org.apache.catalina.Cluster, dostarczajac
niezbednych metod do pracy systemu. W aktualnej wersji implementacja nie wspiera
metod instalacji oraz deinstalacji aplikacji w catym klastrze.

Klasa simpleTcpcluster implementuje interfejs org.apache.catalina.
Lifecycle, wykorzystujac metody start () oraz stop() do inicjowania swoich
struktur danych.

Przy starcie systemu w metodzie start () obiekt tworzy warstwe transportujaca,
przekazujac do niej parametry pobrane z pliku konfiguracyjnego server.xml
(doktadniej o parametrach klastra bedzie mowa w p. 3.4.4).

W metodzie createMan ager (String name), odpowiadaj qcej za tworzenie
menedzera sesji, przekazywany jest obiekt instancji klasy
SimpleTcpReplicationManager, deqcej nadklasq klasy StandardManager. Klasa
przeimplementowuje metodg createsession (), w ktorej tworzy i1 przekazuje obiekt
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typu ReplicatedSession zamiast Standardsession. Obiekty replikowanych sesji
przechwytuja wywolania metod

- setAttribute (String name, Object wvalue),

- removeAttribute (String name),

- expire(boolean notify)
z poziomu aplikacji w celu ustawienia bitu informujacego o przeprowadzonych
zmianach w sesji. Po zakonczeniu przetwarzania zadania system podejmuje decyzje o
replikacji na podstawie warto$ci tego bitu.

Inicjowanie procesu replikacji zachodzi w odpowiednim wyzwalaczu (obiekt
klasy replicationvalve), podpigtym pod wywotania zadan. Po wykonaniu zadania
przez aplikacj¢ obstugujaca dany kontekst, wyzwalacz wywoluje metode
requestCompleted (String sessionld) W obiekcie zarzqdcy sesji. Metoda
przekazuje wiadomos$¢, zawierajaca zserializowane dane sesji, ktora zostaje rozestana
do wszystkich wezlow w klastrze.

Rozsytanie wiadomosci do we¢ztow moze by¢ wykonywane w dwoch trybach:
synchronicznym oraz asynchronicznym. Przy pierwszym trybie watek obstugujacy
zadanie jest rownocze$nie odpowiedzialny za rozeslanie pakietow w obrgbie klastra.
Powoduje to oczywiscie wydluzenie czasu obslugi zadania, co moze negatywnie
wplywaé na wydajnos¢ systemu.

W trybie asynchronicznym tworzone jest zadanie replikacji sesji, ktore zostanie
wykonane przez jeden ze specjalnych watkéw — zazwyczaj juz po zakonczeniu
obstugi zadania. Przy takim podejsciu klient nie musi niepotrzebnie czeka¢ na
zakonczenie zadania replikacji sesji; proces ten wykonywany jest w tle, w czasie
przesytania odpowiedzi do klienta. Niestety implementacja tego mechanizmu ma duza
wade¢ — nie jest w zaden sposob sprawdzane czy wezet zdazyt rozesta¢ nowa wersje
sesji przy kolejnym odwotaniu. Czyli moze zdarzy¢ si¢ nastgpujaca sytuacja:

1. Klient wysyla zadanie do klastra i zostaje przekierowany do maszyny A.
Podczas obstugi zadania sesja zostaje zmodyfikowana (na maszynie A).

Klient otrzymuje odpowiedz i natychmiastowo wysyta kolejne Zzadanie.
Serwer rownowazacy obciazenie przekierowuje zadanie do maszyny B.

Kod obstugujacy zadanie odwotuje si¢ do sesji, ktorej maszyna A nie zdazyta
jeszcze wysta¢ do maszyny B.

el

Taka sytuacja moze z latwoscia zaj$¢ przy nadmiernym obciazeniu danego
wezta. Z powodu braku mocy obliczeniowej (lub przeciazenia sieci) wysylanie
wiadomosci ze zmienionym stanem sesji zaczyna si¢ opdznia¢, co moze doprowadzic¢
do rozspojnienia klastra i w konsekwencji utraty danych. W praktycznych
zastosowaniach tryb asynchroniczny jest rozwigzaniem niedopuszczalnym, wlasnie z
powodu ryzyka utraty danych.

Kolejnym powaznym problemem implementacji jest brak synchronizacji dostepu
do sesji w obrgbie klastra. Klaster nie posiada zadnego mechanizmu kontrolujacego
rownoczesny dostep do tej samej sesji. Jezeli klient wysle rownolegle dwa zadania,
modyfikujace te same zasoby, to doprowadzi to do utraty danych. Co gorsze, moze
okazac¢ sig, ze czg$¢ wezldw bedzie posiadata sesj¢ zmieniong przez jedno zadanie, a
czg§¢ przez drugie — jezeli wiadomos$ci z replikami bgda docieralty w rdznej
kolejnosci.

20



Taka sytuacja moze mie¢ miejsce w przypadku stron HTML posiadajacych
ramki. Po od§wiezeniu strony przegladarka wysyta rownolegle wiele zadan do tych
samych zasobow, automatycznie generujac rownolegle odwotania do tej samej ses;ji.

3.4.3.3 Klasy pomocnicze

Buforowanie

Zostal zaimplementowany prosty mechanizm buforowania przesytanych w sieci
informacji. W przypadku pracy w trybie asynchronicznym po przetworzeniu zadania
kolejkowane jest zadanie replikacji sesji. Jezeli zadanie dotyczace tej samej sesji
znajdowato si¢ juz w kolejce, to zostanie ono nadpisane przez nowsza wersjg. W ten
sposob eliminuje si¢ niepotrzebny ruch w sieci. Niemniej jednak taka sytuacja ma
miejsce tylko przy duzym obciazeniu sieci, kiedy wezel nie jest w stanie
wystarczajaco szybko wysta¢ wiadomosci do pozostalych weztow. Niestety zysk z
wykorzystania tego mechanizmu jest iluzoryczny, poniewaz jest matlo
prawdopodobne, ze kolejne zadanie trafi do tego samego wezta. Skoro zaktada sig, ze
moga wystgpowac tak duze opdznienia w rozsylaniu replik zmienione;j sesji, to klaster
bardzo szybko stanie si¢ niespdjny 1 zacznie traci¢ dane.

Pula wqtkow

W celu minimalizowania narzutu zwigzanego z tworzeniem watkow zostata
zaimplementowana pula watkow, obslugujaca przychodzace wiadomosci. Jezeli
watek nastuchujacy na otwartych polaczeniach z pozostalymi weztami odbierze dane,
to budzi jeden z watkow z puli i przydziela mu gniazdo (ang. socket), z ktorego
nalezy wczyta¢ dane. Watek wczytuje kolejne wiadomos$ci przetwarzajac je
synchronicznie. Po zakonczeniu zwraca gniazdo i przechodzi w stan oczekiwania.

3.4.4 Konfiguracja klastra w wersji 5.0
Klaster wtacza si¢ poprzez odkomentowanie sekcji klastra w pliku server.xml:

<Cluster
className="org.apache.catalina.cluster.tcp.SimpleTcpCluster”
name="FilipsCluster”
debug="10"
serviceclass="org.apache.catalina.cluster.mcast.McastService”
mcastAddr="228.0.0.4"
mcastPort="45564"
mcastFrequency="500"
mcastDropTime="3000"
tcpThreadCount="2"
tcpListenAddress="auto”
tcplistenPort="4001"
tcpSelectorTimeout="100"
printToScreen="false”
expireSessionsOnShutdown="false
useDirtyFlag="true”
replicationMode="synchronous”

/>

”
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oraz sekcji wyzwalacza wykorzystywanego przez klaster:

<Valve
className="org.apache.catalina.cluster.tcp.ReplicationValve”
filter=".*\.gif;.*\.Js;.*\.jpg;.*\.htm; .*\.html;.*\.txt;”

/>

Znaczenie odpowiednich atrybutéw w sekcji klastra:

1.

9]

10.
11.

12.

13.

14.

15.

name —nazwa klastra (warto$¢ w zasadzie nie wykorzystywana),

debug — poziom szczegotowosci generowanych przez implementacj¢ zapisow
systemowych,

serviceclass — klasa stuzaca do dostarczania informacji o dostgpnych
weztach w klastrze (musi implementowac interfejs
org.apacge.caLaiina.cluster.MembershipServiceL

meastAaddr — adres rozgltoszeniowy, na ktorym wezty beda powiadamialy sig
nawzajem o swoim istnieniu,

mcastPort — port uzywany przy rozglaszaniu,

mcastFrequency — czgstotliwo$¢ rozsylania informacji o istnieniu wezta (w
milisekundach),

mcastDropTime — czas po jakim wezet zostaje uznany za niesprawny od
momentu otrzymania ostatniego pakietu o jego istnieniu,

tepThreadCount — liczba watkéw obstugujacych przychodzace wiadomosci
w klastrze,

tcplListenaddress — adres, na ktérym wezet spodziewa si¢ potaczen od
pozostatych weztow (jezeli ustawiona jest wartos¢ ,,auto”, to zostanie uzyty
domyslny adres komputera). Wykorzystuje si¢ go, jezeli komputer posiada
wigcej niz jedna kartg sieciowa,

tcplistenPort — port, na ktorym nastuchuje wezet,

tcpSelectorTimeout — czas w milisekundach po jakim watek nastuchujacy
na otwartych polaczeniach ma sprawdzi¢ czy serwer nie jest zamykany,
printToScreen — czy strumien diagnostyczny ma by¢ przekierowany do
standardowego wyjscia,

expireSessionsOnShutdown — czy podczas zamykania serwera sesje maja
zosta¢ zdezaktualizowane,

useDirtyFlag — czy sesja ma by¢ replikowana tylko po wywotaniu metod
setAttribute(..), removeAttribute(..), expire(), 1invalidate(),
setPrincipal (..), setMaxInactiveInterval(..),

replicationMode —»przyjnnge warto$¢ synchronous lub asynchronous 1
oznacza tryb w jakim sesje bgda replikowane.

Wyzwalacz przyjmuje atrybuty:

1.

filter — zawiera wyrazenia regularne oddzielone znakiem $rednika,
definiujace adresy, podczas przetwarzania ktorych na pewno sesja nie bedzie
zmieniana. Przy obstudze tych zadan mechanizm replikacji nie bedzie
wywotywany, nawet gdy flaga usepirty bedzie ustawiona na fatsz.

3.4.5 Zalety rozwigzania

Zaleta przedstawionego rozwiazania jest jego catkowite zdecentralizowanie.
Klaster nie posiada wyroznionego wezta, co zwigksza stabilno$¢ i odporno$¢ na
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awarie konkretnej maszyny. Dotaczanie kolejnego wezta wigze si¢ jedynie z
wlaczeniem go do sieci.

Kolejna cecha wyrdzniajaca klaster w serwerze Tomcat jest catkowita
niezalezno$¢ od algorytmu réwnowazenia obciazenia. Rozwiazanie nie wymaga
specjalnego  oprogramowania  interpretujacego  identyfikatory  sesji  czy
zapamigtujacego przypisania we¢zet-sesja. Administrator moze wykorzysta¢ dowolny
mechanizm przekierowywania (programowy czy sprzgtowy).

Pelna replikacja (tzn. kazdy wezel replikuje swoje sesje do wszystkich
pozostatych wegztéw) zapewnia duza odpornos$¢ klastra na awarie. Wystarczy, ze
chociaz jeden z serwerOw pozostanie sprawny, aby nie utraci¢ zadnych informacji.
Poza tym umozliwia zastosowanie wyrafinowanych algorytméw réwnowazenia
obciazenia, ktore nie beda ograniczane staltymi przypisaniami sesji do weziow. W
szczegblnosci po dodaniu kolejnego wezta do klastra bardzo szybko mozemy
przerzuci¢ na niego obciazenie z pozostatych komputeréw, a nie tylko
przekierowywac¢ nowo przybytych uzytkownikow.

Niestety rozwiazanie oprocz zalet ma rowniez wady. Niektore z nich sg na tyle
powazne, ze uniemozliwiaja wykorzystanie serwera w komercyjnych zastosowaniach.
Rozwiazanie nie gwarantuje poprawnego dziatania systemu.

3.4.6 Wady rozwigzania

Gloéwna wada rozwiazania jest brak synchronizacji przy dostgpie do sesji oraz
brak kontroli nad spojnoscia klastra. Zatozenie o pelnej replikacji pociaga za soba
konieczno$¢ zapewnienia mechanizmu synchronizacji przy wprowadzaniu zmian czy
chociazby odczycie sesji. Jezeli kazdy komputer moze uchodzi¢ za serwer
macierzysty dowolnej sesji (czyli moze obslugiwa¢ wszelkie zadania, jakie docieraja
do klastra), to nalezy uniemozliwi¢ wprowadzanie rownoczesnych zmian na ré6znych
maszynach. Niestety rozwiazanie Filipa Hanika ignoruje zagrozenie rownoleglych
zmian, tak samo jak ignoruje mozliwos¢ opdznien w replikacji sesji. Jezeli komputer
z powodu nadmiernego obciazenia opdzni rozestanie nowej wersji sesji, to przy
kolejnym zadaniu klienta, przekierowanym do innego wezta, aplikacja bedzie
korzystata z nieaktualnej wersji danych, nadpisujac tym samym poprzednie zmiany.
Co gorsze w takiej sytuacji nie ma pewnosci, ktéra wersja sesji trafi do pozostatych
weztow, poniewaz bedzie to zalezalo tylko od kolejnosci w jakiej odbiora one repliki
z dwoch réznych zrodet.

Nie mniej wazne jest niebezpieczenstwo rozspdjnienia klastra. Zaklada sig, ze
wszystkie wezlty w klastrze posiadaja identyczna wersj¢ dowolnej sesji, ale co si¢
stanie jezeli wezet chwilowo uzna inny komputer za niesprawny i nie przesle mu
repliki zmienionej sesji? Taka sytuacja moze zaistnie¢ przy duzym obcigzeniu sieci
lub maszyny — wystarczy, ze na czas nie dotrze do ktérego§ wezta pakiet
rozgloszeniowy informujacy o istnieniu innego we¢zla. Ten odrzuci go, sadzac, ze
wezel przestal dziata¢ 1 nie bedzie wysytal do niego wiadomosci. Za chwile pakiet o
istnieniu znowu dotrze 1 wegzetl ponownie zostanie wlaczony do listy aktywnych
cztonkow, ale sesja nie zostanie juz zaktualizowana.

Korzystanie z trybu rozgloszeniowego w sieci uniemozliwia zainstalowanie
dwoéch weztow klastra na jednej fizycznej maszynie — tylko jeden serwer otworzy port
rozgloszeniowy 1 bedzie mogt z niego korzysta¢. To moze okaza¢ sig¢ spora
niedogodnoscia w niektorych topologiach klastrow. Czasami administrator moze
chcie¢ zainstalowa¢ wigcej niz jeden serwer na fizycznej maszynie zapewniajac

23



wigksza odporno$¢ klastra na awarie oprogramowania. Niestety przedstawione
rozwiazanie wyklucza taki model.

Architektura rozwiazania powoduje generowanie duzego ruchu w sieci — kazdy
wezet rozsyta repliki sesji do wszystkich pozostatych. Przy duzym obciazeniu sie¢
moze okaza¢ si¢ waskim gardtem calego klastra. Powoduje to spore ograniczenia na
liczbe wezlow jednoczesnie dziatajacych w klastrze. Liczba przesylanych
komunikatéw jest kwadratowo zalezna od liczby podtaczonych weztow.

Reasumujac mozna stwierdzi¢, ze Hanik przygotowat bardzo stabilne podstawy
do implementacji modutu klastra dla serwera Jakarta-Tomcat. Wytonit si¢ standard
jaki musza spelnia¢ moduty, aby mogly poprawnie dziata¢ przy kazdej kolejnej
dystrybucji Tomcata oraz zostal naszkicowany schemat podlaczenia modutu do
serwera. Wzorcowa implementacja dostarcza wiele wskazowek, ktore moga utatwic
pracg tworcom kolejnych rozwigzan. Niestety nie spelnia ona wymagan stawianych
przez komercyjne zastosowania i moze stuzy¢ jedynie jako przyktad.

Celem tej pracy jest stworzenie modulu, bazujacego na koncepcji Hanika,
wykorzystujacego zalety rozwiazania, ale przede wszystkim eliminujacego jego wady
1 zagrozenia. Glowna zaleta, ktora zostala zidentyfikowana w bazowym rozwigzaniu,
jest mozliwo$¢ dynamicznego sterowania obciazeniem poszczegoélnych jednostek
klastra. Gtowna wada jest brak synchronizacji podczas odwotywania si¢ do sesji oraz
brak kontroli nad spdjnoscia klastra. Drugim bardzo waznym celem jest
optymalizacja rozwiazania, aby jego wydajno$¢ nie stata si¢ powodem rezygnacji ze
stosowania klastra w serwerze Jakarta-Tomcat. W rozdziale 4 przedstawi¢ nowa,
autorska implementacj¢ klastra, a w rozdziale 5 opisz¢ wyniki testow
wydajnos$ciowych zaproponowanego rozwiazania.
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4 Nowy klaster dla serwera Jakarta-Tomcat

W tym rozdziale przedstawiam w pelni funkcjonalny i1 sprawnie dziatajacy
klaster dla serwera Jakarta-Tomcat. Nowy projekt bazuje na koncepcji replikacji
,kazdy do kazdego”, ale dodatkowo rozwiazuje wigkszo$¢ probleméw
zidentyfikowanych w implementacji Hanika. W szczego6lnosci rozwiazuje problem
synchronizacji przy dostgpie do sesji oraz uniemozliwia przypadkowe rozspdjnienie
klastra. Nowa implementacja dostarcza pewniejszy mechanizm automatycznej
detekcji 1 obstugi awarii.

W rozdziale zostanie przedstawiony projekt i1 zalozenia koncepcyjne nowego
klastra. Zostanie rowniez naswietlona implementacja wazniejszych czeséci systemu,
wraz z zastosowanymi algorytmami.

4.1 Architektura i zatozenia koncepcyjne

Architektura zblizona jest do tej wystepujacej w klastrze z Tomcat wersji 5.0 —
kazdy wezetl posiada potaczenia do wszystkich pozostatych i zaktada sig, ze stan
kazdej sesji na kazdym serwerze jest identyczny. Brak tutaj przypisania sesji do
konkretnego serwera.

Aby zapewni¢ efektywne synchronizowanie dostgpu do sesji konieczne stato sig
scentralizowanie klastra.

4.1.1 Koncepcja centralnego sterowania

Wybrany wezel w sieci pelni role semafora przy dostgpie do zasobow.
Przechowuje on informacje o wszystkich dostgpnych obiektach oraz weztach, ktore
oczekuja na zwolnienie obiektéw. Granulacja dostgpu jest na poziomie wezet-sesja, to
znaczy caty obiekt sesji jest udostgpniany w danej chwili tylko jednemu wegzlowi.
Jezeli serwer obstuguje wiele zadan réwnoczesnie odwotujacych sie do tej same;j
sesji, to aplikacja internetowa musi zapewni¢ synchronizacj¢ w obrgbie pojedyncze;j
maszyny wirtualnej serwera (np. poprzez wykorzystanie slowa kluczowego
synchronized W jezyku Java). Jezeli zadania zostana rozrzucone po roéznych
maszynach, to zostana wykonane synchronicznie w nieokre§lonej kolejnosci, ale
kazde zadanie begdzie wykonywane z aktualna wersja sesji. Przy takim rozwiazaniu
aplikacje, w ktorych wymagana jest rOwnoczesna obstuga wielu zadan dotyczacych
tej samej sesji (np. z powodu synchronizowania watkow zadan), beda musiaty
wykonywa¢ si¢ w $rodowisku ze zintegrowanym mechanizmem réwnowazacym
obciazenie (patrz p. 4.1.4). Mechanizm ten zapewni przekierowywanie zgloszen
odwotujacych si¢ do tego samego zasobu na maszyng, ktora w danym momencie go
zajmuje.

Stworzenie we¢zla wyrdznionego (serwer zarzadca) umozliwilo implementacjg
centralnego nadzorowania spdjnosci klastra. Maszyna zajmujaca si¢ synchronizacja
dostgpu do sesji rownoczesnie jest odpowiedzialna za przechowywanie informacji o
weztach klastra 1 rozpropagowywanie tych informacji do kazdego wezta. W ten
sposob wezel zostanie uznany za niesprawny dopiero wtedy, gdy serwer zarzadca
uzna go za niesprawny i takze dopiero wtedy zostanie on odrzucony przez wszystkie
pozostate wezty. Takie podejscie eliminuje niebezpieczenstwo zaistnienia sytuacji,
gdzie jeden z weztow z powodu utraty tacznosci odrzuca chwilowo inny wezel, nie
przesytajac mu uaktualnionej wersji sesji. Dopoki we¢zet nie dostanie komunikatu od
centralnego serwera o odrzuceniu danej maszyny, dopoty bedzie probowal nawiazad
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potaczenie w celu ukonczenia procesu replikacji, nie zwalniajac replikowanych sesji.
Taki mechanizm gwarantuje, ze kazde zadanie, ktére trafi do klastra bedzie
obstugiwane z najnowsza wersja sesji. W najgorszym przypadku moga nastgpowac
opoznienia spowodowane nie zwalnianiem sesji przez wezly, ale to mozna
wyeliminowac, jezeli rolg zarzadcy przejmie serwer rownowazacy obciazenie. Wtedy
kazde kolejne zadanie bedzie przekierowywane do serwera aktualnie zajmujacego
sesje, do ktorej nastapito odwotlanie.

Implementacja przewiduje stata konfiguracje, gdzie serwerem centralnym bedzie
z gory ustalony komputer. Niemniej jednak istnieje mozliwo$¢ rozszerzenia klastra
tak, aby serwer zarzadca byt wybierany droga elekcji, wsrod aktualnie podtaczonych
weztéw (patrz p. 6). Wtedy w momencie awarii gtownej maszyny inny wezel mogltby
przeja¢ jego role 1 zachowac ciaglos¢ pracy systemu. W aktualnej wersji
zaimplementowanego klastra, aby zapewni¢ ciaglo$¢ pracy w przypadku awarii
serwera zarzadcy niezbgdne byloby zastosowanie mechanizmu dublowania serwera
(ang. mirroring). W sytuacji, gdy serwer synchronizacyjny przestatby odpowiadac
nastapitoby automatyczne odtaczenie komputera od sieci 1 wstawienie na jego miejsce
identycznie skonfigurowanej maszyny (z tym samym adresem IP oraz serwerem
synchronizacyjnym stuchajacym na tym samym porcie). Wtedy pozostate wezty
ponownie nawiazatyby polaczenia z serwerem zarzadca i rozpoczgtaby si¢ procedura
przylaczania kolejnych weztow klastra (doktadniej jest to opisane w p. 4.2.4). W
wyniku tych dzialan system zostatby samoistnie odbudowany.

4.1.2 Podzial na warstwy
Implementacja modutu klastra sktada si¢ z dwoch podstawowych warstw:

1. warstwa transportujaca,

2. warstwa synchronizacyjna.

Pierwsza z warstw jest odpowiedzialna za komunikacj¢ w obrebie klastra — tzn.
nawiazuje polaczenia z ustalonymi komputerami i umozliwia przesytanie danych w
sieci. Dodatkowo implementacja tej warstwy musi by¢ odporna na tymczasowe
awarie w sieci. Jezeli zostanie zlecone wystanie pakietu do danego komputera to,
warstwa ma dotad prébowaé wysta¢ dane, az w catosci dotra one do odbiorcy lub do
momentu, gdy komputer ten nie zostanie explicite wyrzucony z listy aktywnych
adresow.

Warstwa synchronizacyjna jest $cisle zwiazana z serwerem Tomcat, zapewniajac
mechanizmy wylacznego dostgpu do sesji. W sytuacji, gdy serwer pokrywa si¢ z
serwerem zarzadca, warstwa dziata lokalnie. Jezeli serwer synchronizujacy jest na
innej maszynie, to warstwa w sposob przezroczysty komunikuje si¢ z zarzadca
poprzez warstwe transportujaca. System wykorzystuje warstwg w celu zatozenia
blokady na zasoby zwiazane z przetwarzanym zadaniem. Po zakonczeniu
przetwarzania blokada jest zwalniana. Warstwa przechowuje informacje o wszystkich
dostepnych weztach w klastrze i jest odpowiedzialna za replikacjg sesji.

W przypadku serwera zarzadcy implementacja warstwy synchronizacyjnej jest
dodatkowo rozbudowana. Przechowuje szczegdtowe informacje o wszystkich
dostgpnych zasobach 1 kolejkuje zadania dostgpu do tych zasobow. W momencie
zwolnienia zasobu warstwa przydziela obiekt kolejnemu czekajacemu weztowi,
wysylajac do niego odpowiedni komunikat.
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4.1.3 Wersjonowanie sesji

W systemie kazda sesja posiada swoj numer wersji. Numer poczatkowo jest
ustawiany na zero i jest zwigkszany po przetworzeniu kazdego kolejnego zadania
odwolujacego si¢ do danej sesji. Numer wersji jest uzywany podczas odzyskiwania
danych po awarii wezta. Jezeli dany wezet przetworzyt zadanie zmieniajace sesj¢ i
przed zwolnieniem blokady tej sesji nastapita awaria, to system wykorzysta numer
wersji w celu wyszukania najnowszych danych wséréd pozostatych weziow. Istnieje
szansa, ze wezel zdazyl przesta¢ uaktualniona replike sesji do chociaz jednego z
pozostalych serwerdéw i na tej podstawie uda si¢ odzyska¢ wprowadzone zmiany. Po
awarii we¢zla serwer zarzadca dla kazdej sesji, ktorej wezet nie zdazyt zwolni¢, wysyta
zapytanie o numer wersji do pozostalych komputeréw. Ten ktory przekaze najwyzszy
numer wersji rozpropaguje swoje dane do pozostatych. Oczywiscie mechanizm nie
zadziata w przypadku sesji, ktoérych obstuga nie zostata w peini ukonczona, jednak
kazda awaria pociaga za soba pewne niebezpieczenstwo utraty danych, a zadaniem
oprogramowania jest minimalizowanie tego ryzyka. Mechanizm odzyskiwania
danych po awarii wezta zostat doktadniej opisany w p. 4.2.

4.1.4 Zintegrowany mechanizm réwnowazenia obcigzenia

Kazdy klaster musi posiada¢ serwer przekierowujacy zadania do koncowych
weztow — czyli tzw. punkt dostepowy (serwer ruchu). Aplikacje klienckie zglaszajace
si¢ do systemu negocjuja potaczenie z punktem dostgpowym, nie widzac architektury
samego klastra. Serwer ten zazwyczaj pelni jednoczesnie role jednostki rownowazacej
obciazenie, rownomiernie dzielac zadania na wszystkie maszyny. Posiada on swoj
staty adres IP, na ktory sa thumaczone adresy WWW w serwerach nazw'. Poniewaz
serwer ruchu musi posiada¢ informacje o dostepnych weztach w klastrze, aby moc
przesyta¢ do nich zadania od klientéw, naturalne wydaje si¢ potaczenie serwera ruchu
z serwerem zarzadca. Przy takim rozwiazaniu administrator nie musi dodatkowo
konfigurowa¢ serwera ruchu, ustawiajac mu list¢ dostgpnych weztéw. Dodatkowym
atutem wykorzystania zintegrowanego mechanizmu réwnowazenia obciazenia jest
mozliwos¢ zwigkszenia wydajnosci systemu, poprzez skrocenie czasu reakcji na
zadanie klienta. Serwer sterujacy ruchem ma dost¢p do informacji, ktory wezet
aktualnie zajmuje dana sesj¢. Posiadajac takie dane jest w stanie kierowac ruch tak,
aby minimalizowa¢ liczb¢ stosunkowo drogich wywotan blokowania i
odblokowywania sesji. Przy obstudze zgloszenia klient nie bedzie musiat oczekiwac
na zakonczenie procesu replikacji sesji i zwolnienie blokady przez poprzednio
obstugujacy go wezel, tylko od razu zostanie przekierowany do wezta aktualnie
posiadajacego najnowsze dane.

Zastosowanie takiego rozwigzania daje ogromne mozliwosci usprawnienia
samego procesu replikacji. Majac pewno$é, ze nikt nie bedzie oczekiwal na
zwolnienie blokady, kazdy z serweréw moze op6znia¢ moment oddania sesji, a co
wigcej moze opdznia¢ moment replikacji. Dla zapewnienia niezawodnosci w
przypadku awarii, kazdy z serwerdéw replikuje zmieniona sesj¢, zaraz po zakonczeniu
obstugi zadania, do jednego, losowo wybranego wezta klastra. Zadania rozestania
danych do pozostalych wezldw zostaja opoznione. Jezeli w migdzyczasie, przed
rozestaniem zmian w sesji, nadejdzie kolejne zadanie zmieniajace t¢ sama sesjg, to

! Istnieje mozliwo$¢ réwnowazenia obciazenia na poziomie serwerdw nazw, poprzez przekazywanie
réznych adreséw IP dla tego samego adresu WWW, ale takie rozwiazanie nie zapewnia mechanizmu
automatycznej naprawy awarii i jest duzo bardziej statyczne w kontek$cie rownomiernej dystrybucji
ruchu.
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system w momencie wykonywania zadan replikacji rozesle wersj¢ uwzgledniajaca
najnowsze zmiany. Zmniejsza to ruch w sieci, eliminujac konieczno$¢ rozestania
wczesniejszych zmian. Bardzo wazne jest tutaj dobranie odpowiednich czasow
buforowania, aby nie doprowadzi¢ do sytuacji, gdzie zadna sesja nie zmienia
kontekstu wykonania (analogicznie do architektury serwer macierzysty-zastgpczy) i
zanika gltowna zaleta architektury ,kazdy do kazdego”, czyli roéwnomierne
roOwnowazenia obciagzenia.

4.1.5 Bezpieczenstwo

System nie zapewnia zadnych mechanizméw bezpieczenstwa podczas
replikowania sesji czy autoryzacji dotaczanego wezta. Zaklada sig, ze klaster
komunikuje si¢ w prywatnej sieci, za $ciang ogniowa (ang. firewall) i wszystkie
odebrane komunikaty pochodza od witasciwych adresatow. Wszelkie przypadkowe
lub ztosliwe komunikaty w sieci moga doprowadzi¢ do wadliwego dziatania klastra, a
nawet do jego calkowitego zablokowania. W gestii administratora systemu jest
odpowiednie zabezpieczenie sieci, w ktorej komunikuja si¢ wezly.

4.2 Dziatanie systemu

W tym podrozdziale zostanie opisany sposéb reakcji systemu na podstawowe
rodzaje zdarzen, ktore moga si¢ pojawi¢ podczas dzialania. Zostanie omowiony
mechanizm dotaczania nowego wezta czy reakcja na zerwanie polaczenia i catkowita
awari¢ jednego z komputeréow. Przy kazdym zdarzeniu gtéwny nacisk ktadziony jest
na zapewnienie niezawodno$ci 1 minimalizowanie prawdopodobienstwa utraty
danych przechowywanych w sesji.

Legenda diagramow:

Pojedynczy wezel klastra. Fizyczna maszyna moze posiadac
= wiele odrebnych weztow. Kazdy wezet to serwer Tomcat z
wl] oral

— nowym modulem wspierajacym klastry.

D Serwer zarzadca — moze to by¢ albo jeden z weztow klastra,
albo serwer ruchu.

LZI_J Wezel, w ktorym nastapita awaria.
T Potaczenie TCP/IP migedzy dwoma weztami. Poniewaz

migdzy kazdymi dwoma wezlami jest nawiazywane tylko
jedno fizyczne polaczenie, wigc kierunek strzatki oznacza
strong aktywna nawigzywanego potaczenia.

_______ > Nowo nawiazane polaczenie TCP/IP. W przypadku
diagramow ukazujacych awari¢ wezta przerywana linia bedzie
oznaczata logiczne polaczenie.

Zerwane fizyczne polaczenie (np. z powodu zerwania kabla
T lub awarii karty sieciowej).

KOMUNIKAT Duzymi literami oznaczane sa przesytane komunikaty.
Strzatka nad komunikatem informuje o kierunku przesytania.
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4.2.1 Dolaczanie nowego wezta

Jest to standardowa sytuacja, ktora ma miejsce przy kazdym restarcie
ktoregokolwiek z weztow klastra lub tez podczas rozbudowy superkomputera.

<«
NEWMEMBER

~fsesja, wersja]
“E ]

Zglaszajacy sie wezet

Rys. 4.1. Schemat zglaszania si¢ nowego wezta w klastrze

Zglaszajacy si¢ wezel nawiazuje polaczenie z serwerem zarzadca (por. rys. 4.1);
zaktadamy, ze wezel zna adres IP oraz port serwera zarzadcy (ustawione na sztywno
w pliku konfiguracyjnym lub pobrane z sieci poprzez protokot rozgloszeniowy).
Wysyta komunikat newvevEER, wraz z identyfikatorami wszystkich posiadanych ses;ji
oraz numerami wersji. Serwer zarzadca, po odebraniu komunikatu wysyta komende
appMeMBER  do  wszystkich pozostalych weztow, informujaca o koniecznos$ci
przytaczenia nowego wezta (komunikat zawiera adres nowego wezta). Do
zglaszajacego si¢ wezta wysyta komunikat 2ppveEvBER Zz adresami przytaczonych do
tej pory weztdow. Czyli w pierwszej fazie serwer zarzadca uspojnia klaster,
wymuszajac tworzenie nowych par potaczen. Bez komunikatu ~rpoovevBER od serwera
zarzadcy zaden z weztow nie moze przyja¢ nowych potaczen.
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W drugiej fazie nastepuje synchronizacja zasobow (por. rys. 4.2). Dla kazdego
identyfikatora sesji, wystanego przez nowy wezet, serwer zarzadca sprawdza numer
wersji z numerem zapisanym u siebie w strukturach danych. Sa mozliwe trzy
sytuacje:

1. Numery wersji sa identyczne — nie sa podejmowane zadne dziatania.

2. Numer wersji trzymany przez =zarzadc¢ jest mniejszy od numeru
dostarczonego przez nowy wezel — serwer wysyla do nowego wezta
komunikat rorcrEsync z identyfikatorem tej sesji.

3. Numer wersji trzymany przez zarzadcg jest wigkszy od numeru dostarczonego
przez nowy wezel — serwer wysyla komunikat rorcesvnc do jednego z
wczesniejszych cztonkéw klastra. Komunikat zawiera identyfikator sesji oraz
adres nowego wezla.

Komunikat rorcesvnc powoduje wymuszenie replikacji sesji dla danego
identyfikatora. Opcjonalnie mozna wysta¢ adres wezta, do ktoérego nalezy wystaé
replikg. Jezeli adres nie zostanie podany, to replika bgdzie rozestana do wszystkich
cztonkow klastra. Dodatkowo serwer zarzadca przed wystaniem komunikatu ustawia
adresata jako aktualnie zajmujacego sesjg. Jest to konieczne, poniewaz serwer
zarzadca zaktada, ze wszystkie podlaczone wezly posiadaja identyczny stan
wszystkich sesji. Jezeli nie zostataby zalozona blokada, to Zadanie odwotujace si¢ do
niezsynchronizowanej sesji mogloby zosta¢ przekierowane do wezta ,,A”, ktory
jeszcze nie otrzymat nowej repliki. Wtedy wezel zatozylby blokade w serwerze
synchronizacyjnym i zaczal przetwarzanie zadania. Niestety zadanie miatoby dostep
do nieaktualnej wersji sesji. Mechanizm obroni si¢ przed taka sytuacja,
uniemozliwiajac weztowi ,,A” zalozenie blokady dopdty, dopoki nie zwolni jej wezet
replikujacy. Ten z kolei zwolni sesj¢ dopiero po zakonczeniu procesu replikacji, czyli
przestaniu najnowszej wersji danych do wezta ,,A”.

W sytuacji, gdy podlaczany wezet jest catkowicie nowym serwerem Tomcat,
przesylana tablica identyfikatoréw sesji bedzie pusta. Niemniej jednak przy
ponownym podlaczaniu tego samego wezta (na przykiad z powodu chwilowego
zerwania potaczenia) tablica moze zawiera¢ dane.
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4.2.2 Awaria potaczenia

Awaria potaczenia moze nastapi¢ z winy karty sieciowe]j (przepalenie ukladu
scalonego), z powodu przerwania kabla lub btedu w konfiguracji sieciowej systemu
operacyjnego.

>|D

- [m)

Serwer zarzadca

ic
e

Rys. 4.3. Schemat dziatania klastra w przypadku awarii polqczenia

/

Jezeli mamy do czynienia z awaria pofaczenia migdzy dwoma zwyklymi
weztami klastra (tzn. nie dotyczy ona serwera zarzadcy), to nie spowoduje ona
zadnych zmian w architekturze klastra (por. rys. 4.3). Wezty beda trzymaly logiczne
polaczenie w swoich strukturach danych, nie zaprzestajac prob wysylania
komunikatéw replikacyjnych migdzy soba. Jedyna rdznica bedzie to, ze komunikatu
w rzeczywistosci nie bedzie udawato si¢ wysta¢ 1 wezty beda wstrzymywaty zajete
przez siebie sesje (sesja jest zwalniana tylko w momencie poprawnego rozestania
replik do wszystkich cztonkéw klastra). Przy wykorzystaniu zintegrowanego serwera
ruchu koncowy uzytkownik nawet si¢ nie zorientuje, ze nastapita jakakolwiek awaria
pofaczen. Jezeli nie wykorzystamy zintegrowanego serwera ruchu, to zadanie
odwotujace si¢ do zajetej sesji moze trafi¢ do innego wezta i jego wykonanie zostanie
opoOznione o czas naprawy zerwanego polaczenia.

Przy tej okazji tatwo zauwazy¢ konieczno$¢ trzymania blokady sesji do momentu
zakonczenia procesu replikacji. Gdyby wegzel wczesniej zwolnil blokadg, to kolejne
zadanie odwotujace si¢ do sesji mogloby trafi¢ do wezla, z ktérym zostato zerwane
polaczenie, a ten rozpoczatby przetwarzanie na nieaktualnych danych.

Jezeli mamy do czynienia z awaria polaczenia migdzy serwerem zarzadca i
zwyktym weztem, to zostanie ona potraktowana jako awaria wezta. Dokladniejszy
opis podejmowanych dziatan znajduje si¢ w p. 4.2.3.
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4.2.3 Awaria wezla

Opisywana sytuacja moze zdarzy¢ si¢ w momencie awarii fizycznej maszyny, na
ktérej pracuje serwer wezta lub w przypadku braku odpowiedzi ze strony programu

serwera (por. rys. 4.4).
I =
ER A

—>

|
|
|
Serwer zarzadc :
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|
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Rys. 4.4. Schemat dziatania klastra w przypadku awarii wezta

W przypadku catkowitej awarii jednego ze zwyktych wezlow klastra zaktada sig,
7e zostana zerwane wszystkie polaczenia fizyczne (w szczegolno$ci potaczenie z
serwerem zarzadca). Na tej podstawie serwer zarzadca stwierdza fakt awarii.

Po zerwaniu potaczenia zarzadca rozsyla komunikat REMOVEMEMBER, Wraz z
adresem uszkodzonej maszyny, do wszystkich pozostatych cztonkéw klastra. Kazdy
wezel po otrzymaniu tego komunikatu ma prawo wyrzuci¢ komputer z puli
aktywnych cztonkow i anulowa¢ wszystkie zadania wystania komunikatow do tego
komputera. Czyli de facto moze zakonczy¢ wstrzymane procesy replikacji i tym
samym przesta¢ zajmowac do tej pory pobrane sesje.

=

CHECK S N_VERSION

|- =i
B M
Serwer zarzadca E !;'J

Rys. 4.5. Schemat dziatania klastra po odrzucenia wezta

Dodatkowo serwer zarzadca probuje odzyska¢ najnowsze wersje wszystkich,
zajmowanych przez uszkodzona maszyng sesji (por. rys. 4.5). Dla kazdego
identyfikatora z zajgtych sesji rozsyla komunikat creck sesston verston do
wszystkich cztonkdéw z prosba o przestanie trzymanego przez wezetl numeru wersji.
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Po zebraniu tych informacji, jezeli okaze sig, ze ktory$ z wezldw posiada wyzszy
numer niz ten przechowywany u zarzadcy, serwer synchronizacyjny wysyta
komunikat rorcesync do posiadacza najwyzszego numeru, tym samym odzyskujac
zmienione dane.

Wykorzystujac ten mechanizm zwigkszamy szanse odzyskania danych
utraconych przy awarii we¢zla. Moze zdarzy¢ si¢, ze maszyna zdazyla wystac
komunikat replikacyjny do chociaz jednego z weztow, umozliwiajac odzyskanie
zmienionego stanu sesji. Taka sytuacja moze pojawi¢ si¢ przy wykorzystaniu
zintegrowanego serwera ruchu oraz zwigkszeniu czasu buforowania wysylanych
replik. Wtedy kazdy wezet zaraz po zakonczeniu przetwarzania zadania wysyta
replike sesji do jednej, losowo wybranej maszyny, a do pozostatych wysyta z pewnym
opo6znieniem. Jezeli opdznienie bedzie odpowiednio dlugie moze okazaé sig, ze do
wszystkich weziow rozesle replikg dopiero po przetworzeniu kilku zadan, tym samym
ograniczajac liczbg przesytanych pakietow w sieci. Stad bierze sig¢ potrzeba
odzyskiwania stanu nie zwolnionych sesji. Szerzej ten temat jest opisany w p. 4.3.4.

4.2.4 Awaria serwera zarzadcy

Opisywana sytuacja moze zdarzy¢ si¢ w momencie awarii fizycznej maszyny, na
ktorej dziata serwer zarzadca lub w przypadku braku odpowiedzi ze strony programu
serwera — rys. 4.6.

- =)

AWARIA / A
-
Serwer zarza((N //P .

\/

Rys. 4.6. Awaria serwera zarzqdcy

W przypadku awarii serwera zarzadcy kazdy z weztow likwiduje wszelkie
potaczenia z pozostatymi weztami, uznajac ze klaster przestat funkcjonowac. Dalsze
zachowanie kazdego z weztow jest identyczne z sytuacja przylaczania nowego
cztonka do klastra. Kazdy z serwerdéw probuje potaczy¢ si¢ z zarzadca. Udaje im si¢
to dopiero po restarcie maszyny zarzadcy (lub ewentualnie wpigciu identycznie
skonfigurowanej maszyny zapasowe;j).
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Rys. 4.7. Schemat odzyskiwania struktury klastra po awarii serwera zarzqdcy

Wystany zostaje komunikat newveEMBER, zawierajacy tablicg par: sesja wraz z
numerem wersji (por. rys. 4.7). Dalsze kroki podejmowane przez system zostaty
opisane w p. 4.2.1.

Niestety serwer zarzadca podczas przyjecia komunikatu NEWMEMBER Wraz z
wersjami sesji posiadanych przez wgzel, nie jest w stanie rozstrzygna¢ czy podane
wersje sa aktualnie najwyzszymi w klastrze. Taka wiedze¢ moze zweryfikowaé
dopiero po podiaczeniu wszystkich weztéw, ktore wezesniej tworzyty klaster. Z tego
powodu, przy implementacji serwera zarzadcy, konieczne staje si¢ chwilowe
zablokowanie przetwarzania jakichkolwiek zadan po starcie serwera, aby pozwolié
mu na zebranie informacji, niezbednych do prawidtowej pracy systemu.

Przy takim rozwiazaniu awaria serwera zarzadcy nie powoduje utraty danych.
Oczywiscie moze spowodowac, ze system bedzie przez pewien czas niedostepny, ale
zaklada sig, ze taka sytuacja bgdzie miata miejsce stosunkowo rzadko, wigc nie
powinna negatywnie wptywac na wygodg pracy uzytkownikéw aplikacji.

4.3 Implementacja

Mimo bardzo podobnej architektury i koncepcji rozwiazania przy implementacji
w zasadzie nie udato si¢ wykorzysta¢ kodu napisanego przez Hanika. W skiad
nowego modulu weszlo jedynie kilka plikow zrodlowych z poprzedniej
implementacji, zawierajacych mechanizm podiaczenia modutu do serwera. W
szczegolnosci sa to klasy:

- org.apache.catalina.cluster.session.SimpleTcpReplicationManager,
- org.apache.catalina.cluster.session.ReplicatedSession,
- org.apache.catalina.cluster.tcp.ReplicationValve.

Naktad pracy jaka nalezatoby wlozy¢ w celu dostosowania kodéw zrodlowych
starego modutu do celéw nowego projektu bylby poréwnywalny ze stworzeniem
catosci od nowa. Dlatego bardziej sensowne okazato si¢ zaimplementowanie calego
modutu od poczatku.

Modut zostat napisany w jezyku Java (wersja 1.4), przy uzyciu standardowych
bibliotek, dostarczanych wraz z instalacja Srodowiska wykonywalnego Javy lub z
dystrybucja serwera Jakarta-Tomcat. Wybor jezyka programowania zostat
zdeterminowany przez technologi¢ serwera Tomcat. Poniewaz caly system zostal
zaimplementowany w jezyku Java, nie byto powodu, aby wprowadza¢ inny jezyk.
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Kod modutu byl pisany pod katem maksymalizowania wydajnosci. Poniewaz
zazwycza] w tego typu systemach waskim gardlem staje si¢ przepustowo$¢ sieci,
glowna czg§¢ uwagi podczas tworzenia projektu byla poswigcona kwestii
minimalizowania ilosci przesytanych informacji. Wiaze si¢ to z wyeliminowaniem
zbgdnych pakietow (por. p. 4.3.1, 4.3.2) oraz z mechanizmami buforowania (por. p.
4.3.4). Dodatkowym utrudnieniem podczas pisania bylo silnie zrownoleglone
srodowisko pracy modutu. Serwer WWW pracuje wielowatkowo, obstugujac nawet
kilkaset zadan jednocze$nie. Dobrze napisany modut klastra musi by¢ zabezpieczony
przed rownoleglym dostgpem, jednoczes$nie pozwalajac na wykonywanie mozliwie
jak najwigkszej liczby operacji w tym samym czasie. Zbyt mata liczba roztacznych
sekcji krytycznych spowolni dzialanie modutu, tworzac waskie gardta. Z kolei zbyt
czeste wywolania wejscia 1 wyjscia z sekcji krytycznej moze negatywnie wptywac na
wydajno$¢ i utrudnia¢ wykrywanie biedow.

Dodatkowa wazna kwestia, decydujaca o sposobie budowania modulu byta
potrzeba dziatania w dwoch réznych trybach:

1. Jako klient, zgtaszajacy si¢ do serwera zarzadcy.
2. Jako serwer zarzadca.

Zaktada si¢, ze w drugim trybie modut moze pracowaé zaréwno wewnatrz
serwera Tomcat, z wykorzystaniem cz¢sci klienckiej mechanizmu synchronizacji, jak
1 w niezaleznej aplikacji (por. p. 4.3.7), wykorzystujacej tylko czg$¢ serwerowa
mechanizmu. Doktadniejszy opis zastosowanego rozwiazania znajduje si¢ w p. 4.3.6.

W dalszej czgsdci pracy opisuj¢ sposodb implementowania poszczegdlnych czesci
systemu, zaczynajac od mechanizmu transportowania danych w sieci, a konczac na
algorytmie synchronizacji oraz rownowazenia obcigzenia. W celu uproszczenia
notacji zostat zastosowany skrot org. . 0znaczajacy pakiet

org.apache.catalina.cluster

4.3.1 Warstwa transportujaca

Poniewaz nowy klaster ma by¢ rozwiazaniem tanim i fatwym w instalacji, jako
mechanizm transportujacy zostat wykorzystany protokét TCP/IP, przy uzyciu ktérego
komputery moga si¢ komunikowac¢ niemalze w kazdej dostepnej sieci. Drugim bardzo
waznym czynnikiem, ktéry spowodowat wyboér tej technologii jest powszechno$é
gotowych, sprawdzonych implementacji (obstuga TCP/IP jest zaimplementowana w
standardowych klasach Javy). Charakterystyka architektury klastra (polaczenia kazdy
z kazdym) sugerowalaby wykorzystanie protokotu rozgloszeniowego, niemniej
jednak brak mechanizméw gwarantujacych dostarczenie danych oraz sprawdzenia ich
poprawnosci, spowodowal wykluczenie tego rozwiazania z projektu. Do poprawnosci
dziatania klastra niezbgdna jest gwarancja dostarczenia danych w niezmienionej
postaci. Taka gwarancj¢ daje protokot TCP/IP.

Na implementacj¢ warstwy transportujacej sktadaja si¢ nastgpujace klasy:

1. org..transport.DestinationManager,
org..transport.DestinationAddress,
org..transport.socket.ServerSocketListener,

org..transport.socket.ClientSocketListener,

ke

org..transport.socket.LoopbackSocketListener
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Kluczowa rolg w  mechanizmie transportujacym  odgrywa  klasa
DestinationManager. Zawiera ona metody umozliwiajace dodawanie/odejmowanie
adresow dostgpnych komputeréw oraz umozliwia odbieranie i wysytanie danych.

Kazdy serwer w klastrze identyfikowany jest poprzez unikatowy klucz. Na klucz
sktada si¢ adres IP oraz numer portu. Klasa DestinationAddress reprezentuje
adresy serweréw w module, jednocze$nie implementujac interfejs org. .vember. W
klasie zostata nadpisana metoda equais (), ktora sprawdza zgodno$¢ adresu IP oraz
portu porownywanych obiektow. Poza tym zostala zaimplementowana metoda
compareTo (DestinationAddress), W kt(’)rej poréwnywane Sa adresy IP lub w
przypadku ich réwnosci numery portow. Metoda ta jest wykorzystywana podczas
wybierania strony aktywnej/biernej przy nawigzywaniu potaczenia (zostanie to
doktadniej opisane w dalszej czg$ci punktu).

Obowiazkiem obiektu Destinationvanager jest obsluga wszelkich probleméw
zwiazanych z potaczeniem i przesytaniem danych. Spora wada protokotu TCP/IP jest
tatwo$¢ zerwania potaczenia — kazde potaczenie jest uznawane za aktywne dopodki sa
otrzymywane pakiety. Niestety wystarczy, ze z powodu przeciazenia sieci lub
systemu operacyjnego pakiety zaczna si¢ znaczaco op6zniaé i polaczenie moze zostaé
zerwane. Poniewaz w zastosowanej architekturze spojnos¢ klastra jest kontrolowana
za pomoca aktywnosci potaczen, aby ograniczy¢ liczbe omytkowych decyzji o awarii
weztow, implementacja  warstwy  transportujacej umozliwia  przezroczyste
odtwarzanie chwilowo zerwanych potaczen. Po utracie potaczenia system przez
pewien czas probuje odtworzy¢ kanal komunikacyjny; jezeli si¢ to nie powiedzie, to
informuje wszystkich zarejestrowanych stuchaczy o utracie adresata. Mechanizm
powiadamiania o utracie potaczenia jest wykorzystywany przez klaster do
podejmowania decyzji o awarii we¢ztow. W przypadku zwyktego wezla znaczenie ma
tylko informacja o zerwaniu potaczenia z serwerem zarzadca — wezet musi zerwac
wszystkie pozostate potaczenia i probowa¢ odnowi¢ komunikacje z zarzadca. Z kolei
w przypadku serwera zarzadcy informacja o zerwaniu potaczenia powoduje podjecie
decyzji o jego odrzuceniu z klastra. Wazna cecha obiektu klasy pestinationvanager
jest fakt, ze dany adresat bedzie uznawany przez obiekt jako aktywny dopoki nie
zostanie explicite wywolane removebDestination (DestinationAddress). Ten fakt
utatwia implementacj¢ mechanizmu replikacji — wgzet wysyta dane do wszystkich
pozostatych weztow, niezaleznie od tego czy sa one dla niego dostgpne czy nie.
Obiekt DestinationManager po prostu bedzie bez konca ponawiatl probe wystania
lub stwierdzi fakt poprawnego zakonczenia, jezeli w migdzyczasie adresat zostanie
usuniety z listy aktywnych.

Aby unikna¢ aktywnego oczekiwania na grupie potaczen, kazdy kanat
komunikacyjny ma swoj wilasny watek, ktory go obstluguje. Istnieja trzy typy

potaczen: ServerSocketListener, ClientSocketListener oraz
LoopbackSocketListener. Diagram na rys. 4.8 przedstawia hierarchig klas.
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Data Model /
«interface»
LifeCycle e Rt «interface»
ServerSocketListener ErrorListener
+ AddErrorListener() : void 0.* 0.*
+ RemoveErrorListener() : void
A +  write() : void

1

H 0.*

1

1Y

«real:ze»
i
1
DestinationManager
1
+ CreateDestination() : void
+ RemoveDestination() : void
+ AddErrorListener() : void
+ RemoveErrorListener() : void
+ Send() : void
+ start() : void
+ stop() : void
«thread» «thread»
ClientSocketListener LoopbackSocketListener

Rys. 4.8. Hierarchia klas warstwy transportujqcej

W celu zminimalizowania liczby przesytanych pakietow w sieci, pomigdzy
kazdymi dwoma wezlami otwierane jest tylko jedno potaczenie. Wyrdznia sig strong
bierna 1 aktywna. Strona bierna, czyli obiekt klasy serversocketListener,
nastuchuje na porcie identyfikujacym wezet, oczekujac na zainicjowanie potaczenia
przez strong aktywna. Strona aktywna, czyli obiekt klasy clientsSocketlistener,
nawiazuje komunikacj¢ taczac si¢ na odpowiedni port adresata. Poniewaz strona
bierna nie moze zidentyfikowaé strony aktywnej (nie jest w stanie pozna¢ numeru
portu, na ktérym nasluchuje strona aktywna, a jedynie adres IP, z ktorego si¢ taczy),
wigc wezel inicjujacy potaczenie wysyla w pierwszej kolejno$ci numer swojego
portu. Rola w potaczeniu jest ustalana na podstawie wartosci, ktéra przekaze metoda
compareTo (DestinationAddress). Ponﬁszy kod jest \Vykonywmny' pOdCZﬁS
tworzenia potaczenia w obiekcie DestinationManager:

if (oAddr.compareTo (oLocalAddr) < 0)

oCL = new ServerSocketListener (oAddr, this);
else if (oAddr.compareTo (oLocalAddr) > 0)

oCL = new ClientSocketListener (thisS.olLocalAddr, oAddr, this);
else

throw new RuntimeException (“*Will not add localhost”);

Do prawidlowego dziatania systemu bardzo istotne jest, aby obie strony w tym
samym momencie zaprzestaly prob odtworzenia zerwanego polaczenia. Sytuacja, w
ktorej strona aktywna dochodzi do wniosku, ze potaczenie jest zerwane, natomiast
strona bierna wciaz oczekuje na odtworzenie kanatu komunikacyjnego, moze
doprowadzi¢ do btednego dziatania systemu. Strona aktywna mogtaby przedsigwziaé
pewne kroki zwigzane z zerwaniem potaczenia, a nastgpnie ponowi¢ probe
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nawigzania komunikacji. Wtedy strona bierna odtworzy potaczenie, niestety bez
powiadamiania stuchaczy o zerwaniu.

Schemat procesu nawiazywania polaczenia jest przedstawiony na rys. 4.9.

Interactions /
% DestinationManager % DestinationManager
Strona aktywna Strona bierna
1

! ]
CreateDestination(Strona biefna)

ClientSocketListener|

Creata'Destination(Strona aktywna)
! L

PerverSocketListener

L~

1
conmnect

F---

S--

SetChannel(channel)

onnected

RS S0

»Xe--4

Rys. 4.9. Diagram nawiqzywania potqczenia

Obiekt DestinationManager podczas tworzenia otwiera port do nastuchu. W
momencie proby nawigzania potaczenia (powrdt z metody zccept ()), menedzer
sprawdza czy istnieje obiekt konektora obstugujacy adres zglaszajacego si¢
komputera. Jezeli istnieje, to wywotuje na nim metod¢ setChannel (socket), tym
samym konczac procedurg nawigzywania potaczenia. Jezeli nie istnieje, to wywotuje
na obiekcie klasy vainsyncserver (dokladniej o tej klasie bedzie mowa w p. 4.3.6),
metode CaniAccept (DestinationAddress). Jezeli metoda przekaze warto$é
pozytywna, to menedzer wywotuje sam dla siebie metode Createbestination z
nowym adresatem jako argumentem. W tym momencie cala procedura nawiazywania
potaczenia zaczyna si¢ na nowo. Taki mechanizm umozliwia serwerowi zarzadcy
akceptowanie potaczen z nowymi, nieznanymi wczesniej weztami.

Jedyna roznica w konektorach biernym i1 aktywnym wystepuje w metodzie
connect (). Konektor bierny w tej metodzie przechodzi w stan oczekiwania na
wywotanie metody setChannel (SocketChannel), natomiast konektor aktywny
nawiazuje potaczenie 1 wysyla jako pierwsze 4 bajty swdj numer portu. Oba
konektory w przypadku przechwycenia jakiegokolwiek wyjatku wywotuja metodg
ReConnect (), ktora probuje odnowi¢ zerwane potaczenie.

Poza dwoma podstawowymi typami potaczen zostalo jeszcze stworzone
potaczenie zwrotne, obiekt klasy roopbacksocketlistener. Wszystkie wysylane
przez niego dane od razu przekierowywane sa do funkcji obstugi wiadomosci
sieciowych, nie wywolujac niepotrzebnie funkcji systemowych. Jest on
wykorzystywany podczas przesytania danych od serwera zarzadcy do serwera Tomcat
w przypadku, gdy serwer Tomcat jest jednoczesnie serwerem zarzadca. Architektura
rozwigzania wymusita taki mechanizm — serwer zarzadca nie wie nic o istnieniu
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serwera Tomcat. Jego zadanie sprowadza si¢ jedynie do odbierania i wysytania
odpowiednich komunikatéw. Takie podejscie umozliwia odseparowanie serwera
zarzadcy od Tomcata (por. p. 4.3.7).

4.3.1.1 Odbieranie danych z sieci

Kazdy konektor posiada swoja pule buforow, do ktéorych moze wpisywac
pobrane z sieci informacje (maksymalna liczba dostgpnych buforow jest
konfigurowalna). Po odebraniu danych z sieci konektor pobiera kolejny wolny bufor,
przepisuje do niego wiadomo$¢ i wykonuje na obiekcie DestinationManager
metode:

AddReadyBuffer (DestinationAddress oFromAddr, ExtendableByteBuffer

oData).

Po zakonczeniu obstugi wiadomos$ci na obiekcie rxtendableByteRBuf fer musi
zosta¢ wywolana metoda ReturnToOueue (), aby konektor moégt ponownie
wykorzysta¢ bufor do odebrania danych. Jezeli liczba wolnych buforéw spadnie do
zera, to modul wstrzyma odbiér danych, tym samym chroniac system przed
nadmiernym zuzyciem pamigci.

Implementacja warstwy transportujacej jest bardzo silnie zalezna od protokotu
TCP/IP. Przeno$nos$¢ i uogdlnianie czgsci transportujacej nie byly gléwnymi
czynnikami decydujacymi o ksztalcie koncowego kodu. Najwazniejsza byla
wydajnos¢ tej czesci modutu, poniewaz to od niej zalezata wydajnos¢ catego projektu.
Takie zabiegi jak tworzenie pojedynczych potaczen, osobne watki dla kazdego kanatu
komunikacyjnego czy kolejki buforéw miaty na celu optymalizacj¢ modutu klastra.
Mechanizm odtwarzania potaczeh mial na celu zabezpieczenie klastra przed
przypadkowym rozbiciem oraz ulatwienie implementacji samego mechanizmu
replikowania ses;ji.

4.3.2 Komunikacja w klastrze

Komunikacja w klastrze odbywa si¢ za pomoca warstwy transportujacej. Aby
mozliwe bylo przestanie danych konieczne jest weze$niejsze utworzenie adresata. W
celu optymalizacji zostal stworzony model komunikacji bezstanowej — to znaczy
wystany komunikat zawiera peten zbidr informacji potrzebnych do jego
przetworzenia (analogicznie do modelu komunikacji w serwerach HTTP). Nie bylo
potrzeby tworzenia skomplikowanych w implementacji dialogow migdzy stronami.
Przesytane wiadomos$ci maja nastepujacy format:

= 32 bity — dlugo$¢ przesytanej wiadomosci.

= 8 bitow — typ wiadomosci.

= Kolejne bity zawieraja dane zalezne od typu wiadomosci.
Typy wiadomos$ci mozna podzieli¢ na dwa zbiory:

1. Wiadomosci przesytane miedzy dwoma zwyktymi weztami.
2. Wiadomosci przesytane migedzy zwyktym we¢ztem i serwerem zarzadca.

Wiadomosci przesylane miedzy dwoma wyklymi wezlami

= sessrons apb — dodanie nowej lub modyfikacja istniejacej sesji. W sekcji
danych znajduje si¢ identyfikator sesji, kontekst oraz zserializowane dane
sesji.
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Wiadomosci przesylane miedzy ;wyklym weztem i serwerem zarzqdcq

Wiadomosci przesytane od serwera zarzadcy do zwyktego wezta:

DESTINATIONS ADD — dodanie nowego wezta do klastra. W sekcji danych
przesytany jest adres nowego wezta.

DESTINATION REMOVE — usunigcie wezla z klastra. W sekcji danych
przesytany jest adres wezta.
OBTAINED SESSION — sesja zostala przyznana weztowi. W sekcji danych

znajduje si¢ identyfikator sesji, kontekst oraz aktualny numer wersji (jezeli
wezel posiada mniejszy numer oznacza to, ze z jaki§ powodow nie otrzymat
repliki ostatnich zmian 1 musi wstrzyma¢ modyfikacje sesji do czasu
otrzymania najswiezszych danych).

SESSION EXISTANCE — informacja czy podana sesja istnieje. W sekcji danych
znajduje si¢ identyfikator sesji, kontekst oraz 1 bajt z informacja czy sesja
istnieje w klastrze czy nie. Komunikat jest wysylany w odpowiedzi na
CHECK_SESSION EXISTANCE.

CHECK SESSION VERSION — prosba o odestanie numeru wersji sesji o
podanym identyfikatorze. W sekcji danych przesylany jest identyfikator sesji
oraz kontekst. Komunikat jest wysylany w momencie proby odzyskania sesji
zajmowanych przez wezel, ktory doznat awarii. Kazdy wezet w klastrze
odsyla numer wersji, a serwer zarzadca na tej podstawie wybiera wezet, ktory
zreplikuje swoja kopig danych do pozostatych cztonkow.

SESSTONS REMOVE — usunigeie sesji. W sekcji danych znajduje si¢ tablica
identyfikatorow sesji oraz kontekstow. Komunikat jest wysytany w momencie
wygasnigcia sesji. Serwer zarzadca podejmuje decyzje o zakonczeniu zycia
sesji analogicznie do pojedynczego serwera Tomcat. Jezeli przez odpowiednio
dhugi okres zaden serwer nie poprosi o dostep do sesji, to zostaje ona uznana
za nieaktywna.

SESSIONS REPLICATE WITH SYNC — wymuszenie procesu replikacji. W
sekcji danych znajduje si¢ adres wezta, do ktérego nalezy wystac replike
(jezeli jest pusty, to nalezy rozesta¢ repliki do wszystkich wezidw) oraz tablica
identyfikatorow sesji, ktore nalezy replikowaé. Wezet, ktory odbierze
komunikat po zakonczeniu replikacji musi zwolni¢ wszystkie sesje, poniewaz
serwer zarzadca przed wystaniem wiadomosci ustawia blokady na adresata.
Mechanizm ten zabezpiecza przed niebezpieczenstwem wprowadzania zmian
w sesjach przez inny wezet w czasie replikowania. Wystane repliki moglyby
nadpisa¢ nowo wprowadzone zmiany.

Wiadomosci przesytane od zwyktego wezta do serwera zarzadcy:

OBTAIN SESSION — zajgcie sesji. W sekcji danych znajduje si¢ identyfikator
zajmowanej sesji oraz kontekst.

RELEASE SESSION — zwolnienie sesji. W sekcji danych znajduje sig
identyfikator zwalnianej sesji, kontekst, numer wersji sesji oraz liczba
zwolnien (zazwyczaj 1). Moze si¢ zdarzy¢, ze wezet posiadajac blokadg na
sesji otrzyma od serwera zarzadcy komunikat
SESSTONS REPLICATE WITH SyNC (na przyktad z powodu zgloszenia si¢
nowego wezta do klastra). Wtedy wezet musi zwolni¢ sesje wigcej niz raz,
wysylajac w tym celu liczbe zwolnien.
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" NEW SESSTON MEMBER — zgloszenie si¢ nowego wezla w klastrze. W sekcji
danych znajduje si¢ stownik par: identyfikator sesji (wraz z kontekstem),
numer wersji. Komunikat jest wysylany za kazdym razem, gdy nastapi
zerwanie poftaczenia migdzy zwyklym wezlem a serwerem zarzadca. W
przypadku zupetlie nowego wezla stownik bedzie pusty.

" SESSION CREATED — utworzenie sesji. W sekcji danych znajduje sig
identyfikator sesji oraz kontekst. Komunikat jest wysylany zaraz po
utworzeniu sesji. Wystanie komunikatu jest konieczne, aby pozostate wezty
mogly si¢ dowiedzie¢ poprzez komunikat CHECK SESSION EXISTANCE O
istnieniu tej sesji zanim tworca zakonczy proces replikacji.

" CHECK SESSION EXISTANCE — sprawdzenie istnienia sesji. W sekcji danych
znajduje si¢ identyfikator sesji oraz kontekst. Komunikat jest wysylany, jezeli
wezel otrzyma zadanie odwolujace si¢ do nieistniejacej sesji. Poniewaz sesja
mogla by¢ stworzona na innym wezle, ale jeszcze nie doszta replika, serwer
wpierw sprawdza u zarzadcy czy identyfikator jest aktywny.

Po odebraniu komunikatu z sieci tworzone jest zadanie (wigcej o zadaniach
bedzie mowa w p. 4.3.3):

® org..task.SessionReceivedTask — W przypadku, gdy modul dziata
wewnatrz serwera Tomcat (zadanie tworzone jest w  obiekcie
org..transport.TransportCluster)

" org..task.MessageReceivedTask — W przypadku, gdy modut dziata jako
niezalezny serwer zarzadca (zadanie tworzone jest w  obiekcie

org..transport.DestinationManager)

Zadanie SessionReceivedTask dﬁedzkzy' PO MessageReceivedTask
doktadajac kilka mozliwych typow wiadomosci, ktéore moze obshugiwaé. W
szczegdlnosci sa to wiadomosci odbierane przez zwyklte wezly od serwera zarzadcy
lub wiadomo$ci wymieniane migdzy zwyklymi wezlami. Zaktada sig, ze serwer
zarzadca nie musi nic wiedzie¢ o menedzerze sesji. Natomiast sessionReceivedTask
posiada atrybut wskazujacy na menedzera sesji — niezbedne podczas przetwarzania
takich komunikatow jak chociazby sesstons ADD.

Zadania tworzone na potrzeby przetwarzania komunikatow posiadaja specjalna
kolejke¢ zadan, gwarantujaca, ze komunikaty beda przetwarzane w kolejnosci, w
ktorej nadeszty (lub ewentualnie réwnolegle).

4.3.3 Mechanizm kolejki zadan zaleznych

Na potrzeby projektu zostalta stworzona wyspecjalizowana kolejka do
przetwarzania zadan. Kolejka posiada swoja wtasna pul¢ watkéw przetwarzajacych
instrukcje. W ten sposob istnieje mozliwos¢ zlecania zadan, ktore maja si¢ wykonac
asynchronicznie (jak np. replikacja sesji). Watki tworzone sa raz, w momencie
tworzenia kolejki, a ich praca sprowadza si¢ do oczekiwania na nadejscie kolejnego
zadania, ktére mogltyby wykonaé. Jezeli zadan nie ma, to watki przechodza w stan
uspienia. Zmieniajac liczbe watkow w kolejce mozna kontrolowaé zuzycie zasobow
systemowych przez modut klastra (szerzej o konfigurowaniu klastra bgdzie mowa w
p. 4.4).
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Kolejka zadan posiada dodatkowe, bardzo przydatne mozliwosci:

1. definiowania zadan, ktore zostana wykonane z op6znieniem (np. zwolnienie
sesji przy wykorzystaniu buforowania);

2. definiowania zalezno$ci migdzy zadaniami — czyli zadanie zostanie
wystartowane dopiero po wykonaniu innych zadan (np. zwolnienie sesji po
zakonczeniu wykonywania zadan replikacji);

3. restartowania zadania, czyli ponownego wrzucenia zadania do kolejki, w
przypadku btedu (np. ponawianie prob replikowania sesji do danego wezla).

Kazde zadanie musi dziedziczy¢ po abstrakcyjnej klasie org. . task.Task. Klasa
zawiera w szczeg6Olnosci abstrakcyjna metod¢ tnternalirun(), w ktorej podklasy
umieszczaja kod zadania. Klasa zawiera metodg ~AddListener (Listener), poprzez
ktora mozna dotaczy¢ shluchaczy do zadania. Stuchacze implementuja interfejs

org..task.Listener:

public interface Listener {
public void WakeUp (boolean bError) ;

}

W momencie zakonczenia wykonywania zadania dla kazdego dotaczonego
sluchacza wywotywana jest metoda wakeUp (boolean bError), z argumentem
informujacym czy zadanie zakonczylo si¢ z bledem czy nie (btad jest wynikiem
zgloszenia przez zadanie wyjatku). Ten mechanizm jest wykorzystywany przy
implementacji zalezno$ci migdzy zadaniami. Po prostu klasa Tzsk implementuje
interfejs stuchacza, a w metodzie wakeUp (boolean) zmniejsza licznik zadan, na ktore
oczekuje. W momencie, gdy licznik spadnie do zera, zadanie samo si¢ inicjuje,
dodajac si¢ do kolejki:

public void WakeUp (boolean bError) {
this.DecTasks () ;
}

public synchronized void DecTasks () {
nTasks—--;
Start () ;

}

public void Start () {
if (nTasks <= 0) {
if (this.nTimeoutFromStart > 0)
this.SetTime (System.currentTimeMillis () +
nTimeoutFromStart) ;
oTaskQueue.AddTask (Ehis) ;
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Jezeli zadanie ma si¢ wykona¢ tylko w przypadku poprawnego zakonczenia
wszystkich zadan zaleznych, to nalezy przeimplementowa¢ w podklasie metode
WakeUp (boolean), zmniejszajac licznik zaleznosci tylko w przypadku braku btedu.
Ten mechanizm zostal wykorzystany przy implementacji zadania zwalniania sesji
Gdasaorg..task.ReleaseSessionTask)

public void WakeUp (boolean bError) {
iT (! bError)
super .WakeUp (bError) ;

Zadanie zwolnienia sesji zalezy od zadan replikacji sesji do poszczegdlnych
weztdw. Moze si¢ ono wykona¢ tylko w przypadku poprawnego zakonczenia
wszystkich zadan replikacyjnych (co jest rOwnoznaczne z poprawnym rozestaniem
replik do wszystkich weziow w klastrze). Jezeli wystapi nieoczekiwany btad podczas
wykonywania zadan replikujacych (np. brak pamigci w systemie), to sesja nie
zostanie zwolniona, co zabezpieczy system przed grozba utraty danych.

Na rys. 4.10 znajduje si¢ hierarchia klas najwazniejszych zadan zdefiniowanych
W systemie.

Tasks /
«interface» Task WorkerQueue
Listener zalezy od : nalezy do
N 7| - nTasks: int " + AddTask(Task) : void
0. 0.*| - oTaskQueue: WorkerQueugO-- + RemoveTask(Task) : void|
# nTime: long + GetTask() : void
- + Start() : void
\-_\_ + SetTime() : void
«realize‘#\\ + AddListener(Listener) : void
“1+ InternalRun() : void
+ Restart(int) : void
+ Run() : void
+ WakeUp() : void
SendingTask ReleaseSessionTask MessageReceivedTask
# bRestartOnError: boolean - oSyncManager: SyncManager # oBuffer: ExtendableByteBuffer
# oDestManager: DestinationManager - oSessionID: SessionContext # oAddr: DestinationAddress
# oCluster: DestinationManager
# Send(DestinationAddress, ByteBuffer) : void + InternalRun() : void # oSyncServer: MainSyncServer
+ InternalRun() : void
BufferSendingTask SessionPropagateTask SessionReceivedTask
+ InternalRun() : void - 0SessionID: SessionContext + InternalRun() : void
- oSessionManager: SessionManager
oMember: ClusterMember
+ InternalRun() : void

Rys. 4.10. Diagram hierarchii zadan
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Opis zadan:

1. SendingTask — abstrakcyjna klasa, zawierajaca metodg
Send (DestinationAddress, ByteBuffer), ktora umozliwia wystanie
bufora z danymi do konkretnego adresata. Mozna skonfigurowa¢ zadanie w
dwoch réznych trybach:

a. Operacja wysytania ma by¢ blokujaca — tzn. powr6t z metody send ()
nastapi dopiero po faktycznym wystaniu danych.
b. Btad podczas wysytania ma powodowac restart zadania.

2. BuffersendingTask — klasa w metodzie Tnternalrun () wywoluje metode
send () z nadklasy. Klasa jest wykorzystywana do generowania zadan
wysytajacych proste komunikaty (np. komunikat o typie OBTAINED SESSTON).

3. SessionPropagateTask — klasa jest odpowiedzialna za wystanie repliki
konkretnej sesji do konkretnego adresata. W metodzie Tnternalrun()
serializuje obiekt sesji i probuje wysta¢ dane do wezta (wywotujac metode
send () z nadklasy). Klasa wykorzystuje tryb restartowania w przypadku
btedu. W ten sposdb, jezeli z jakiego$ powodu wyslanie danych zaczyna si¢
op6zniaé, to nie blokuje niepotrzebnie pamigci zserializowanymi danymi sesji
1 co wazniejsze przy kolejnym uruchomieniu zadania ponawia probe
replikacji, ale juz by¢ moze z nowsza wersja sesji, zmniejszajac w ten sposob
liczbg przesylanych informacji (tworzenie zadan replikacyjnych zostanie
opisane w p. 4.3.5). Ponadto, jezeli system wykorzystuje buforowanie, to przy
definicji zadania ustala si¢ opdznienie w wykonaniu (por. p. 4.3.4).

4. ReleaseSessionTask — zadania tej klasy sa odpowiedzialne za zwalnianie
sesji w serwerze zarzadcy. System podczas tworzenia ustawia zalezno$¢ tego
zadania od wszystkich zadan replikacyjnych sesji. Proces zwolnienia jest
uruchamiany dopiero po poprawnym przestaniu replik do wszystkich weztow
w klastrze. W przypadku wykorzystywania buforowania system dodatkowo
op6znia start zadania juz po wykonaniu wszystkich replikacji (szerzej na ten
temat bedzie mowa w p. 4.3.4).

5. MessageReceivedTask — zadanie tej klasy tworzone jest po odebraniu
wiadomosci z sieci. Zadanie zawiera dane komunikatu oraz adres wezta, ktory
je przystal. Przetwarzanie wiadomos$ci wykonywane jest w odrgbnym watku,
co powoduje, ze nie nastepuje blokowanie watku odbierajacego dane z sieci.
W ten sposdb zapewniane jest maksymalne zroéwnoleglenie obliczen
wykonywanych przez modul klastra, co moze nie by¢ bez znaczenia w
przypadku serwerow wieloprocesorowych.

6. SessionReceivedTask —klasa dZiedZiCZY PO MessageReceivedTask dOdanC
w metodzie internalrun() obsluge komunikatow charakterystycznych w
sytuacji, gdy modul jest zanurzony wewnatrz serwera Tomcat, jak np.
komunikat sEssToNSs ADD.

W systemie zostaty stworzone dwie odrgbne kolejki zadan:

» dla zadan przetwarzajacych odebrane z sieci komunikaty oraz
= dla pozostalych zadan wystgpujacych w systemie (czyli w przewazajacej
liczbie zadan wysytajacych komunikaty).

Potrzeba odizolowania tych zadan wynikta z faktu, ze zadania przetwarzania
wiadomos$ci odebranych nie moga by¢ blokowane przez zadania wysytajace dane.
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Mozna sobie wyobrazi¢ sytuacje, gdy wszystkie watki w kolejce zostaty wstrzymane
przy probie wystania danych i nie ma wolnego watka, ktory oproznitby bufory z
odebranymi wiadomosciami. Bardzo czgsto to wlasnie szybkie przetworzenie
odebranych informacji bedzie mialo krytyczny wptyw na wydajno$¢ systemu. W
pakietach odbieranych begda informacje o przydzieleniu sesji (komunikat
OBTAINED SESSION) — zinterpretowanie tego komunikatu powoduje bezposrednie
wznowienie wykonywania zgloszenia wygenerowanego przez uzytkownika systemu.

Modut klastra umozliwia konfigurowanie liczby watkéw dotaczonych do kazdej
z kolejek (opis konfiguracji znajduje si¢ w p. 4.4).

4.3.3.1 Implementacja kolejki zadan

Do implementacji kolejki zostalo wykorzystane drzewo (standardowa klasa Javy
java.util.TreeSet) z warto$ciami posortowanymi zgodnie z czasem wykonania.
Zadania, ktére maja by¢ wykonane bez op6znienia wstawiane sa do drzewa z matymi
warto§ciami, natomiast te, ktore maja si¢ wykona¢ po uptywie pewnego czasu sa
wstawiane z liczba milisekund okreslajaca czas wykonania.

Kazdy watek podlaczony do drzewa w nieskonczonej pgtli pobiera zadanie z
kolejki (Workeroueue.CetTask () — wywolanie metody jest blokujace i w przypadku
braku zadan powoduje wstrzymanie wykonywania). Nastepnie dla pobranego zadania
wywoluje metodg run (), ktora obudowuje wywolanie tnternalrun ().

Glownym powodem stworzenia kolejki zadan zaleznych byta potrzeba realizacji
procesu zwalniania sesji dopiero po udanym zakonczeniu rozsylania kopii do
wszystkich weziéw klastra. Drugim, nie mniej waznym powodem byto umozliwienie
realizacji pewnych zadan z op6znieniem, jak np. wystanie repliki po pewnym czasie,
aby ewentualnie umozliwi¢ uzytkownikowi wprowadzenie kolejnych zmian 1 ominaé
wystanie wczesniejszej wersji.

Skutecznos¢ 1 wydajno$¢ systemoéOw rozproszonych w bardzo duzym stopniu
zalezy od zastosowanych metod buforowania. Wszelkiego rodzaju opdznianie
wystania danych w celu ich zagregowania czy eliminowanie przesylania
niepotrzebnych wiadomos$ci powoduja, ze system moze w znacznym stopniu
przyspieszy¢ swoje dziatanie. Stworzony modut klastra rowniez zawiera mechanizmy
usprawniajace jego dzialanie.

4.3.4 Buforowanie
W systemie zostalo zastosowane buforowanie w dwoch réznych etapach:

1. Opdznianie momentu replikacji sesji.
2. Opdznianie momentu zwalniania ses;ji.

Oba typy buforowania sa mozliwe do zastosowania tylko w przypadku
wykorzystania zintegrowanego serwera ruchu. Jezeli serwer rozdzielajacy zadania na
poszczegdlne wezty nie bedzie posiadal informacji o wezle aktualnie zajmujacym
sesj¢, to buforowanie na poziomie sesji moze jedynie niepotrzebnie opdzniad
dziatanie klastra. Jezeli natomiast posiada takie informacje, to bedzie przekierowywat
zadania do wezta, ktory aktualnie okupuje sesjg, co umozliwia weztom opdznianie
momentu przekazania sesji.
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OpoZnianie momentu replikacji sesji

Kazde zadanie replikujace posiada numer sesji oraz adres wezta, do ktéorego ma
wystaé replike. Modut dla kazdego wezta przechowuje informacj¢ o stworzonych, ale
nie rozpoczg¢tych zadaniach replikujacych, z mozliwos$cia wyszukiwania po
identyfikatorze sesji (stownik, w ktorym kluczami sa identyfikatory). W momencie
zakonczenia przetwarzania zadania, system tworzac zadania replikujace sprawdza czy
nie istnieje juz identyczne zadanie, ktére jeszcze nie zdazylo si¢ wykonaé. Jezeli
istnieje, to nie ma potrzeby tworzenia kolejnego zadania, bo istniejace tak czy owak w
momencie wykonania pobierze naj$wiezsze dane sesji. Nalezy tylko do zbioru
stuchaczy istniejacego zadania doda¢ obiekt klasy releasesessionTask, aby w
odpowiednim momencie zwolni¢ sesjg.

Takie podej$cie gwarantuje, ze nawet jezeli wiele watkow jednocze$nie bedzie
przetwarzalo zadania odwolujace si¢ do tej samej sesji, to tak czy owak zostanie
stworzone tylko jedno zadanie replikujace, zmniejszajac w ten sposob liczbe
przesylanych informacji. Dodatkowo mechanizm pozwala na tatwa realizacje
koncepcji opdzniania procesu replikacji. Wystarczy, ze podczas tworzenia zadania
replikujacego modul wstawi opoOznienie w jego wykonanie. Jezeli w czasie
oczekiwania zostanie przetworzone kolejne zadanie (zmieniajace dane sesji), to
modul ominie wystanie wcze$niejszej wersji. W ten sposob doprowadza si¢ do
sytuacji, gdzie wydajnos¢ klastra przestaje zaleze¢ od czgstotliwosci zglaszania si¢
uzytkownikéw. W rezultacie sesja bgdzie replikowane co pewien czas, niezaleznie od
tego czy uzytkownik zglosi si¢ do systemu raz czy bardzo wiele razy. Dobor dtugosci
opdznienia nie jest rzecza zupehie trywialng — jezeli bedzie za mate, to buforowanie
moze nie przynosi¢ oczekiwanych rezultatow. Z kolei jezeli opoznienie bedzie za
duze, to system straci swoja glowna zalet¢ — czyli dynamiczne roéwnowazenie
obciazenia. Doprowadzi to do sytuacji, gdzie kazda sesja jest na state przypisana do
konkretnego wezta — czyli analogicznie do koncepcji zastosowanej w serwerze Bea
Weblogic 8.0 (por. p. 2.3.2.1), a caly naktad zwiazany z synchronizowaniem sesji
okaze si¢ zbgdny.

Opdznianie wystania zmienionych danych zwigksza niebezpieczenstwo utraty
zmian. Jezeli nastapi awaria wezla, to moze to doprowadzi¢ do utraty nie tylko
wlasdnie przetwarzanych sesji, ale rowniez tych, ktore byly przetworzone wczesniej,
ale oczekiwaty na moment replikacji. Problem ten zostal rozwiazany przez tworzenie
jednego zadania replikacyjnego bez opoznienia. To znaczy modut po przetworzeniu
zadania wybiera losowo jeden wezel, dla ktorego tworzy zadanie wystania repliki z
natychmiastowym czasem wykonania. W ten sposéb w kazdej chwili najswiezsze
dane sesji znajduja si¢ przynajmniej na dwoch maszynach. W razie awarii dane sesji
zostang ~ odzyskane z  drugiej maszyny (patrz  opis  komunikatow
CHECK SESSION VERSION Oraz SESSION VERSION W p.4.3.2).

OpoZnianie momentu walniania sesji

Poza opodznianiem wystania pakietow z kopia najnowszej wersji sesji mozna
réwniez opoznia¢ moment zwolnienia sesji. Wydajnos¢ klastra jest mierzona
szybkos$cia reakcji systemu na zgtoszenie uzytkownika. Im reakcja jest szybsza, tym
lepiej. Niestety architektura zaimplementowanego klastra wymaga, aby przed
modyfikacja danych uzytkownika system zablokowal sesj¢ w serwerze
zarzadzajacym. Operacja ta jest dosy¢ kosztowna — wymaga przestania dwoéch
pakietow w sieci (prosba o zablokowanie i odpowiedz). Jezeli wezet op6zni moment
oddania sesji, to moze przetworzy¢ kilka kolejnych zadan bez potrzeby ponownego
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zajmowania sesji. Oczywiscie nie mozna przesadzi¢ z dlugoscia opdznienia, aby nie
doprowadzi¢ do sytuacji opisanej] w poprzednim punkcie, gdy klaster zaczyna si¢
zachowywac tak, jakby istniaty state przypisania sesja — wgzel macierzysty.

Warto zwroci¢ uwage na fakt, ze blokada jest przyznawana calemu weztowi i
wszystkie watki wewnatrz serwera moga korzysta¢ z danych sesji bez potrzeby
ponownego wysytania prosby o jej przyznanie. W danym momencie tylko jeden
watek wysyla komunikat z prosba o zablokowanie sesji. Wszystkie kolejne watki,
odwotujace si¢ do sesji beda czekaly na zakonczenie wcze$niej rozpoczetej
procedury. Podobnie wyglada proces zwalniania — dopiero ostatni zwalniajacy watek
wysle faktycznie komunikat do serwera zarzadcy. Wszystkie wczesniejsze po prostu
zmniejsza licznik odwotan.

Znajac podstawowe mechanizmy dzialajace w module mozna przeanalizowaé
algorytm przetwarzania zadania. Sciezka wykonania algorytmu rozpoczyna si¢ w
momencie zgtoszenia przez uzytkownika zadania, a konczy w momencie wystania do
serwera zarzadcy wiadomosci zwalniajacej sesjg.

4.3.5 Algorytm przetwarzania zadania

Opisywana $ciezka przetwarzania zadania rozpoczyna si¢ juz w konkretnym
wezle, czyli serwerze Tomcat. Sposob dzialania systemu na poziomie zarzadcy ruchu
zostanie opisany w p. 4.3.7. Koniec opisywanego procesu wyznaczany jest przez
wystanie danych z serwera Tomcat oraz przez zwolnienie blokady sesji uzytkownika.

Na rys. 4.11 znajduje si¢ diagram przeplywow ukazujacy najbardziej
charakterystyczny przypadek obstugi zadania. Diagram przedstawia zgloszenie
klienta z numerem sesji, ktora nalezy zablokowa¢ w serwerze zarzadzajacym.
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Rys. 4.11. Diagram przeplywu podczas obstugi zqdania

Klient generuje zgloszenie, ktore zostaje wystane do serwera Tomcat. Serwer
inicjuje wykonanie strumienia przetwarzania zadan (por. p. 3.3.2). Wsrod
zalaczonych wyzwalaczy wystepuje rowniez wyzwalacz klasy replicationvalve
(analogicznie do implementacji Filipa Hanika). W metodzie invoke (Request,
Response, Context) wyzwalacz wznawia przetwarzanie strumienia w celu
wykonania zgloszenia. Po powrocie z metody invokelNext (Request, Response,
Context) program sprawdza czy zadanie posiada sesj¢ oraz czy sesja jest dzielona
przez caly klaster. Jezeli tak, to zwigksza wersj¢ sesji, tworzy dla kazdego wegzla w
klastrze zadanie replikacyjne oraz tworzy zadanie odblokowania sesji, ktore wykona
si¢ po rozestaniu wszystkich kopii. Nastgpnie konczy dziatanie, tym samym konczac
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proces przetwarzania zadania. Wszystkie stworzone zadania wykonane zostana
asynchronicznie przez watki obstugujace kolejke zadan.

Oczywiscie zadania replikacyjne zostana stworzone tylko pod warunkiem, ze w
systemie nie wystepowaly juz wczesniej zdefiniowane identyczne zadania. Po
wykonaniu replikatorow (zadan replikacyjnych) do kolejki trafia zadanie
odblokowania sesji. W czasie uruchomienia sprawdza czy inne watki aktualnie nie
uzywaja sesji. Jezeli nie, to ustawia w strukturach danych, Ze sesja nie jest
zablokowana 1 wysyla komunikat do serwera zarzadcy w celu faktycznego
odblokowania. Od tego momentu kazdy watek, ktory sprobuje si¢ odwotaé do sesji
bedzie musiat najpierw zablokowaé ja u zarzadcy. Tutaj warto zwroci¢ uwage na
implementacj¢ procesu przydzielania i zwalniania zasobu. Nawet jezeli zostana
wystane rownolegle dwa pakiety: jeden z prosba o zwolnienie, a drugi o
zablokowanie sesji, to poniewaz serwer zlicza ile razy semafor zostal podniesiony i
opuszcza go doktadnie tyle razy ile wystany pakiet to specyfikuje, nie bedzie
niebezpieczenstwa wejscia do sekcji krytycznej bez podniesienia semafora. Po prostu
jeden pakiet zmniejszy licznik, a drugi go zwigkszy — kolejno$¢ nie bedzie odgrywata
roli.

4.3.5.1 Proces tworzenia sesji

Jezeli wygenerowane zadanie nie posiadato wczesniej utworzonej sesji, a
aplikacja odwota si¢ do niej, to serwer Tomcat standardowo wywota dla menedzera
sesji metod¢ createsession(). Poniewaz dla aplikacji zadeklarowanych jako
rozproszone (tag <distributable/> w pliku web.xml) menedzerem jest obiekt klasy
org..server.SessionManager, Wywolanie to zostanie przechwycone przez modut
klastra. Menedzer utworzy sesj¢ (analogicznie jak w zwyktych menedzerach), ale
sesja bedzie instancja klasy org..session.Replicatedsession (podklasa
orq.apac'ﬂe.catalina.session.StandardSession). Dodatkowo menedzer
wygeneruje zadanie wystania wiadomosci sesston creaTED do serwera zarzadcy
informujace o stworzeniu nowego identyfikatora (zadanie bedzie wykonywane w tle).
Serwer zarzadca przetwarzajac t¢ wiadomos$¢ przy okazji podniesie semafor dla nowej
sesji a konto wezta, ktdry ja stworzyt (aby nie trzeba byto wysyta¢ kolejnego pakietu
z prosba o przyznanie sesji).

Oprocz wyslania wiadomos$ci menedzer ustawi w globalnych strukturach danych,
ze sesja zostala przydzielona temu wezlowi. Na tym wywotanie metody
createsession () si¢ konczy. Dalej nastgpuje przetwarzanie analogiczne do sytuacji,
gdy sesja byta utworzona wcze$niej.

4.3.5.2 Proces sprawdzania istnienia sesji
Kolejnym przypadkiem jaki moze si¢ wydarzy¢ jest odwolanie do sesji, ktora nie
jest zarejestrowana w menedzerze. Sa dwie mozliwosci zaistnienia takiej sytuacji (nie
liczac ztos§liwych zadan generowanych przez wtamywaczy):

1. Sesja juz wygasta w klastrze.
2. Wezel nie otrzymat jeszcze pakietu sesstons aApD od tworcy ses;ji.

O ile w pierwszym przypadku menedzer przez pewien czas moze zachowywac
informacje o wygastych sesjach 1 bez potrzeby komunikowania si¢ z zarzadca po
prostu tworzy¢ nowa sesj¢, o tyle w drugim przypadku konieczne jest wystanie
zapytania.
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Obiekt klasy sessionManager w metodzie findSession (String sessionID)
wykonuje nastgpujacy kod:

public Session findSession (String sSessionID)
throws java.io.IOException {
return findSession(sSessionID, true):;
}
public Session findSession (String sSessionID, boolean bCreate)
throws java.io.IOException {
if (sSessionID == null)
return null;
Session oSession = Super.findSession (sSessionID) ;
iT (oSession == null && sSessionID != null) {
// sprawdzamy czy sesja istnieje w klastrze
iT (oSyncServer.CheckExistance (new SessionContext (sSessionlID,
this.getName ()))) {
synchronized (sessions) {
oSession = super.findSession (sSessionlID) ;
if (oSession == null) {
// sesja istnieje, ale my wciaz Jjej nie mamy
// dlatego tworzymy pusta, aby watek mdéoglt
// przy odwolaniu rozpoczal procedure
// blokowania sesji.
oSession =
this.createSession (sSessionID, false);

}

}
return oSession;

Obiekt osyncserver jest instancja klasy org..server.syncmanager (klasa
zostata szerzej opisana w p. 4.3.6). Kazdy wezet klastra zawiera doktadnie jeden
obiekt tej klasy, wspotdzielony przez wszystkie menedzery sesji. Metoda
CheckExistance (SessionContext) dziala analogicznie do procedury zajmowania
sesji. To znaczy pierwszy watek inicjuje faktyczna procedurg sprawdzania u serwera
zarzadcy (wysyta komunikat crEck sesston ExisTANCE), a wszystkie kolejne
jedynie czekaja na odpowiedz. Jezeli okaze sig, ze w klastrze istnieje sesja o podanym
identyfikatorze, to menedzer stworzy pusty obiekt i pozwoli na dalsze wykonywanie
watku. Nie istnieje tu niebezpieczenstwo rozspodjnienia, poniewaz mimo stworzenia
pustej sesji nie zostata ustawiona na niej blokada. Czyli watek, ktory bedzie sig
odwotywat do danych sesji, tak czy owak bedzie musiat ja najpierw zablokowac. Z
kolei, aby blokada si¢ udala musi zakonczy¢ sig proces replikacji, ktory spowoduje,
ze pusty do tej pory obiekt sesji zostanie w koncu zasilony danymi.

Nalezy tu zwréci¢ uwage na fakt, ze w przypadku wykorzystania zintegrowanego
serwera ruchu wezty nie bgda miaty potrzeby generowania dodatkowych zapytan do
serwera zarzadcy. Jezeli jaka$ sesja bgdzie w danym momencie zajgta, to zadanie
bedzie przekierowane do zajmujacego ja wezta. Jezeli nie bedzie przez nikogo zajeta,
to bedzie to oznaczato, ze tak czy owak wszystkie wezly posiadaja kopig tej sesji 1 nie
beda musialy si¢ pytaé serwera czy istnieje.
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4.3.5.3 Proces blokowania sesji poprzez odwolanie

W  celu zminimalizowania niepotrzebnych operacji blokowania oraz
replikowania sesji moment wejscia do sekcji krytycznej zostal przeniesiony w miejsce
faktycznego odwotania do danych sesji. Czyli jezeli uzytkownik wygeneruje zadanie,
ktére nie bedzie zagladato do danych sesji (nie zostana wywotane na sesji metody

to zadnego ruchu po stronie klastra.

W dalszej czgéci tego punktu opisano sposéb zaimplementowania tego
mechanizmu.

Obiekt klasy replicatedsession nadpisuje wywotania wszystkich metod
zwigzanych z pobieraniem lub ustawianiem danych w sesji (czyli m.in.
getAttribute (String), setAttribute (String, Object)). W kazdej z tych metod
zanim zostanie wykonana metoda z nadklasy sprawdzane jest czy odwotujacy si¢
watek zablokowal juz t¢ sesj¢. Jezeli nie, to wywolywana jest metoda
ObtainSession (String sessionID) na menedzerze sesji. To wywotanie z kolei
blokuje sesj¢ u serwera zarzadcy (synchronicznie) lub zwigksza licznik odwotan do
juz zajetej sesji. Po przetworzeniu zadania (w wyzwalaczu replicationvalve)
sprawdzane jest czy watek zajmowal sesje. Jezeli tak, to inicjowana jest replikacja
oraz zwolnienie sesji.

Niestety istnieje tu hipotetyczne niebezpieczenstwo, ze jezeli aplikacja
przetwarzajac zadanie stworzy nowy watek, ktory odwota si¢ do sesji, to pdzniej sesja
ta nie zostanie zwolniona. Watek zalozy blokadg, ktorej pdzniej nie bgdzie w stanie
zdjaé. Jednak sytuacja taka jest na tyle specyficzna, ze raczej istnieje male
prawdopodobienstwo, ze programisci zdecyduja si¢ na jej realizacje w rzeczywistych
aplikacjach. Nawet gdyby kto§ chcial zaimplementowa¢ taka architekturg
rozwiazania, to wystarczy, ze do nowego watku przekaze juz pobrane z sesji atrybuty,
a po zakonczeniu jego wykonywania wpisze je z powrotem.

Tak czy owak w najgorszym wypadku wezet po prostu nie zwolni sesji, co przy
wykorzystaniu zintegrowanego serwera ruchu nie spowoduje zaprzestania dziatania
aplikacji. Wszystkie zadania bgda kierowane na jedna maszyng bez mozliwo$ci
zmiany kontekstu wykonania. Atutem zastosowania klastra bgdzie natomiast wciaz
trwajacy proces replikowania sesji, co moze okazal si¢ nie bez znaczenia w
przypadku awarii tego wezta.

Cala logika zwiazana z blokowaniem, zwalnianiem czy replikowaniem sesji
znajduje si¢ w klasie menedzera sesji (org..server.SessionManager) oraz klasie
samej sesji (org..session.Replicatedsession). Niemniej jednak wigkszos¢ kodu
niezbednego do komunikacji z serwerem zarzadca jak 1 kod samego serwera zarzadcy
znajduje SiQ w dwoch klasach: org..server.MainSyncServer oraz

org..server.SyncManager.

4.3.6 Serwer zarzadca

Gléwnym celem implementacji serwera zarzadcy byta mozliwo$¢ wykorzystania
tego samego kodu w dwoch przypadkach:

1. Serwer zarzadca jest jednym z weztéw klastra (zamieszczony wewnatrz
Tomcata).

2. Serwer zarzadca jest osobnym programem, ktéry nie ma nic wspdlnego z
klasami Tomcata.
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Aby uzyskaé taka dwoistos¢ modutu, zastosowano mechanizm dziedziczenia w
podejsciu obiektowym. Implementacja bazowa serwera zarzadcy opiera si¢ na klasie
org..server.MainSyncServer oraz klasie implementujacej warstwe transportujaca
— org..server.DestinationManager. Zastosowanie modulu wewnatrz serwera
Tomcat staje si¢ mozliwe poprzez dodanie klas dziedziczacych po klasach bazowych

(por. rys. 4.12).

Dziedziczenie

I i I I i

Obtain(SessionContext) : void
CheckExistance(SessionContext) : boolean
SessionObtainedMessage(SessionContext) : void
SessionExistanceMessage(SessionContext, boolean) : void
Release(SessionContext) : void
ConnectionError(DestinationAddress) : void

1

Serwer zarzadca
MainSyncServer Lifecycle
# oDestManager: DestinationManager DestinationManager
# oClusterAddresses: ArrayList = new ArrayList() —
- oSessions: Hashtable = new Hashtable() # olLocalAddr: DestinationAddress
# oSyncManager: MainSyncServer = null
+ MainSyncServer(DestinationManager) # OWorklerQueue: WorkerQueue
+ ConnectionError(DestinationAddress) : void # oReceiveWorkerQueue: WorkerQueue
+ AddClusterAddressMessage(DestinationAddress) : void —
+ RemoveClusterAddressMessage(DestinationAddress) : void + DestinationManager()
+ SessionObtainedMessage(SessionContext) : void + CreateDestination(DestinationAddress, ErrorListener) : void
+ AddClusterAddress(DestinationAddress, Hashtable) : void + RemoveDestination(DestinationAddress) : void
+ SessionCreatedMessage(DestinationAddress, SessionContext) : void + Send(DestinationAddress, ByteBuffer, boolean) : void
+ ReleaseSyncMessage(DestinationAddress, SessionContext, long, int) : vdid + AddReadyBuffer(DestinationAddress, ExtendableByteBuffer) : vod
+ ObtainSyncMessage(DestinationAddress, SessionContext) : void + start() : void
+ SessionExistanceMessage(SessionContext, boolean) : void + stop() : void
+ CheckSessionExistanceMessage(DestinationAddress, SessionContext) : poid A
Tomcat
SyncManager Cluster
+ oSyncedSessions: Hashtable = new Hashtable() liansportcluster
# oMainAddr: DestinationAddress = null # oSyncAddr: DestinationAddress = null
# blsMainServer: boolean # aSessionManagers: Hashtable = new Hashtable()
- aSessionManagers: Hashtable = new Hashtable()
- - + TransportCluster()
GetSessionManagers() : SessionManagerf[] + GetSessionManager(String) : SessionManager
CheckSessionExistanceMessage(DestinationAddress, SessionContext) : Joid + AddReadyBuffer(DestinationAddress, ExtendableByteBuffer) : vold
SessionCreated(SessionContext) : void + start() : void
AddClusterAddressMessage(DestinationAddress) : void + stop(String) : void
AddClusterAddress(DestinationAddress, Hashtable) : void + startContext(String) : void
RemoveClusterAddressMessage(DestinationAddress) : void + installContext(String, URL) : void
ObtainSyncMessage(DestinationAddress, SessionContext) : void + createManager(String) : Manager
ReleaseSyncMessage(DestinationAddress, SessionContext, long, int) : vold

+oCluster | 1
0.*

SyncServer

SimpleTcpReplicationManage
SessionManager

oSyncServer: SyncManager
- oCluster: TransportCluster

SessionManager(String)
createSession(String) : Session
findSession(String) : Session
PropagateToAll(String, boolean) : void
ObtainSession(String) : void

+ o+ o+

Rys. 4.12. Hierarchia klas podzielona na dwa mozliwe zastosowania

W wywotaniach nadpisanych metod zostal dodany kod specyficzny dla serwera
Tomcat. W szczegolnosci zostal zaimplementowany mechanizm zdalnego lub
lokalnego (w zaleznos$ci od konfiguracji) odwotywania si¢ do serwera zarzadcy. Jezeli
modut ma dziata¢ jako klient zdalnego serwera zarzadcy, to wszystkie odwotania do
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metod z klasy syncmManager powoduja wygenerowanie odpowiednich komunikatow
w sieci. Natomiast w przypadku, gdy modut wewnatrz Tomcata petni jednoczesnie
role serwera zarzadcy, wtedy klasa syncManager wywotuje kod z nadklasy, czyli
Mainsyncserver. Czyli tak naprawde zainstalowanie pojedynczego serwera w
klastrze (w trybie serwera zarzadcy) nie spowoduje znaczacego spadku wydajnosci w
stosunku do sytuacji, gdy serwer ten bedzie dziatat w ogole bez modutu klastra. Taka
informacja moze mie¢ duzy wplyw na podjecie decyzji o instalacji srodowiska
rozproszonego. Administrator instalujac  klaster nie jest zmuszony do
natychmiastowego podfaczenia wielu komputeréw, w celu zrekompensowania spadku
mocy obliczeniowej. Pojedyncza maszyna bedzie dziatata rownie wydajnie jak przed
podtaczeniem modutu.

Wydajnos¢ klastra w duzej mierze zalezy od oprogramowania rozdzielajacego
zadania na poszczegdlne jego wezly. Szczegolnie istotne jest to w przypadku
przedstawionego w pracy rozwigzania. Algorytm, ktory nie wykorzystuje informacji o
aktualnych przydziatach sesji, spowoduje ostabienie mocy przerobowej systemu i
uniemozliwi wykorzystanie buforowania.

4.3.7 Serwer ruchu

Zasadniczym celem pracy bylo napisanie i przedstawienie dziatajacego modutu
klastra w serwerze Tomcat. Niemniej jednak, aby moc w catosci ukaza¢ dziatanie
rozwiazania konieczne stato si¢ napisanie zintegrowanego serwera przekierowujacego
zadania do poszczegdlnych maszyn klastra. Niestety nie udalo si¢ znalez¢ gotowego
programu, ktéry odznaczatby si¢ nastgpujacymi cechami:

= Napisany w jezyku Java z dostgpnym kodem zrédtowym.

* Bardzo wydajny (przekierowania na poziomie TCP/IP).

= Buforujacy pulg potaczen.

Dlatego w ramach pracy zostal napisany serwer ruchu jednoczes$nie dziatajacy
jako serwer zarzadca. Implementacj¢ nalezy traktowac jako wzorcowy przyktad
rozwiazania, a nie jako docelowy i w pelni dziatajacy serwer do przekierowywania
zadan.

Serwer zostal w calo$ci napisany w jezyku Java z wykorzystaniem klas
bazowych z modutu klastra. Schemat dzialania programu jest stosunkowo prosty:

1. Przy starcie otwiera port, na ktorym bedzie przyjmowat zadania od klientow.

2. Tworzy i inicjuje obiekty serwera zarzadcy.

3. W momencie, gdy jaki§ wezet klastra zglosi si¢ do serwera zarzadcy
jednoczesnie dodawany jest do listy aktywnych serweréw Tomcat.

4. Przy zgloszeniu klienta program wybiera serwer Tomcat z listy aktywnych i
zaczyna si¢ zachowywac jak serwer posredniczacy, przekazujac dane migdzy
klientem a serwerem.

5. Jezeli ktora$ ze stron zakonczy polaczenie, to program automatycznie konczy
polaczenie z drugiej strony.

6. W momencie zgloszenia awarii we¢zla przez oprogramowanie serwera
zarzadcy jest on automatycznie usuwany z listy aktywnych serwerow Tomcat.

4.3.7.1 Szczegoly implementacyjne

Dla kazdego aktywnego serwera Tomcat trzymana jest pula polaczen (jej
wielkos$¢ jest konfigurowalna). Kazde polaczenie jest zadaniem, ktore w momencie
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uruchomienia powoduje rozpoczgcie czytania z kanatu komunikacyjnego.
Jednoczesnie obiekt zadania posiada metodg write (ByteBuffer), ktora umozliwia
pisanie danych do potaczenia. Przed ponownym uruchomieniem zadania
(wywotaniem metody restart()) ustawiane sa referencje migdzy zadaniem
obstugujacym polaczenie z serwerem, a zadaniem obstugujacym potaczenie z
klientem. W ten sposéb pozniej wszystkie odebrane informacje przez jeden obiekt
zostaja przestane do drugiego (tworzac pomost dla danych). Roéznice miedzy
zadaniami klienta a serwera wystgpuja w zachowaniu na poczatku i koncu.

Zadanie polaczenia klienta na poczatku, zanim zostanie sparowane z zadaniem
serwerowym, czyta naglowek zadania w celu sprawdzenia czy nie odwotuje si¢ ono
do konkretnej sesji. Jezeli tak, to program sprawdza czy podana sesja nie jest
aktualnie zajmowana przez jeden z we¢zlow. Jezeli jest zajmowana, to zadanie jako
odbiorcg wybiera polaczenie z puli tego wezla. W przeciwnym przypadku zadanie
wybiera serwer posiadajacy najwigcej nieuzywanych potaczen.

Z kolei zadanie serwerowe po skonczeniu obstugiwania klienta odnawia
polaczenie z serwerem, aby przy obstudze kolejnego Zzadania nie trzeba byto traci¢
czasu na nawigzywanie polaczenia. Istotne jest, aby odpowiednio skonfigurowaé
polaczenia w serwerach — tzn. dopuszczalny czas bezruchu na potaczeniu musi by¢
odpowiednio dlugi, aby potaczenia nie byly zbyt szybko zrywane przez serwer. Jezeli
polaczenie zostanie zerwane zanim jaki$ klient zacznie je wykorzystywaé, to obstuga
zadania zostanie wydluzona o czas odnowienia potaczenia.

Wykorzystanie zadan umozliwitlo dynamiczny przydziat watkow do obstugi
wszystkich polaczen ze wszystkich serweréw jednocze$nie. W ten sposdb mozna
zwigkszy¢ liczbe oczekujacych polaczen bez zwigkszania liczby watkow.
Dynamiczny przydzial watkow ze wspolnej puli powoduje, ze rozwiazanie duzo
lepiej adaptuje si¢ do aktualnego zapotrzebowania na potaczenia.

Warto zwr6ci¢ uwage, ze zastosowane rozwigzanie umozliwia wykorzystanie
opcji protokotu HTTP 1.1, connection: kKeep-aAlive. Opcja pozwala przegladarce
na wykorzystanie raz otwartego potaczenia dla obslugi kilku osobnych zadan. Po
prostu zadna ze stron nie zerwie polaczenia, tym samym zachowujac aktywny pomost
w serwerze ruchu.

Wada zaproponowanego rozwiazania jest brak interpretera nagtoéwka protokotu
HTTP. Gdyby program byl w stanie poprawnie interpretowac nagtowek mogltby
zachowywac¢ otwarte potaczenia z kazdym z we¢ztéw, bez potrzeby ich odnawiania
(do tego niezbgdna bytaby kontrola dtugos$ci przesytanych danych). Wtedy rowniez w
przypadku trzymania potaczen typu keep-2live mozna by bylo dynamicznie
zmienia¢ serwer, ktory obstuzy kolejne zadanie. Niestety stopien skomplikowania
takiego interpretera wykracza poza ramy tej pracy.

Zarowno serwer ruchu jak 1 sam modut klastra zawieraja szereg parametrow,
ktore umozliwiaja dostrojenie systemu w zaleznos$ci od zastosowania. W kolejnym
punkcie opisano parametry oraz przedstawiono rozne dodatkowe wskazowki, ktorymi
moga si¢ kierowaé administratorzy klastra.

4.4 Konfiguracja klastra

Parametry klastra ustawia si¢ w pliku konfiguracyjnym server.sxml
(analogicznie do rozwiazania z wersji 5.0). Nalezy wstawi¢ znacznik Cluster w
pliku opisujacym ustawienia serwera Tomcat:

54



<Cluster
className="org..transport.TransportCluster
name="ReliableTransportCluster”
debug="3"
tcplistenAddr="192.168.0.2:4001"
syncServer="192.168.0.2:4010"
sendThreadCount="5"
receiveThreadCount="3"
receiveBufferCount="10"
syncSessionHoldingTimeout="20000"
sessionObtainTimeout="40000"
serverSideConnTimeout="10000"
clientSideReconnectCount="5"
replicationBufferingTime="0"
releaseSessionTimeout="0"

/>

”

Opis poszczegolnych parametrow:

* className —nazwa klasy implementujacej interfejs org. .Cluster.

* name —nazwa klastra (tylko informacyjnie).

®  debug — poziom szczegdtowosci przy wypisywaniu komunikatow przez modut
klastra (od 0 do 10, przy czym dla 10 wypisywane jest wszystko).

" tcplistenaddr — adres, na ktorym bedzie nastluchiwat modut klastra. Jezeli
adres przed dwukropkiem nie zostanie podany, to modut pobierze domys$lny
adres lokalny z maszyny (czyli np. ,:40017).

" syncserver — adres serwera zarzadcy. Jezeli adres bedzie pusty, to przyjmuje
sig, ze ten serwer ma dziata¢ w trybie serwera zarzadcy.

" sendThreadCount — liczba watkow przetwarzajacych zadania wysylajace

dane.

" receiveThreadCount — liczba watkow przetwarzajacych odebrane z sieci
komunikaty.

" receiveBufferCount — liczba buforow, do ktorych beda wpisywane

komunikaty pobrane z sieci. Powinno ich by¢ wigcej niz watkow,
przetwarzajacych odebrane komunikaty. Z drugiej strony nie moze ich by¢ za
duzo, aby nadmiernie nie obciaza¢ pamigci maszyny.

" syncSessionHoldingTimeout — parametr odnosi si¢ do serwera zarzadcy.
Okresla czas w milisekundach po jakim serwer konczy zbieranie informacji o
tym, ktory wezel posiada najwyzszy numer wersji danej sesji (np. po awarii
ktoregos wezta).

" sessionObtainTimeout — parametr okresla maksymalny czas oczekiwania na
zajgcie sesji w serwerze zarzadcy. Jezeli czas zostanie przekroczony, to modut
zglosi wyjatek.

" serverSideConnTimeout — parametr okresla czas w milisekundach, po
ktorym modut uznaje polaczenie za zerwane, jezeli nie uda si¢ go ponownie
nawiaza¢ (powinien by¢ taki sam dla wszystkich weztéw w klastrze).

" clientSideReconnectCount — parametr okresla liczbe prob, ktére ma podjaé
strona aktywna potaczenia w celu odbudowania kanatu komunikacyjnego.
Préby zostana rozlozone roéwnomiernie w czasie okre§lonym parametrem

serverSideConnTimeout.
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" replicationBufferingTime — parametr okresla opdznienie z jakim zostana
wykonane zadania replikowania sesji. Zero oznacza brak buforowania.

" rcleaseSessionTimeout — parametr okresla opdznienie z jakim zostanie
zwolniona sesja (opdznienie bedzie liczone od momentu zakonczenia
ostatniego zadania replikujacego). Zero oznacza brak opoznienia.

Poza strojeniem parametréw klastra istnieje jeszcze mozliwo$¢ usprawnienia
dziatania systemu poprzez odpowiednie skonfigurowanie sprzgtu. Skuteczno$¢ klastra
najbardziej zalezy od przepustowosci sieci. Jezeli brakuje funduszy na zakup super
szybkiej sieci (jak np. sieci Myrinet), to mozna zainstalowa¢ dwie rownolegte sieci.

4.4.1 Koncepcja dwéch sieci

Architektura klastra pozwala na logiczny 1 fizyczny podzial przesytanych
informacji na dwie odrgbne cze$ci:

1. Dane przesytane w ramach modutu klastra.
2. Dane przesytane migdzy klientem a serwerem Tomcat.

Jezeli potaczy si¢ wezly dwoma niezaleznymi sieciami, to mozna skonfigurowac
klaster tak, aby te dwie grupy danych byly przesytane niezaleznymi kanatami. W ten
sposéb mozna doprowadzi¢ do sytuacji, gdzie wydajno$¢ systemu catkowicie
przestaje zaleze¢ od wydajnosci modutu klastra. Nawet jezeli sie¢ obslugujaca dane
modutu klastra zacznie sig ,,zapychac”, to jezeli wykorzysta si¢ zintegrowany serwer
ruchu, ktory bedzie minimalizowat liczbg operacji zajmowania i zwalniania sesji, to
reakcja pojedynczego wezla bedzie rownie szybka jak w przypadku systemu
ztozonego z jednego serwera.

Koncepcja jest o tyle interesujaca, ze koszt zainstalowania drugiej sieci jest
stosunkowo niewielki w poréwnaniu z zyskiem jaki mozna w ten sposob osiagnac.
Dodatkowo zainstalowanie dwoch sieci upraszcza ich monitorowanie oraz ulatwia
lepsze zabezpieczenie sieci przesylajacej repliki sesji przed potencjalnymi
wlamywaczami.

Kazdy system WWW udostepniajacy swoje zasoby do Internetu powinien
posiada¢ mechanizmy zabezpieczajace dane przed podsluchem o0sdéb trzecich.
Pojedynczy serwer Tomcat posiada obstuge potaczen szyfrowanych — HTTPS. Nalezy
si¢ zastanowi¢ nad mozliwym wykorzystaniem taczy szyfrowanych w klastrze.

4.4.2 Mozliwe konfiguracje przy wykorzystaniu HTTPS

Zasadniczo istnieja dwa mozliwe rozwiazania z wykorzystaniem HTTPS:

1. Zastosowanie serwera posredniczacego, ktory deszyfruje dane zanim dotra
one do klastra.
2. Deszyfrowanie danych na poziomie kazdego wezta osobno.

Pierwsze rozwiazanie polega na umieszczeniu serwera z odpowiednim
oprogramowaniem (np. serwer HTTP Apache) lub sprzgtu deszyfru