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Streszczenie

Publikacja tresci w Internecie zwykle wiaze sie z ryzykiem ujawnienia tozsamosci publiku-
jacego, co moze doprowadzi¢ do przykrych dla niego konsekwencji. Istniejg aplikacje za-
pewniajace caltkowita anonimowo$¢ w sieci, ale ich dziatanie jest bardzo powolne, a uzywanie
niewygodne. Z kolei aplikacje stuzace do wymiany plikéw sa nieprzystosowane do zapewniania
anonimowosci. W pracy przedstawiono projekt i realizacje sieci Sandstorm, ktéra zapewnia
czesciowy anonimowos¢ — dla nadawcoéw, nie dla odbiorcow — oraz aplikacji stuzacej do wy-
miany plikow, korzystajacej z tej sieci. Przeprowadzono testy wydajnosci aplikacji i sieci. Opis
realizacji projektu zostal poprzedzony analizg sposobéw zapewniania anonimowosci, porow-
naniem istniejacych aplikacji zapewniajacych anonimowos$¢ oraz opisem sposobdéw ustalania
tozsamosci uzytkownika w sieci.
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Wprowadzenie

Podstawowym celem tworzenia sieci komputerowych jest umozliwienie wymiany informacji
miedzy uzytkownikami pracujacymi na réznych komputerach. Najbardziej spektakularnym
przyktadem sieci komputerowej jest oczywiscie Internet, umozliwiajacy komunikacje z kom-
puterami wlasciwie we wszystkich czedciach swiata.

Internet jako medium komunikacyjne rozpoczal nowg ere wymiany informacji — oto kazdy
mogt podtaczyé sie do sieci i wyrazi¢ swoja opinie, napisaé list lub umiesci¢ zdjecie czy film,
i nikt nie zadal od niego uprawnienn dziennikarskich. Nikogo nie interesowato, kim dana osoba
jest, a jedynie co ma do powiedzenia czy przedstawienia w danej sprawie. Ta rewolucja
w myS$leniu spowodowata bardzo pozytywne efekty — ludzie zaczeli chetniej wymieniaé sie
informacjami, poradami, opiniami i spostrzezeniami. Czynnikiem, ktéry umozliwial taka
swobodna wymiane mysli, byta catkowita anonimowosé¢ — wiekszosé uzytkownikéw Internetu
uzywala pseudoniméw i ukrywata sie za niewiele méwigcymi adresami e-mail. Osoby majace
do tej pory problemy z komunikacja miedzyludzka mogtly stworzy¢ sobie catkowicie nowa
tozsamosé, zupelnie niezwigzang z ta w §wiecie rzeczywistym, i uzyska¢ aprobate spotecznosci
internautéw nie ze wzgledu na to, kim byli, ale ze wzgledu na to, co soba reprezentowali.

Niestety, szybko zaczely pojawia¢ si¢ osoby i organizacje, ktérym owa anonimowosé¢ uta-
twiata prowadzenie nielegalnej dziatalnosci. Do walki z internetowa przestepczoscia zaangazo-
wano sity policji w wielu krajach. Réwnolegle powstaly ustawy, ktére naktadaty na dostawcow
Internetu obowiagzek monitorowania i przechowywania informacji o uzytkownikach korzysta-
jacych z ich ustug. Szybko okazalo sie, ze Internet nie jest tak anonimowy, jak na poczatku
sadzono. Wiekszos¢ dzisiejszych sieci komputerowych, w tym Internet, bazuje na protokotach
sieciowych zaprojektowanych na poczatku lat osiemdziesigtych zesztego stulecia, takich jak IP,
TCP i UDP. Protokét IP, aby dostarczyé¢ wiadomosé od jednego uzytkownika do drugiego,
postuguje sie specjalnymi adresami, zwanymi adresami IP. Kazda informacja przesytana przez
protokot IP zawiera adres nadawcy i odbiorcy. Posiadajac taki adres i majac dane od do-
stawcow internetu, mozna zwykle z tatwoscig ustali¢ adres fizyczny mieszkania czy budynku,
z ktorego wiadomosé zostata wystana.

Wprowadzenie nadzoru Internetu znaczaco zmniejszyto prowadzona w nim nielegalna dzia-
talnogé, ale szybko zaczeto by¢ stosowane do innych celéw. Monitorowaniem Internetu zainte-
resowaly sie rzadowe agencje cenzury, a takze firmy, ktére uwazaly, ze niektorzy uzytkownicy
sieci dzialaja na ich szkode. Rozpoczely sie aresztowania, pozwy i procesy uzytkownikéw
Internetu. Wolnos¢ stowa i wymiany informacji, dotad niczym nieograniczona, zostata powaz-
nie sttumiona. Jednak internauci, przyzwyczajeni juz do swobody, jaka do tej pory dawal im
Internet, zaczeli szukaé¢ rozwiazan, ktére pozwoliltyby im nadal zachowaé¢ anonimowosé.

Stworzono pierwsze implementacje tzw. ,sieci w sieci”, ktore mialy zapewnia¢ anonimo-
wos¢ w nieanonimowym $rodowisku Internetu. Uzywanie takiej sieci anonimowej zwykle po-
legato na zainstalowaniu specjalnej aplikacji, ktéra komunikowata sie z innymi aplikacjami
tego samego rodzaju, wymieniajac informacje w taki sposéb, aby byto bardzo trudno namie-
rzy¢ miejsce (adres IP) ich pochodzenia oraz dostarczenia. Wymyslono wiele metod, jakie



stosowaly i nadal stosuja sieci anonimowe do zapewnienia anonimowog$ci. Przede wszystkim
w takich sieciach kazdy uzytkownik otrzymuje nowy adres, zupelnie niezwigzany z jego ad-
resem IP. Nastepnie wiadomog$¢ jest adresowana tym nowym adresem i przekazywana przez
kilku pogrednikéw, z ktorych zaden nie wie, w ktérym miejscu tancucha przesytania wiado-
mosci sie znajduje. Aby dodatkowo uzytkownicy nie wiedzieli co przesyltaja inni, korzystajac
z ich posrednictwa, wiadomosci sg szyfrowane kluczami symetrycznymi i asymetrycznymi.
Aby zwiekszy¢ stopien anonimowosci, szyfry mozna na siebie naktadac.

Sieci anonimowe w Internecie istnieja i funkcjonuja, ale wciaz borykaja sie z wieloma
problemami. Koniecznos¢ instalowania dodatkowej aplikacji powoduje, ze tresci w nich publi-
kowane sa dostepne dla duzo mniejszej rzeszy uzytkownikéw, niz ,zwyczajne” strony WWW,
do ogladania ktoérych wystarczy przegladarka internetowa. Dodatkowo wymiana informacji
w takich sieciach przebiega bardzo powoli, ze wzgledu na konieczno§¢ przestania wiadomosci
przez posrednikéw, zaszyfrowania jej, znalezienia odbiorcy itp. Wciaz prowadzone sa badania
majace na celu zwiekszenie predkosci sieci anonimowych przy zachowaniu ich podstawowej
zalety — anonimowogci.

Celem niniejszej pracy byla analiza dziatania sieci anonimowych w Internecie z punktu
widzenia potrzeb bardzo specyficznego uzytkownika, ktéremu nie zalezy na petnej anonimowo-
$ci, a jedynie na anonimowosci os6b udostepniajacych tresci. Taka potowiczna anonimowosé
w zupelnodci wystarcza osobom, ktére chcag uniknaé cenzury lub ktére po prostu, przekazujac
jakas informacje, nie chca ujawniaé¢ swojej tozsamosci. Nie zapewnia natomiast bezpieczeni-
stwa przestepcom, gdyz adres odbiorcy informacji nie jest ukryty i mozna go wysledzié¢ w taki
sam sposob, jak w sieci nieanonimowe;j.

Dzieki zmniejszeniu wymagari anonimowo$ci o potowe, mozliwe jest zwiekszenie wydaj-
nosci sieci anonimowych. Mniejsza liczba komputeréw, przez ktére musi przechodzié kazda
wiadomo$¢, szybsze wyszukiwanie informacji — to tylko niektore z zyskow, jakie osiagamy.
W ramach niniejszej pracy powstata koncepcja nowej sieci, zapewniajacej anonimowa publi-
kacje tresci w Internecie. Zasada dziatania sieci zostata oparta na rozwiazaniach stosowanych
z sukcesem przez popularne sieci zapewniajace pelna anonimowosé, a takze na koncepcjach
autora, ktérych realizacja przyspiesza dziatanie sieci w poréwnaniu do sieci w pelni anonimo-
wych.

Sie¢ zostalta stworzona na bazie rozwigzan stosowanych z sukcesem przez popularne sieci
zapewniajace pelna anonimowosé, a takze na koncepcjach autora, ktore przyspieszaja jej dzia-
tanie w poréwnaniu do sieci w peini anonimowych.

Integralng czescia pracy jest implementacja zaprojektowanej sieci, nazwana Sandstorm
(od burzy piaskowej, w ktorej nic nie widac), wraz z aplikacja stuzaca do wymiany plikow.
Aplikacja ta pozwala w wygodny sposdb udostepnia¢ i pobieraé¢ pliki z zachowaniem anoni-
mowosci oséb udostepniajacych.

Struktura pracy

Dalsza cze$¢ pracy zorganizowana jest w nastepujacy sposob:

Rozdzial 1 zawiera definicje podstawowych pojeé¢, takich jak wezel, sie¢ punkt-do-punktu
czy anonimowosé. Pojecia te s uzywane w dalszych rozdziatach pracy. W rozdziale tym
zaprezentowano réwniez sposoby poznania tozsamogsci uzytkownika w sieci oraz sposoby za-
chowania anonimowosci.

W rozdziale 2 zamieszczono przeglad istniejacych sieci zapewniajacych anonimowosé, wy-
mieniono ich charakterystyczne cechy, zalety i wady. Przedstawiono w nim réwniez sieci
nieanonimowe stworzone specjalnie do szybkiej wymiany plikéw. Kompilacja wnioskéw z prze-



gladu obu rodzajoéw sieci doprowadzita do stworzenia zatozeri projektu nowej sieci, zapewnia-
jacej anonimowg publikacje tresci.

W rozdziale 3 opisano, jak przebiegato przygotowywanie i tworzenie sieci zapewniajacej
anonimowg publikacje tresci, Sandstorm, oraz aplikacji bazujacej na tej sieci. Opisano wy-
brane do implementacji: jezyk programowania i biblioteki. Opisana zostata funkcjonalnosé
sieci Sandstorm, wraz z przykladami dziatania. Nastepnie przedstawiono zasade dziatania
sieci, algorytmy i protokoty, z ktorych korzysta oraz architekture aplikacji — podzial na pakiety,
moduly i watki. Rozdzial zawiera rowniez dokladna analize anonimowosci, jaka zapewnia
stworzona sie¢, wraz z lista mozliwych atakéw na anonimowo$¢ i sposobami ich zapobiegania.

Rozdzial 4 zawiera opis przeprowadzenia testéw wydajnosci sieci Sandstorm oraz wyniki
tych testow.

W rozdziale 5 zostaly przedstawione mozliwosci dalszej pracy nad rozwojem stworzonej
sieci. Zamieszczono w nim réwniez podsumowanie pracy.

W dodatku A przedstawiono wymagania, proces instalacji oraz krotka instrukcje uzyt-
kownika aplikacji Sandstorm. Zawiera on rowniez spis plikow znajdujacych sie na ptycie CD,
dotaczonej do niniejszej pracy.






Rozdzial 1

Funkcjonowanie sieci punkt-do-punktu

W tym rozdziale zdefiniujemy pojecia uzywane w dalszej czesci pracy oraz przedstawimy
podstawowe zagadnienia zwigzane z sieciami typu punkt-do-punktu.

1.1. Protokoly internetowe

Zacznijmy od zdefiniowania najbardziej podstawowych pojeé¢ zwigzanych z komunikacja mie-
dzy uzytkownikami w sieci. Komunikacja w sieciach opiera sie na protokotach komunikacyj-
nych.

Definicja 1.1. W kontekscie sieci komputerowych protokoty komunikacyjne to zbidr Scistych
requt 1 krokéw postepowania, ktore sq automatycznie wykonywane przez urzgdzenia komuni-
kacyjne w celu nawigzania tgcznosct 1 wymiany danych.

W sieciach komputerowych (do ktoérych zaliczamy réwniez Internet) protokoly nakta-
daja sie na siebie, tworzac tzw. warstwy protokotow. Najpopularniejszym protokotem war-
stwy 3. (zwanej takze warstwa sieciowa), jest protokot IP (Internet Protocol, [16, 15]), stoso-
wany m.in. w Internecie.

W protokole IP dane sg dzielone na pakiety, czyli fragmenty o ustalonej strukturze. Kazdy
pakiet sktada sie z nagléwka i tresci.

Rysunek 1.1 przedstawia schemat nagtéwka protokotu IP.

Bity 0-3 4-7 8-15 16-18 19-23 24-31
Wersja IHL Typ ustugi Dtugos¢ catkowita
Identyfikator Flagi Pozycja fragmentu
Czas zycia Protokot Suma kontrolna nagtéwka

Adres zrodtowy

Adres docelowy

Opcje

Rysunek 1.1: Nagtéwek protokotu IPv4



Najbardziej interesujace z punktu widzenia zapewniania anonimowosci sa dwa pola: adres
zrodtowy oraz adres docelowy. Dzieki tym polom rutery w sieci Internet wiedza, do kogo
przesta¢ wiadomosé oraz do kogo przesta¢ odpowiedz na nia.

Dwoma najpopularniejszymi protokotami warstwy 4. (czyli tej bezposrednio powyzej pro-
tokotu IP) sg protokoty: T'CP oraz UDP.

Protokot TCP (ang. Transmission Control Protocol) [18] zostal zaprojektowany z mysla
o stworzeniu niezawodnych potaczen w s§rodowisku zawodnych protokotéw nizszych warstw.
Zapewnia on wyzszym warstwom sieciowym wrazenie niezawodnej komunikacji przez system
tzw. gniazd (ang. sockets). W protokole TCP na kazda wiadomo$é przystana z komputera
A do komputera B, komputer B odpowiada komputerowi A potwierdzeniem, ze wiadomog$¢
dostal w nienaruszonym stanie. Jesli komputer A nie otrzyma potwierdzenia, to prébuje
wiadomo$¢ przestaé¢ ponownie.

Drugi z wymienionych protokotéw, UDP (ang. User Datagram Protocol) [20], nie zapew-
nia niezawodnosci, jego zaleta jest natomiast szybko$¢ dostarczania pakietow — nie sa one
obarczone koniecznoscig potwierdzania odebrania pakietu nadawcy. Z tego powodu z proto-
kotu UDP korzysta sie w Internecie tam, gdzie szybko$¢ jest wazniejsza niz spdjnoé¢ danych,
np. przy transmisjach audio czy wideo.

Zauwazmy, ze skoro w protokole UDP nie jest potrzebna odpowiedZ do nadawcy, to w na-
gltowku pakietu IP nie korzysta sie z pola ,adres zrodlowy” — to spostrzezenie bedzie istotne
przy rozwazaniu metod zapewniania anonimowosci.

O protokotach IP, TCP i UDP oraz o warstwach protokotéw sieciowych mozna przeczytaé
w [15].

1.2. Sieci punkt-do-punktu
Podstawowa jednostka, ktora reprezentuje pojedynczego uzytkownika sieci, bedzie wezet.

Definicja 1.2. Wezel (ang. peer, node) jest to pojedyncza aplikacja dziatajoca na pewnym
komputerze, podtgczonym do sieci dziatajacej na bazie protokotu TCP/IP (takiej jak Internet
bgdz lokalna sie¢ Ethernet).

Grupa wezlow (punktow), ktora dazy do wymiany informacji, moze stworzy¢ sie¢, ta-
czac sie miedzy sobg — stad sieé punkt-do-punktu.

Definicja 1.3. Sie¢ punkt-do-punktu (ang. peer-to-peer network) jest to zbior weztow korzy-
stajacych z tej samej aplikacyi ($cislej: z tego samego protokotu komunikacji punkt-do-punktu
dziatajgcego na bazie protokotu TCP/IP) i potgczonych w pewien, niekoniecznie spdjny, graf
bezposrednich potgczen. Zwykle wezty sieci punkt-do-punktu nie sq potgczone kazdy z kazdym;
kazdy wezet tgczy sie jedynie z kilkoma sasiadami, co w zatozeniu wystarcza do komunikowa-
nia sie z dowolnym weztem w sieci poprzez kilku posrednikow.

Jedli wezet jest potaczony za pomoca pewnego protokotu komunikacji z co najmniej jednym
weztem w pewnej sieci punkt-do-punktu, to powiemy, ze jest on podtgczony do tej sieci punkt-
do-punktu. Wezel taczy sie z reszta sieci punkt-do-punktu za posrednictwem sgsiadow.

Definicja 1.4. Sasiadem wezta nazwiemy wezet w sieci punkt-do-punktu, z ktérym jest on
potaczony statym, bezposrednim potgczeniem protokotem TCP bgdZ UDP. W szczegdlnosci
oznacza to, ze wezet zna adresy IP wszystkich swoich sgsiadow.

Sieci punkt-do-punktu dzielimy na scentralizowane i zdecentralizowane.
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Definicja 1.5. Scentralizowana sie¢ punkt-do-punktu jest to sieé, ktdrej dziatanie jest uza-
leznione od pewnej statej liczby weztow, ktdre muszq byé obecne i dziatajgce, aby sie¢ mogta
poprawnie funkcjonowad.

Takie superwezly nazywane sa serwerams i zwykle maja wieksze uprawnienia, niz pozostali
uzytkownicy sieci. Na przyktad, w sieci eDonkey2000 |25] serwery sa odpowiedzialne za prze-
chowywanie informacji o uzytkownikach, o tym, jakie pliki kazdy z podlaczonych do nich
uzytkownikéw udostepnia, jaki jest jego adres IP itp. Kazdy wezel sieci musi byé¢ podtaczony
do ktorego$ z serweréw, aby mogt dziataé.

Rysunek 1.2 przedstawia przyktadowy schemat scentralizowanej sieci punkt-do-punktu.

Rysunek 1.2: Przykladowa scentralizowana sie¢ punkt-do-punktu. Linie przerywane ozna-
czaja potaczenia z serwerem. Strzatki oznaczaja wymiane tresci.

Na schemacie wyraznie wida¢ wyrézniony serwer, do ktérego podlaczone sg wszystkie
wezty. Do serwera wysytane sa wszystkie komunikaty kontrolne i zapytania o pliki. Jedyna
komunikacja, jaka zachodzi miedzy dwoma weztami, to przesylanie zawartosci plikow.

Zaletami scentralizowanych sieci punkt-do-punktu sa:

e prostota — bardzo tatwo jest zaprojektowac i zrealizowaé projekt sieci scentralizowanej,
a protokolty komunikacji sg nieskomplikowane, gdyz opieraja sie gtéwnie na komunikacji
klient-serwer-klient;

e szybko$¢ — przy zalozeniu, ze serwer nie stanie sie waskim gardtem systemu, wyszuki-
wanie tresci w takiej sieci polega na wystaniu prostego zapytania do serwera, jest wiec
szybkie; jesli serwer odpowie, ze pliku nie ma, to jestesmy pewni, ze naprawde nikt
w sieci go nie posiada.

Scentralizowane sieci posiadaja jednak wiele wad, ktére dyskwalifikuja je w zastosowaniach
wymagajacych zapewniania anonimowosci:

e wrazliwos¢ na awarie serwera — awaria badz wylaczenie serwera powoduje, ze wezty
nie moga sie komunikowaé i wyszukiwaé treéci;
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e informacje przechowywane na serwerze — osoba majaca dostep do informacji, ktére znaj-
duja sie na serwerze, bedzie potrafita ustali¢ tozsamosé oraz liste posiadanych plikow
kazdego wezta.

Do naszych zastosowan duzo lepiej nadadza sie sieci zdecentralizowane.

Definicja 1.6. Zdecentralizowana sie¢ punkt-do-punktu jest to sieé, w ktdrej wszystkie wezty
majg te same uprawnienia 1 kazdy z nich jest odpowiedzialny za utrzymywanie sieci.

Zdecentralizowane sieci sg tak zaprojektowane, by byly odporne na odtaczenie od sieci
badz awarie dowolnego wezta. Do podstawowych zalet zdecentralizowanych sieci punkt-do-
punktu naleza:

e niezaleznos¢ — istnienie i dzialanie sieci nie jest uzaleznione od zadnego konkretnego
wezla;

e odpornosé¢ na awarie — algorytmy protokotu sieciowego potrafia prawidtowo zareagowac
na awarie dowolnego wezla;

e rozproszenie informacji — roztozenie informacji na poszczegédlne wezty moze by¢ tak za-
projektowane, by informacje z dowolnego wezta zawieraty jedynie skrawek informacji
o catlej sieci.

Zdecentralizowane sieci punkt-do-punktu maja réwniez swoje wady:

e podatnos¢ na rozspdjnienie — awaria niektérych weztéw moze spowodowaé, ze spdjna
do tej pory sie¢ podzieli sie na kilka mniejszych i wezly z jednej sieci nie beda juz
w stanie komunikowac sie z weztami z innych sieci; aby temu zapobiec, kazdy wezet
stara sie utrzymac pewng liczbe polaczen z sasiadami;

e powolno$¢ wyszukiwania — brak centralnego serwera powoduje, ze kazde wyszukiwanie
musi przej$¢ przez poszczegbdlne wezly sieci — czas odpowiedzi jest wiec dtuzszy.

Rysunek 1.3 przedstawia przyktadowa, zdecentralizowang sie¢ punkt-do-punktu.

Wida¢, ze w zdecentralizowanej sieci nie ma wyrdznionych weztéw — kazdy z nich ma
te same uprawnienia. Kazdy wezel posiada niewielki podzbiér wezlow catej sieci, z ktéorymi
jest polaczony bezposrednim potaczeniem TCP /IP — s to sasiedzi wezta. Komunikacja z po-
zostalymi weztami jest nawigzywana jedynie przez posrednikéw.

Przyktad dobrze pokazuje podatno$é zdecentralizowanych sieci na rozspdjnienie: gdyby
skrajnie prawy komputer zostal odtaczony od sieci, podzielitaby sie ona na dwie mniejsze.

Celem powstawania sieci punkt-do-punktu jest przede wszystkim wymiana wszelkiego ro-
dzaju tresci.

Definicja 1.7. Trescia (ang. content) nazwiemy informacje przechowywang w dowolnym for-
macie nadajgcym sie do przestania przez siec.

Tak wiec trescia beda gltéownie pliki, ale tez np. strumienie danych, takie jak transmisje
audio czy wideo.
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Rysunek 1.3: Przyktadowa zdecentralizowana sie¢ punkt-do-punktu. Potaczenia miedzy we-
zlami oznaczajg relacje sasiedztwa.

1.3. Ustalanie tozsamos$ci uzytkownika w sieci

Zidentyfikowaé¢ uzytkownika w sieci mozna na rézne sposoby: wnioskujac z jego wypowiedzi,
przeszukujac fora dyskusyjne i strony spotecznosciowe itd., ale najlepszym i najpewniejszym
sposobem jest poznanie adresu Zréodtowego IP, ktory jest przesytany w nagtéwkach pakietéw
IP.

W zaleznosci od dostawcy Internetu, uzytkownik moze mieé¢ przydzielong jedna z naste-
pujacych kategorii adresow IP:

e staly adres IP — to znaczy taki, ktéry nie zmienia sie po roztaczeniu i ponownym pod-
taczeniu do sieci;

e dynamiczny adres IP — przydzielany z pewnej puli losowo za kazdym razem, gdy uzyt-
kownik roztacza sie i ponownie podtacza sie do sieci;

o adres za wewnetrznym ruterem — do Internetu podlaczony jest ruter, do ktorego jest
z kolei podtaczonych wielu uzytkownikoéw; kazdy uzytkownik jest z zewnatrz widziany
jako ruter i ma adres IP rutera.

Dostawcy Internetu przechowuja informacje o tym, jakie adresy sa komu przydzielone (za-
rowno statyczne, jak i dynamiczne), wiec majac czyj$ adres IP oraz chwile jego uzyskania,
mozna (jesli ma sie odpowiednie uprawnienia) dowiedzie¢ sie od dostawcy, ktory jego klient
korzystatl w danej chwili z tego adresu. Cecha ta dotyczy dwoch pierwszych rodzajow adresoéw
IP: statego i dynamicznego. Troche lepiej jest, jesli jestedmy za wewnetrznym ruterem — duzo
rzadziej przechowywane sa informacje o tym, kto w danej chwili korzystal z rutera.

7 tematem identyfikacji uzytkownika mocno powiazane jest pojecie tzw. wiarygodnej za-
przeczalnosci.
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Definicja 1.8. W sieciach komputerowych, wiarygodna zaprzeczalnos$¢ (ang. plausible denia-
bility) oznacza sytuacje, w ktorej uzytkownik moze zaprzeczyé, ze to on jest autorem danej
informacyi, nawet, gdy zostata ona wystana z jego komputera.

W praktyce oznacza to, ze uzytkownikowi nie da sie udowodnié¢, ze jest on nadawca danej
informacji, gdyz réwnie dobrze jej nadawca mogt by¢ kto§ inny, a wiadomosé tylko przecho-
dzilta przez komputer uzytkownika.

1.4. Anonimowos$¢ w sieci

Zdefiniujmy doktadnie, co bedziemy rozumieli przez anonimowos¢.

Definicja 1.9. Powiemy, Ze pewna czynnosé (taka jok komunikacja, przestanie tresci itp.)
w siect punkt-do-punktu zostata dokonana anonimowo, jesli zaden uczestnik tej czynnosci
(poza wykonawcg) ani bierny obserwator nie potrafi jednoznacznie zidentyfikowaé wykonawcy
cz2ynnosci.

W szczegdlnosci wystarczy nam jesli wiadomo, ze wykonawca byta osoba z pewnej grupy,
ale nie wiadomo ktéra, lub jesli wiemy, ze wykonawca jest pewien uzytkownik z pewnym
statystycznym prawdopodobieristwem, ktore jest mocno mniejsze od 1 (wiarygodna zaprze-
czalnosé).

Na przyktad, wystanie pewnej tresci do innego wezta sieci bedzie anonimowe, jesli ten wezet
nie bedzie potrafit ustali¢, od kogo ja dostat. Z kolei odebranie tresci bedzie anonimowe, jesli
nadawca nie bedzie wiedzial, do kogo ja wysyta.

Pierwsze podejécie do anonimowosci wykorzystywalo istniejace w strukturze Internetu
Serwery, zwane serwerams posredniczqgcymi.

Definicja 1.10. Serwer posredniczacy (ang. proxy server) jest to aplikacja uruchomiona
na komputerze podlgczonym do Internetu, ktora stuzy za posrednika pomiedzy uzytkownikamai
przeglgdajgcymi strony WWW a serwerami, na ktdrych te strony sie znajdujqg.

Glownym celem powstawania serwerdw posredniczacych byta che¢ zmniejszenia obcigzenia
serweréw oraz drogi, jaka musialy przebywaé pakiety w sieci. Serwery takie uruchamiali bo-
wiem najczesciej dostawcy internetu i pelnity one funkcje pamieci podrecznej stron WWW:
za kazdym razem, gdy uzytkownik prosil o pobranie strony WWW, serwer posredniczacy
sprawdzal, czy przed chwilg nie wysylal tej samej strony innemu uzytkownikowi i jesli tak,
to przesytat jej kopie przechowywana na twardym dysku zamiast przekazywaé potaczenia
do serwera WWW ze strong. Efektem ubocznym takich operacji byta niemoznosé zoriento-
wania sie przez serwis WWW, kto (jaki adres IP) w danej chwili pobieral z niego tresci.

Bardziej wyrafinowanym podejsciem, z ktérego dla zapewnienia anonimowosci czesto ko-
rzysta sie w sieciach punkt-do-punktu, jest zastosowanie dodatkowej warstwy protokotu sie-
clowego, zwanej sieciq zactemmniong.

Definicja 1.11. Sie¢ zaciemniona (ang. darknet) jest to sie¢ zbudowana na pewnym protokole
warstwy 4. (zwykle TCP lub UDP). Sieé zaciemniona posiada wlasne protokoty komunikacyi
miedzy weztami, wtasne metody trasowania wiadomosci oraz wtasne metody identyfikacyi we-
Zow.

Przypomnijmy definicje trasowania:

Definicja 1.12. Trasowanie (ang. routing) to wyznaczanie trasy dla pakietu danych w sieci
komputerowej, a nastepnie wystanie go tqg trasg.
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Oznacza to, ze sie¢ zaciemniona tak naprawde dubluje dziatanie protokotéw IP oraz
TCP/UDP, ale poprzez wprowadzenie wlasnego adresowania i nazywania wezléw umozli-
wia uniezaleznienie sie od ograniczen protokotéw IP oraz TCP i UDP. W szczegdlnosci sieé
zaciemniona pozwala na zapewnianie anonimowosci weztéw, mimo, iz ich adresy IP nadal
sa widoczne przez niektoérych uzytkownikow.

Do identyfikacji wezléw w sieciach zaciemnionych, oraz do identyfikacji wielu innych obiek-
tow, uzywa sie tzw. unikatowych identyfikatordw.

Definicja 1.13. Unikatowy identyfikator (czesto w skrdcie: UUID, Universally Unique Iden-
tifier) jest to liczba badz ciag znakow, wygenerowany przez pewien generator pseudolosowy.
Unikatowy identyfikator ma zwykle takq diugosé, ze prawdopodobienistwo, iz dwukrotnie wylo-
sowany zostanie ten sam identyfikator, jest pomijalne.

Wiele wlasnosci sieci punkt-do-punktu opiera sie na zalozeniu, ze dwa niezaleznie wyge-
nerowane unikatowe identyfikatory beda rozne.

Jesli chcemy pobraé tres¢ z sieci, to musimy potrafi¢ ja jednoznacznie zidentyfikowac.
Do tego celu w Internecie stosuje sie najczesciej URI [19].

Definicja 1.14. URI (ang. Uniform Resource Identifier) jest standardem internetowym umoz-
liwiajgcym tatwg identyfikacje zasobow w sieci. URI jest zazwyczaj krotkim taricuchem znakow,
zapisanym zgodnie ze sktadnig okreslong w standardzie. Larnicuch ten okresla nazwe lub adres
zasobu, ktory dany URI identyfikuje.

Przyktadami poprawnych URI sa: adres strony WWW Uniwersytetu Warszawskiego
http://www.uw.edu.pl/ oraz identyfikator pliku pomocniczego dla programu eMule w sieci
eDonkey2000 ed2k://|filel|creator.zip|89922|135990DCOC1D792D426A7C005DDCBF92] /.
Nalezy zauwazy¢, ze URI nie zawsze okresla lokalizacje zasobu (tym rozni sie od URL,
ang. Uniform Resource Locator) — stuzy jedynie do jego jednoznacznej identyfikacji.

W przypadku plikéw najczestsza stosowana kombinacja jednoznacznie identyfikujaca jest
para: rozmiar pliku oraz jego suma kontrolna.

Definicja 1.15. Suma kontrolna pliku to cigg bajtéw, ktory powstat przez zastosowanie pewnej
funkcji skrétu na zawartosci pliku. Funkcja skrdtu jest dobierana w ten sposéb, by zminima-
lizowaé prawdopodobienistwo, ze dwa rézne pliki otrzymajg te samg sume kontrolng. Dtugosé
sumy kontrolnej nie przekracza zwykle 32 bajtow.

Definicja 1.16. Funkcja skrotu jest to funkcja, ktora przyporzqdkowuje dowolnie duzej licz-
bie bedacej parametrem wejsciowym (wiadomosciqg) krétkg wartosé, zwykle posiadajacq staty
rozmiar, okreslang jako skrdt wiadomosci.

Najpopularniejszymi uzywanymi funkcjami skrotu sa: MD4 [12], MD5 [13] i SHA-1 [17].

Anonimowos¢ w sieciach zaciemnionych zapewnia sie w ten sposob, ze informacja po dro-
dze od nadawcy do odbiorcy przechodzi przez kilka weztow, ktére nazwiemy posrednikams.
W zaleznodci od struktur, ktore wigza posrednikow, takie przekazywanie informacji daje rézne
stopnie anonimowogci. Nas bedzie interesowal pewien szczegélny typ struktury posrednikéw,
zwany tunelem.

Definicja 1.17. Tunelem o dlugosci N, ktorego wlasdcicielem jest wezet W, nazwiemy upo-
rzgdkowang liste N weztow sieci. Kazdy z tych weztow jest posrednikiem i zna adresy IP
poprzedniego 1 nastepnego posrednika w tunelu. Poprzednikiem pierwszego posrednika jest
wtasciciel tunelu W, czyli wezet, ktory bedzie nadawal i odbierat wiadomosci. Nastepnikiem
ostatniego posrednika jest wybrany przez wtasciciela adresat wiadomosci.
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Tuneli uzywa sie w nastepujacy sposob:

e jesli wlasciciel chce co§ wystaé¢ do odbiorcy — przekazuje adres odbiorcy i tres¢ wiadomo-
§ci pierwszemu posrednikowi w tunelu; ten, jesli jest ostatnim weztem tunelu, wysyla
wiadomo$¢ bezposrednio do odbiorcy; jedli zas§ nie — przesyla adres odbiorcy i tresc
wiadomosci kolejnemu posrednikowi;

e jesli odbiorca chce co§ wysta¢ do wtasciciela — przekazuje tre§¢ wiadomosci do wezta,
od ktérego dostal bezposrednio wiadomos¢ tunelowang od wlasciciela tunelu; wiadomogé
ta poprzez wszystkich posrednikow dociera az do wtasciciela.

Zauwazmy, ze sytuacja pierwszego posrednika w tunelu jest taka sama jak kazdego innego
— w szczegblnodci nie jest on §wiadomy, ze jest pierwszym posrednikiem i ze taczy sie bezpo-
grednio z wtadcicielem tunelu. Mamy wiec tu idealny przypadek wiarygodnej zaprzeczalnosci
dla wtasciciela tunelu — moze on zawsze powiedzieé, ze jest tylko kolejnym posrednikiem.
Uzywanie tuneli wiaze sie jednak z duza strata wydajnosci — dla porcji danych o rozmiarze
k bajtow, kazdy posrednik musi zuzy¢ k bajtow swojego tacza odbierajacego (przy odbieraniu
danych od poprzednika) i k bajtow tacza wysyltajacego (przy wysytaniu do kolejnego posred-
nika), co po dodaniu nadawcy i odbiorcy daje (N +1)xk bajtow wszystkich tacz odbierajacych
i tyle samo wysytajacych. Oprécz utraty przepustowosci sieci, tracimy réwniez na czasie —
czas przesltania wiadomosci bezposrednio od nadawcy do odbiorcy jest ok. (N + 1)-krotnie
nizszy niz czas jej przestania przez tunel.

Czesto oprocz zapewnienia anonimowosci chcemy ukryé przed osobami postronnymi tresgé
przesylanych wiadomosci. Do tych celéw stosuje sie szyfrowanie. Do przesylania plikow
dobrze nadaje sie tzw. szyfrowanie symetryczne.

Definicja 1.18. Szyfrowanie symetryczne jest to sposdb szyfrowania danych, ktéry polega
na tym, ze uzywa sie tego samego klucza do zaszyfrowania i rozszyfrowania wiadomosci.

Dzigki zastosowaniu tego samego klucza algorytm szyfrowania symetrycznego jest szyb-
szy niz algorytm szyfrowania asymetrycznego, czyli takiego, w ktérym stosuje sie inny klucz
do szyfrowania, a inny do rozszyfrowania wiadomosci. Jednym z najpopularniejszych algoryt-
mow szyfrowania symetrycznego jest Advanced Encryption Standard (AES, [3]).

Jedynym problemem przy szyfrowaniu symetrycznym jest to, ze nalezy zapewnic¢, aby nikt
oprécz nadawcy i odbiorcy nie dowiedzial sie, jaki jest klucz. Jest kilka algorytmow, ktore
potrafia doprowadzi¢ do ustalenia klucza. Nazywaja sie one protokotami uzgadniania klucza.

Definicja 1.19. Protokot uzgadniania klucza jest to schemat wymiany informacji pomiedzy
dwoma uzytkownikamsi, prowadzgcy do wygenerowania takiego samego klucza u obu uzytkow-
nikow, a nieujawniajgcy go osobom postronnym, ktore mogly podstuchiwaé catg konwersacje.

Najpopularniejszym protokotem uzgadniania klucza jest protokol Diffiego-Hellmana [4].
Przydatna bedzie wiedza, na jakiej zasadzie funkcjonuje ten protokét. Zaldézmy, ze uzyt-
kownicy A i B chcg uzgodni¢ wspolny klucz do szyfrowania symetrycznego. Istnieje wiele
wersji tego protokotu — przedstawiona tu wersja jest wykorzystywana w aplikacji dotaczonej
do niniejszej pracy.

1. Obaj uzytkownicy znajg liczby g oraz N. Aby algorytm byt bezpieczny, liczby te musza
by¢ odpowiednio dobrane, w szczegdlnosci N powinno by¢ odpowiednio duza (np. 1024-
bitowa) liczba pierwsza. O doktadnych warunkach bezpieczenistwa protokotu Diffiego-
Hellmana mozna przeczyta¢ w [4, 14].
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2. Uzytkownik A losuje liczbe p, < N. Nastepnie oblicza t, = gP*modN i wysyta t,
do uzytkownika B.

3. Uzytkownik B losuje p, < N, oblicza t, = gPbmodN i wysyla t, do uzytkownika A.
4. Uzytkownik B otrzymuje t, od uzytkownika A. Oblicza k = gP**PbmodN = t,PPmodN .

5. Uzytkownik A otrzymuje t; od uzytkownika B. Oblicza k = gP**PbmodN = tP*modN .

Jak wida¢, obaj uzytkownicy obliczyli te samg wartos$¢ klucza k bez koniecznosci przesyta-
nia go przez sie¢. Postronny obserwator nie bytby w stanie odtworzy¢ klucza k na podstawie
liczb: g, N, t, oraz tp, ktore mogtby zdobyé¢.

Szyfrowania mozna uzy¢ do utajnienia tresci przesytanych wiadomosci na réznych etapach
jej przesytania. Nadawca moze np. zaszyfrowac¢ wiadomosé kluczem uzgodnionym z odbiorca,
a nastepnie ponownie zaszyfrowaé ja kluczem uzgodnionym z pierwszym posrednikiem. Pierw-
szy posrednik odszyfruje wiadomosé kluczem uzgodnionym z nadawca, nastepnie zaszyfruje
kluczem uzgodnionym z kolejnym posrednikiem i przesle dalej, itd.

Szczegbdlnym typem szyfrowania, ktory ma zwigzek z tunelami, jest tzw. szyfrowanie czosn-
kowe.

Definicja 1.20. Szyfrowanie czosnkowe (zwane czasem réwniez szyfrowaniem cebulowym,)
dla wiadomosci, ktdra ma dotrzeé¢ do adresata A przez N posrednikéw polega na tym, by upew-
nic¢ sie, ze kazdy z posrednikow przekazat wiadomo$é, a jednoczesnie zZaden z nich jej nie od-
czytal.

Algorytm dziatania szyfrowania czosnkowego dla wiadomosci W jest nastepujacy:
1. dla kazdego posrednika p; z ¢ € 1..N, ustal klucz szyfrujacy k; z tym posrednikiem;
2. ustal klucz szyfrujacy k4 z adresatem A;

3. zaszyfruj wiadomos¢ W kluczem k4, nastepnie kluczem kpy, potem kluczem ky_1 itd.
az do ki;

4. wyslij zaszyfrowang wiadomos$é¢ do posrednika pi, ktory rozszyfruje ja kluczem ki, na-
stepnie wysle do posrednika po, ktory rozszyfruje ja kluczem ko itd. az do posrednika
pn, ktory rozszyfruje ja kluczem kpy i przesle do adresata;

5. adresat po rozszyfrowaniu kluczem k4 otrzyma niezaszyfrowana wiadomosé W.

Zauwazmy, ze faktycznie wiadomog¢é musi ,,przejs¢” przez wszystkich posrednikéw w tunelu
w zdefiniowanej kolejnosci, aby mogta by¢ poprawnie przeczytana przez adresata. Zapewnie-
nie tej dodatkowej ochrony wigze sie jednak znowu z narzutem na wydajnosé¢ — aby wysta¢
wiadomo$¢ przez tunel o dtugosci N, nadawca musi wykona¢ N + 1 szyfrowar. Dla poréwna-
nia, szyfrowanie samego tunelu i }acz miedzy posrednikami wymaga tylko jednego szyfrowania
u nadawcy i u kazdego posrednika — nastepuje zréwnowazenie obcigzenia procesora na wszyst-
kie wezty.

Aby szyfrowanie czosnkowe mogto funkcjonowaé poprawnie, potrzebny jest sposob uzgod-
nienia kluczy z kazdym kolejnym posrednikiem, przy czym musimy mie¢ pewnosé, ze wiado-
mo$¢ nie zostanie przechwycona przez innego uzytkownika (tzw. atak man-in-the-middle).
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Rozdzial 2

Projekt aplikacji

2.1. Zapotrzebowanie

Wsrod treéci dostepnych w Internecie jest pewna specyficzna kategoria, mianowicie takich,
ktorych posiadanie i pobieranie z Internetu jest bezpieczne, natomiast ich udostepnianie
wiaze sie z ryzykiem dla udostepniajacego. Przykladami takich tresci sa:

e Artykuly, materialy filmowe, fotografie, nagrania przedstawiajace pewne osoby lub zja-
wiska w niekorzystnym dla nich $wietle. Autorzy tych materialéw moga by¢ narazeni
na nieprzyjemnosci ze strony osoéb i organizacji, ktérym nie jest na reke publikacja tych
tredci. Nikt natomiast nie bedzie mial pretensji do osoby, ktora taki materiat obejrzy.

e Materialty, ktére moglyby podlegaé¢ cenzurze, a ich autorzy represjom, tak jak dzieje sie
w wielu krajach o ustroju totalitarnym, np. w Chinach.

e Utwory chronione prawami autorskimi, ktére wolno posiada¢ na wtasny uzytek. W pol-
skim prawie sg to: filmy, muzyka i ksiazki po dacie ich oficjalnej publikacji. W in-
terpretacji wielu polskich prawnikéw, o ile pobieranie i przechowywanie tych utworéw
na wtasny uzytek jest dozwolone, to ich rozpowszechnianie jest uznawane za nielegalne

21].

Wymiana plikéw z taka trescia powinna chroni¢ osoby udostepniajace, natomiast nie musi
zapewnia¢ anonimowo$ci osobom pobierajacym. Poniewaz kazda warstwa zwiekszajaca anoni-
mowos¢ jednocze$nie zmniejsza predkosé potaczen, przydatna bytaby aplikacja, ktéra z jednej
strony jest szybsza niz aplikacje zapewniajace pelna anonimowos¢ wszystkim uzytkownikom,
a z drugiej strony zapewnia anonimowo$¢ uzytkownikom udostepniajacym.

2.2. Istniejace aplikacje

W tym rozdziale przyjrzymy sie istniejacym sieciom zapewniajacym anonimowosé. Nastepnie
dokonamy przegladu popularnych programéw shuzacych do wymiany treéci i sprawdzimy je
pod katem przystosowania do anonimowosci.

2.2.1. Sieci zapewniajgce anonimowos¢

Istnialo wiele koncepcji sieci zapewniajacych mniejszy lub wiekszy stopieri anonimowosci,
ale zrealizowania i szerszego przyjecia przez spolecznosé internautéw doczekaly sie cztery
z nich: Freenet, Mute, I2P oraz Tor.

19



Freenet

Sie¢ Freenet [1, 35] byta jedna z pierwszych powaznych prob realizacji anonimowosci w sieci.
Na anonimowos¢ we Freenecie wpltywa kilka zastosowanych rozwigzan. Po pierwsze, kazdy
uzytkownik Freenetu przeznacza czes¢ swojego dysku twardego na obstuge sieci. W losowych
odstepach czasu, od losowych sasiadéw, pobierane sg automatycznie losowe fragmenty plikow,
zupekie niezwigzane z tym, jakich plikow akurat szuka uzytkownik. Owe fragmenty zapisy-
wane sa we wspomnianej czesci dysku twardego i znéw w losowy sposob przesytane do innych
sasiadow. Stworzony w ten sposob ,szum informacji” utrudnia postronnemu obserwatorowi
zorientowanie sie, ktére pliki sg tak naprawde przeznaczone dla uzytkownika.

Aby wyszuka¢ plik w sieci, uzytkownik musi zna¢ jego unikatowy identyfikator, a nastepnie
zapyta¢ swoich sasiadéw, czy moga mu go przesta¢. Moze sie oczywiscie zdarzy¢, ze odpo-
wiedni plik juz lezy u uzytkownika w losowo przechowywanych fragmentach. Sasiedzi odpo-
wiadaja, jesli plik maja, lub przesytaja zapytanie do swoich sasiadow. Wtasciciel pliku nigdy
nie laczy sie bezposrednio z uzytkownikiem szukajacym pliku, ale przesyta go przez wszystkich
posrednikéw, przez ktorych doszto do niego zapytanie. Tworzone przy wyszukiwaniu Sciezki
przesytu plikow moga zawiera¢ do 16 weztdéw posrednich, co bardzo negatywnie odbija sie
na szybkosci ich pobierania. Z tego powodu sie¢ Freenet jest uznawana za najwolniejsza, ale
jednoczesnie najbezpieczniejsza siecia anonimowa.

Charakterystyczna cecha Freenetu jest sposob, w jaki nowy plik jest umieszczany w sieci.
Ot6z w odréznieniu od wszystkich pozostalych sieci, umieszczenie nowego pliku nie polega
na trzymaniu go na komputerze udostepniajacego do czasu, az kilku innych uzytkownikéw go
pobierze, ale udostepniajacy ,wpycha” (ang. push) plik do sieci, wysylajac go swoim sasiadom
jako wspomniane losowe fragmenty. Nastepnie moze bezpiecznie skasowa¢ udostepniany plik
i nie bedzie na jego komputerze sladu wskazujacego na niego jako na udostepniajacego.

Freenet nie udostepnia API dla aplikacji — jedynym programem do wymiany plikéw jest
dotaczany do dystrybucji program o tej samej nazwie.

Mute

Aplikacja i sie¢ Mute [29] (zn6w istnieje tylko jedna aplikacja korzystajaca z tej sieci) opiera sie
na prostszym pomysle niz Freenet. Uzytkownik definiuje pule plikow, ktore zdecydowal sie
udostepnia¢. Dla kazdego pliku udostepnianego przez uzytkownikéw tworzona jest suma kon-
trolna jego zawartosci. Wyszukiwanie pliku polega na wystaniu zapytania do sasiadéw o kon-
kretng sume kontrolna. Pytanie jest propagowane, az dotrze do wezta, ktéry posiada plik.
Nastepnie, przy wykorzystaniu algorytmow mrowkowych 6], ustalana jest trasa przesytu pliku
do odbiorcy przez najmniejsza mozliwg liczbe posrednikow.

Sie¢ Mute jest popularna gtéwnie wsrdd uzytkownikéw zainteresowanych pobieraniem ma-
tych plikéw, ze wzgledu na niska predkosé przesytu.

2P

Sie¢ I2P 27| prezentuje odmienna koncepcje w poréwnaniu do przedstawionych wczesnie;j.
Sama w sobie nie stuzy do pobierania treéci, a prezentuje jedynie interfejs dla aplikacji, ktore
musza by¢ specjalnie napisane, aby mogly z niej korzysta¢. Idea anonimowosci w I2P opiera sie
na koncepcji tunelt wychodzgcych oraz tuneli przychodzgcych. Kazdy uzytkownik sieci two-
rzy pewng liczbe tuneli wychodzacych, przez ktore wysyta wszystkie informacje, oraz tuneli
przychodzacych, przez ktore pobiera wszystkie informacje. Kazdy tunel sktada sie z pewnej
liczby posrednikow, ktorzy nie sa swiadomi swojej pozycji wzgledem wtasciciela tunelu (ina-
czej mowige: nie wiedzg, dla ktorego uzytkownika zostal stworzony tunel, ktorego sg czescia).
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Przestanie dowolnej informacji odbywa sie w nastepujacy sposob:

e nadawca losuje tunel wychodzacy i wysyla do pierwszego wezta w tunelu wiadomosé
oraz adres poczatku tunelu adresata;

e wiadomos¢ przechodzi przez tunel wychodzacy do ostatniego wezta, ktory wysyta ja
na adres poczatku tunelu adresata;

e wiadomos¢ przechodzi przez tunel przychodzacy adresata do samego adresata.

Adresy w sieci I2P wygladaja jak zwykle adresy internetowe, ale sg zakoriczone nieistnie-
jaca domena .i2p. Najprostszym sposobem przegladania jej tresci jest wiec uzywanie prze-
gladarki internetowej z odpowiednio skonfigurowanym serwerem posredniczacym. Sam silnik
aplikacji ma bogate mozliwosci konfiguracji, z mozliwodcia ustalenia liczby i dtugosci tuneli
wlacznie. Kazdy przesylany pakiet jest szyfrowany kolejno czterema algorytmami szyfruja-
cymi: pomiedzy nadawca a odbiorca, pomiedzy posrednikami w tunelu, pomiedzy tunelami
oraz ,czosnkowe” pomiedzy nadawca a koricem tunelu.

Tor

Tor (The Onion Router, |5, 36]) jest to sie¢ anonimowa, ktéra dodatkowo zapewnia polaczenie
ze ,zwykla”’, nieanonimowga czescia Internetu. Rozwdj sieci jest finansowany przez Electronic
Frontier Foundation, organizacje zajmujaca sie walka o wolnos¢ stowa w Internecie. W od-
réznieniu od poprzednio wymienionych sieci, Tor dzieli wezly na dwie kategorie: serwery
i klientow.

Serwery sa to dedykowane maszyny rozmieszczone w réznych miejscach na $wiecie i pod-
taczone do Internetu. Pelig one funkcje zblizone do ruteréw sprzetowych w sieci Internet.

Klienci to aplikacje uruchamiane przez uzytkownikéw. Klienci tacza sie z Internetem
lub innymi klientami poprzez tunel stworzony z posrednikéw, z ktérych kazdy jest serwerem.
W ten sposodb lacza uzytkownikéw nie sa zuzywane do utrzymywania dziatania sieci, a po-
niewaz serwery maja zwykle spora przepustowodc¢, sie¢ Tor jest uznawana za najszybsza sie¢
anonimowa.

W przypadku, gdy klient chce anonimowo potaczy¢ sie z nieanonimowa stronag w Internecie,
ostatni serwer-posrednik w tunelu wysyla zapytanie do tej strony i przekazuje przez tunel
odpowiedz — dziata wiec podobnie do serwera posredniczacego.

2.2.2. Sieci wymiany plikoéw

Nieanonimowe sieci wymiany plikow zaprezentujemy na przyktadzie dwoéch najpopularniej-
szych: eDonkey2000 oraz BitTorrent.

eDonkey2000

eDonkey2000 |25] jest siecia scentralizowana, wykorzystujaca serwery, ktore przechowuja in-
formacje o wszystkich uzytkownikach oraz o plikach przez nich udostepnianych. Kazdy plik
w sieci jest jednoznacznie identyfikowany przez URI zawierajacy jego rozmiar oraz sume kon-
trolng MD4 [12]. Protokot dziatania jest dos¢ prosty: klient, ktory chee pobraé plik, taczy sie
z serwerem, wysyta URI pliku, a nastepnie dostaje liste adreséw IP innych uzytkownikéw,
ktorzy ten plik posiadaja. Nastepnie klient taczy sie bezposrednio z kazdym z tych uzytkow-
nikéw i prosi o przestanie mu odpowiednich czedci pliku. Posiadacz pliku utrzymuje kolejke
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klientow proszacych o jego pliki i realizuje zadania w zdefiniowanej kolejnosci (w najprostszym
przypadku jest to kolejnos¢ ich nadchodzenia).

Oryginalng aplikacja korzystajaca z sieci eDonkey2000 byt klient o tej samej nazwie stwo-
rzony przez firme Metamachine, jednak jego rozwdj zostal wstrzymany. Aktualnie najpopu-
larniejszym klientem tej sieci jest program eMule |28], rozprowadzany na licencji GNU [26].

Glownymi zaletami sieci eDonkey2000 sa: duza w poréwnaniu z anonimowymi sieciami
szybkosé pobierania plikéw oraz duza baza zidentyfikowanych adreséw URI plikéw, dostepnych
na specjalnie w tym celu tworzonych serwisach WWW.

Sie¢ eDonkey2000 nie zapewnia swoim uzytkownikom zadnej anonimowosci i nie istnieje
implementacja jej klienta korzystajaca z sieci anonimowe;j.

BitTorrent

BitTorrent [2], dzieto programisty Brama Cohena, ktorego pierwsza wersja klienta byta prosta
aplikacja napisang w malo popularnym wowczas jezyku programowania Python |33], urosto
do aktualnie najpopularniejszej i najchetniej stosowanej w wielu zastosowaniach sieci wymiany
plikéw. Geniusz BitTorrenta polegal na tym, ze zerwal on z koncepcja jednego centralnego ser-
wera wszystkich plikow. Zamiast tego w BitTorrencie male sieci tworzone sa woko6t pojedyn-
czego pliku, a nad wszystkim piecze sprawuja dedykowane serwery kontrolne (ang. trackers).
Dzieki podzieleniu sieci na bardzo male, niezalezne fragmenty, praktycznie wyeliminowano
znany z eDonkey2000 problem braku skalowalnoéci, co drastycznie zwiekszyto szybkos¢ po-
bierania plikow przez klientéw tej sieci. Z drugiej strony, sie¢ BitTorrent nie zapewnia sama
zadnych algorytmoéw wyszukujacych — role te przejety niezalezne serwisy WWW.

Obecnie najpopularniejszymi klientami tej sieci sa: napisany w Javie Azureus [23] oraz
niewielki, bo napisany w jezyku C-++, uTorrent [38]. Godny odnotowania jest fakt, iz Azureus
wspiera przesylanie plikéw w sieci anonimowej I2P oraz komunikacje z serwerami kontrolnymi
przez sie¢ anonimowa Tor. Przesylanie plikow, ze wzgledu na duze obcigzanie dedykowanych
serweréw posredniczacych, zostalo w sieci Tor zabronione.

2.3. Zalozenia projektu

Analiza zapotrzebowan (patrz rozdzial 2.1) oraz istniejacych juz rozwigzan doprowadzila
do nastepujacych wnioskdw:

e istniejace sieci punkt-do-punktu stuzace do wymiany tresci nie sa zaprojektowane z my-
$la o zapewnianiu anonimowosci;

e istniejace sieci zapewniajace anonimowos¢ umozliwiajag wymiane treéci, ale predkosé
tej wymiany jest niezadowalajaca, gdyz zastosowane rozwigzania istotnie spowalniaja
pobieranie plikéw; ponadto, istniejace sieci anonimowe zapewniaja anonimowos¢ peina
— dla nadawcy i odbiorcy tresci, nas jednak interesuje wyltacznie anonimowo$¢ nadawcy;

e brakuje ,zlotego srodka” — aplikacji, ktora z jednej strony zapewnialaby wystarczajaca
anonimowos¢ dla nadawcow tresci, a z drugiej nie powodowala nadmiernego narzutu
na wydajnosc.

Powyzsze wnioski doprowadzity do powstania zalozer projektu, ktorego realizacja jest

czesciag niniejszej pracy.
Projekt zaktadal zaprojektowanie i napisanie aplikacji, ktora:
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e umozliwia przesytanie treéci pomiedzy uzytkownikami Internetu;

e zachowuje anonimowo$¢ nadawcy treéci przy jak najmniejszych kosztach czasu proceso-
row i tacz internetowych uzytkownikow;

e posiada wygodny graficzny interfejs uzytkownika.

Realizacja projektu spetniajacego te zalozenia opisana zostata w rozdziale 3.
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Rozdzial 3

Realizacja projektu

3.1. Mozliwos$ci zapewniania anonimowosci

W trakcie rozwazan nad realizacja projektu okazalo sie, ze anonimowos¢ dla udostepniajacych
tresci mozna zapewnié¢ na dwa sposoby: przez falszowanie adresu IP nadawcy w nagtoéwkach
pakietu UDP oraz przez tunelowanie. Ponizej zostana przedstawione oba pomysty.

Falszowanie adresu IP nadawcy

Kiedy komputer otrzymuje pakiet z Internetu, jedynym sposobem, by pozna¢, od kogo ten pa-
kiet pochodzi, jest sprawdzenie pola ,adres zrodlowy” w nagtowku IP tego pakietu (patrz roz-
dziat 1.1). Adres ten jest potrzebny komputerowi, aby wiedzial, komu ma odpowiedzie¢. Jesli
wiec bedziemy potrafili w inny sposéb poinformowaé odbiorce, w jaki sposéb odpowiedzie¢
na otrzymang informacje, to mozemy adres zrodtowy nadawcy podmienié na losowg liczbe
lub nawet wyzerowaé. Ze wzgledu na to, ze w protokole TCP pole nadawcy jest konieczne
do jego prawidlowego dzialania (konkretnie do automatycznego potwierdzania otrzymania
pakietow), jedynym protokotem, ktéry mozna zastosowac, jest protokot UDP.
Mozliwa realizacja takiego pomystu wyglada nastepujaco:

o Wszystkie wezly sa podtaczone do pewnej istniejacej sieci anonimowej, takiej jak np. Tor.

o Wyszukiwanie pliku odbywa sie w standardowy dla sieci anonimowych spos6éb — poprzez
posrednikow.

e W momencie, w ktorym wtasciciel W pliku P otrzyma od swojego sasiada informacje,
ze wezel A wlagnie tego pliku P poszukuje, odpowiada mu przez wszystkich posrednikow,
przez ktorych przyszto zapytanie.

e Wezel A, gdy otrzyma informacje, ze wezel W posiada plik P, zaczyna wysyta¢ do niego,
nadal przez posrednikéw, prosby o przestanie konkretnych czesci pliku.

o Wiasciciel W, gdy otrzyma prosbe o konkretng czesé pliku P od wezta A, przesyla
weztowi A te czedé bezposrednio, uzywajac protokotu UDP z wyzerowanym adresem
7zrodtowym. Komunikacja jest bardzo szybka, a wezel A nie zna adresu IP wezta W.

e Wezel A otrzymuje (lub nie — gdy sa btedy w komunikacji) pakiet od wtasciciela W
i wysyta do niego (przez sasiadéw — gdyz jest to jedyna droga, jaka potrafi sie komuni-
kowaé¢ z W) informacje, czy fragment pliku doszed! w nienaruszonym stanie. Jesli nie,
to W moze ponowié¢ probe wystania pliku.
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Zauwazmy, ze rozwigzanie to ma wszystkie cechy, ktérych wymagamy — nadawca pozo-
staje anonimowy, a mimo to komunikacja w jedna strone z odbiorca odbywa sie w najszybszy
mozliwy sposéb — przez bezposrednie potaczenie. Poniewaz wtasnie w strone odbiorcy beda
przechodzily najwieksze pakiety, uzyskujemy ogromny zysk wydajnosci w poréwnaniu z in-
nymi sieciami anonimowymi.

Realizacja sieci anonimowej za pomoca fatszowania adresu zrodtowego UDP wydaje sie
$wietnym pomystem, ale napotyka powazne problemy, o czym za chwile.

Tunelowanie

Drugim sposobem zapewnienia anonimowosci nadawcy jest tworzenie tuneli. Poniewaz chcemy
zapewniaé jedynie anonimowos¢ nadawcy, tylko dla niego beda takie tunele tworzone — tunele
dla odbiorcow sg zbedne i nie trzeba si¢ nimi zajmowac.

Wyszukiwanie w sieci z tunelami odbywa sie w standardowy sposéb — przez sie¢ posred-
nikéw. Kiedy nadawca otrzyma prosbe o przestanie pliku, wysyta zadana cze$¢ przez jeden
ze swoich tuneli, a ostatni posrednik w tunelu wysylta wiadomosé bezposrednio do odbiorcy.
Rozwiazanie to zostanie opisane doktadniej w pdzniejszych rozdziatach.

Testy i wnioski

Pierwotnym zatozeniem projektujacego byto stworzenie aplikacji, ktora wykorzystuje fatszo-
wanie adresu Zzréodtowego UDP, gdyz wydawalo sie to idealnym rozwiazaniem. Jednakze oka-
zalo sie, ze rutery wiekszosci dostawcoéw Internetu na $wiecie, w tym wszystkich dostawcow
w Polsce, zostaly zaprogramowane, by nie pozwala¢ na wysylanie pakietow o wyzerowanym
lub réznym od faktycznego adresie nadawcy. Powodem zablokowania tej mozliwosci byto uzy-
wanie doktadnie tego samego sposobu do przeprowadzania atakéw tzw. rozproszonej odmowy
dostepu (ang. DDoS, Distributed Denial of Service), czyli zawieszania serweréw sieciowych
przez wysylanie do nich jednoczesnie bardzo wielu zapytan z réznych komputeréw, co po-
wodowalo przecigzenie serwera i niemozliwosé obshugiwania uzytkownikéw. Aby zwiekszyc
skutecznos¢ takiego ataku, atakujacy podmieniali swoje adresy IP w pakietach, co dawato im
te przewage, ze nie musieli reagowac¢ na odpowiedz serwera — serwer, przekonany ze wiadomosé
przyszta skadinad, wysytat odpowiedZ na podany adres i nigdy nie doczekiwal sie reakcji.

Serwis ANA Spoofer Project 22| podjal sie zmierzenia, ile komputeréw na $wiecie jest
jeszcze w stanie wysylaé pakiety z podmienionym adresem nadawcy. Eksperyment polegatl
na tym, ze poproszono uzytkownikéw, aby pobrali i uruchomili aplikacje, ktéra probowata wy-
sta¢ pakiety z podmienionym adresem Zrédlowym na serwer projektu. Wyniki sa niekorzystne:
jeszceze tylko 16,2% sieci komputerowych zezwala na wysylanie takich pakietow, a liczba ta
wciaz maleje. W samej Polsce tylko jeden maty dostawca Internetu (nie podano jaki) zezwala
na ich przesytanie. Sama aplikacja testowa, aby zadziata¢ w srodowisku Microsoft Windows
XP, musi instalowaé specjalny sterownik, gdyz sterownik sieciowy w tym systemie operacyj-
nym rowniez blokuje wysytanie falszywych pakietow.

Wobec napotkanych trudnosci i pesymistycznych wynikéw testow, zdecydowano sie na re-
alizacje anonimowosci przez tunelowanie. Szczegoly realizacji opisane sa w kolejnych rozdzia-
tach.

3.2. Przygotowanie

Wstepem do realizacji projektu byt wyboér technologii i narzedzi pomocniczych oraz projekt
protokotéw i algorytmow.
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3.2.1. Jezyk programowania

Jako jezyk programowania wybrany zostal Python [33|. Python nalezy do najnowszej ge-
neracji obiektowych jezykéw programowania, zapewnia wsparcie dla programisty w postaci
automatycznego zarzadzania pamiecig, obstugi wyjatkéow i wygodnego programowania wie-
lowatkowego. Jest dostepny dla wielu systeméw operacyjnych. Jedna z najwiekszych zalet
Pythona jest ogromna baza bibliotek dotaczanych do samej dystrybucji oraz tworzonych przez
niezaleznych programistéw. Charakterystyczna cechg sktadni Pythona jest brak statycznej
kontroli typéw oraz oznaczanie blokéw programu za pomoca wcie¢ — powoduje to, iz jego kod
nalezy do najbardziej czytelnych ze wszystkich obecnie dostepnych jezykow.

Przy rozwazaniu srodowiska programistycznego, wybor padt na Eclipse [24] wraz z wtyczka
PyDev [30] oraz programem do kontroli jakosci kodu PyLint [31]. Za wyborem przemawialy
przede wszystkim: dojrzalos¢ Eclipse’a oraz fakt, iz wszystkie wymienione narzedzia rozpo-
wszechniane sg na licencjach Open Source.

3.2.2. Biblioteki

Whbudowane biblioteki Pythona dostarczyly prawie wszystkich narzedzi potrzebnych do zbu-
dowania aplikacji, jednak trzeba bylo skorzysta¢ z kilku zewnetrznych bibliotek.

Biblioteka wzPython [37], bedaca wersja biblioteki wz Widgets dla Pythona, stuzy do two-
rzenia aplikacji z graficznym interfejsem uzytkownika, ktore wygladaja atrakcyjnie pod wie-
loma systemami operacyjnymi, m.in. pod Windows, Linuksem i Mac OS X.

Modul Python Cryptography Toolkit [32] zapewnil potrzebne wsparcie dla wszystkich
funkcji kryptograficznych, takich jak generowanie liczb pierwszych, szyfrowanie symetryczne
i funkcje skrotu.

Biblioteka Python Remote Objects |34| postuzyta za warstwe komunikacji sieciowej pomie-
dzy aplikacjami. Zapewnia ona przezroczysty interfejs synchronicznego, zdalnego wywoty-
wania procedur obiektéw znajdujacych sie na innych komputerach w sieci. Jej zastosowanie
oszczedza programiscie koniecznodci oprogramowania gniazd sieciowych i uzywania niskopo-
ziomowego kodu systemowego.

3.2.3. Architektura sieci punkt-do-punktu

Po dogtebnej analizie istniejacych sieci anonimowych okazalo sie, iz zadna z nich nie spelnia
do konca zapotrzebowan tworzonej aplikacji. Najblizsza ideatowi sie¢ I2P nie wspierata pota-
czenia 7 zadna biblioteka zdalnego wywotywania procedur, a poza tym byta zbyt rozbudowana
jak na potrzeby projektu. Zaprojektowana wiec zostata wlasna sie¢ punkt-do-punktu, ktora
pozwala na potaczenia miedzy sasiadami, tworzenie tuneli dla uzytkownikéw publikujacych
tredci, obstuge wyszukiwania oraz wsparcie dla biblioteki zdalnego wywolywania procedur.
Doktadne dziatanie sieci przedstawione jest w rozdziale 3.3.3.

3.2.4. Identyfikacja tresci w sieci

Podstawowa jednostka tresci w zaprojektowanej sieci jest plik. Plik jest jednoznacznie identy-
fikowany przez pare: rozmiar pliku (w bajtach) oraz jego sume kontrolna, uzyskana za pomoca
algorytmu MD4 [12]. Wybor algorytmu spowodowany byt faktem, iz najpopularniejsza nieano-
nimowa sie¢ punkt-do-punktu eDonkey2000 réwniez korzysta z MD4 jako algorytmu liczenia
sum kontrolnych. Umozliwia to ewentualne powigzanie ze soba obu sieci w przyszlodci.
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3.3. Aplikacja ,,Sandstorm”

Wynikiem prac nad projektem jest aplikacja o nazwie Sandstorm (od burzy piaskowej, w ktorej
nic nie wida¢ — odniesienie do zapewnianej anonimowosci).

3.3.1. Opis funkcjonalno$ci

Sandstorm pozwala uzytkownikowi na:

e podlaczenie sie do sieci punkt-do-punktu — jest do tego potrzebna znajomosé co najmniej
jednego uzytkownika, ktory juz jest podtaczony; sie¢, do ktorej podtacza sie uzytkownik,
zostala stworzona specjalnie dla aplikacji Sandstorm i nie jest potaczona w zaden sposéb
z innymi sieciami punkt-do-punktu;

e wyszukanie pliku w sieci — odbywa sie przez podanie przez uzytkownika URI pliku,
ktory jednoznacznie identyfikuje jego tresé¢; URI ma postac:
ss://<nazwa_pliku>|<rozmiar_w_bajtach>|<suma_kontrolna_MD4>|/ ;

e pobranie pliku na dysk — uzytkownik moze wybra¢, do jakiego katalogu zostanie Scia-
gniety plik; pobieranie plikéw nie zapewnia anonimowo$ci pobierajacemu;

e udostepnianie plikéw — uzytkownik wybiera katalogi z plikami, ktére chce udostepnié
innym uzytkownikom; zapewniana jest anonimowos¢ udostepniajacego;

e konfiguracje potaczenia — uzytkownik moze ustalié:

— liczbe sasiadoéw (bezposrednich potaczen z innymi uzytkownikami);
— liczbe tuneli (stuzacych do anonimowego udostepniania plikow);

— minimalng i maksymalna dlugosé¢ tuneli.

3.3.2. Przyklad dzialania

Dziatanie sieci Sandstorm pokazemy na przyktadzie. Rysunek 3.1 przedstawia sytuacje, w kto-
rej trzech klientow: X, Y i Z pobiera pliki od ich wlasciciela (serwer po lewej stronie)!. Wta-
Sciciel, na potrzeby udostepniania plikow, stworzyl dwa tunele: Tunel 1 o dlugosci 3 oraz
Tunel 2 o dlugosci 2. Klienci X i Z pobieraja plik A, natomiast klient Y pobiera plik B.
Dla kazdego klienta, wtasciciel wybral tunel, przez ktoéry bedzie sie z nim komunikowat. Po-
szczegblne fragmenty pliku przechodza przez wszystkie wezly tunelu zanim zostana wystane
bezposrednio od ostatniego posrednika w tunelu do klienta.

Zauwazmy, ze zaden z klientéw nie jest bezposrednio potaczony z wtascicielem pliku, a wiec
nie zna jego tozsamosci. Wtadciciel plikéw zna natomiast tozsamosé klientéw — musi ich adres
IP przekaza¢ ostatniemu weztowi w tunelu, by ten wiedzial, dokad wystaé¢ plik.

3.3.3. Zasada dzialania

W tym rozdziale przedstawione zostang algorytmy, ktérych Sandstorm uzywa do realizacji
swojej funkcjonalnogci.

'Rysunki przedstawiajace wezly uczestniczace w tej sytuacji sa rézne ze wzgledu na rézne role, ktore w tej
sytuacji spelniaja, kazdy z nich jest jednak taka sama aplikacja kliencka, o tych samych uprawnieniach.
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Rysunek 3.1: Przyktadowa sytuacja w sieci Sandstorm.

Nawigzywanie polaczenia miedzy wezlami

Sandstorm korzysta z wtasnej, niezaleznej od innych, sieci punkt-do-punktu. Podstawa sieci
punkt-do-punktu sa polaczenia miedzy weztami (punktami). Procedura nawiazywania pota-
czenia miedzy weztem A a weztem B wyglada nastepujaco:

e A: Nawiaz potaczenie TCP do wezta B z wykorzystaniem funkcji biblioteki Python
Remote Objects;

e B: Serwer Python Remote Objects, pracujacy na osobnym watku, przyjmuje potaczenie
od A i tworzy kolejny watek specjalnie dla tego potaczenia.

o A: Jezeli komunikujesz sie z weztem B po raz pierwszy, to zastosuj algorytm Diffiego-
Hellmana (patrz rozdziat 1.4), ktorego wynikiem bedzie 256-bitowy klucz do szyfrowania
symetrycznego ka g;

e Od tej pory kazdy komunikat przesytany miedzy A i B bedzie szyfrowany algorytmem
AES [3] z kluczem k4 p.

Podlaczenie do sieci

Scenariusz: wezel A chce potaczyé sie z siecia, do ktorej jest juz podtaczony wezet B.

1. A: Pobierz od uzytkownika adres IP lub nazwe komputera oraz port, ktorego uzywa juz
podtaczony do sieci wezel B.

2. A: Sprobuj nawigzaé polaczenie z podanym komputerem. Jesli sie nie udato, wréc
do punktu 1.

3. A: Popros nowo podltaczony komputer, aby zostatl twoim sgsiadem.
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4. B: Sprawdz, czy nie masz juz zbyt wielu sasiadéw. Jegli tak, to odrzué prosbe. Jesli nie,
to zaakceptuj prosbe i dodaj sasiada A do listy swoich sasiadow.

5. A: Jedli B zaakceptowal prosbe, dodaj go do listy swoich sasiadow. W przeciwnym
wypadku wréé do punktu 1.

Stworzenie tunelu
Scenariusz: uzytkownik A chce stworzy¢ kolejny tunel.

1. A: Wylosuj liczbe N €< Thin, Tmaz >, gdzie Tiin 1 Taz 0zZnaczaja opcje w konfiguracji:
odpowiednio minimalng i maksymalna dtugosé tunelu;

2. A: Wygeneruj unikatowy identyfikator tunelu I Dyp.
3. A: Oznacz wszystkich sasiadow jako niewyprobowanych.

4. A: Wylosuj jednego niewyprobowanego sasiada S. Jedli taki nie istnieje, to zakoricz
algorytm z btedem.

5. A: Oznacz sasiada S jako wyprobowanego.

6. A: Popros sasiada o wygenerowanie tunelu o dtugosci N — 1, o identyfikatorze ID7.
Jesli sasiad przekazal btad, to wréé do punktu 4.

7. A: Utworz tunel o dlugosci N przez dodanie siebie jako ostatniego ogniwa tunelu prze-
kazanego przez sasiada.

8. A: Przekaz stworzony tunel jako wynik algorytmu. Dodaj stworzony tunel do listy
tuneli.

Spojrzmy na algorytm dzialania sasiada S, ktéry otrzymuje prosbe o stworzenie tunelu:
1. S: Odbierz prosbe o stworzenie tunelu o dlugosci N, o identyfikatorze I Dr.
2. S: Sprawdz, czy nie obstugujesz juz tunelu I Dp. Jesli tak, to przekaz btad.

3. 5: Jesli N == 0, to zaakceptuj prosbe i jako rezultat przekaz tunel, ktorego jestes
jedynym elementem. Dodaj przekazany tunel do listy obstugiwanych tuneli.

4. S: W przeciwnym wypadku, zastosuj kroki od 3 do 8 algorytmu dla uzytkownika A.

Rysunek 3.2 przedstawia diagram przeptywu UML [9] obrazujacy przyktadowa procedure
tworzenia tunelu.

Wiasciciel tunelu, aby zbudowaé tunel o dlugosci 3, wybiera pierwszego posrednika (Po-
Srednik 1) wérod swoich sasiadow i wysyla mu prosbe o stworzenie tunelu o dtugosci 2, razem
z globalnym identyfikatorem tunelu. Posrednik 1 wybiera swojego sasiada (Posrednik 2)
i wysyta mu prosbe o stworzenie tunelu o dlugosci 1. Posrednik 2 losuje swojego sasiada —
okazuje sie, ze wylosowal wtasciciela tunelu. Wysyla mu prosbe o bycie kolejnym posred-
nikiem i dostaje w rezultacie btad — ten sam wezel nie moze byé¢ dwukrotnie posrednikiem
w tym samym tunelu. W zaistniatej sytuacji Posrednik 2 wybiera innego sasiada, Posrednika
3,1 prosi go o stworzenie tunelu o dtugosci 0. Posrednik 8 akceptuje prosbe i zwraca lokalny
identyfikator tunelu ID3. Kazdy kolejny posrednik tworzy swéj wlasny identyfikator tunelu
i zwraca go poprzednikowi. W konicu wtadciciel tunelu otrzymuje od Posrednika 1 jego iden-
tyfikator I Dq i generuje wlasny identyfikator I Dy,. Procedura tworzenia tunelu koiiczy sie
sukcesem.
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Rysunek 3.2: Przyktad tworzenia tunelu w programie Sandstorm.

Wyszukiwanie pliku

Scenariusz: uzytkownik A chce wyszukac i pobra¢ plik P o identyfikatorze Uri(P).

1. A: Sprawdz, czy masz plik o identyfikatorze Uri(P) wérod udostepnianych plikow. Jesli
tak, to zakoricz algorytm z bledem.

2. A: Wygeneruj unikatowy identyfikator zapytania I Dp.

3. A: Dla kazdego sasiada S, wyslij do S prosbe o plik o identyfikatorze Uri(P) dla wezta
A wraz 7z identyfikatorem zapytania I Dp.

4. A: Uruchom osobny watek odpowiedzialny za pobieranie pliku.
Algorytm sasiada S otrzymujacego zapytanie wyglada nastepujaco:

1. S: Odbierz od sasiada S” prosbe o plik o identyfikatorze Uri(P) dla wezta A wraz
z identyfikatorem zapytania IDp.

2. S: Sprawdz, czy juz nie obstugiwates zapytania I Dp. Jedli tak, to zakoricz algorytm.

3. S: Dodaj identyfikator zapytania I Dp do listy obstuzonych zapytan.
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4. S: Dla kazdego sasiada S” oprocz S’, wyslij do S” prosbe o plik o identyfikatorze Uri(P)
dla wezta A wraz z identyfikatorem zapytania I Dp.

5. S: Sprawd#, czy masz plik o identyfikatorze Uri(P) wérod udostepnianych plikow. Je-
§li nie, to zakonicz algorytm.

6. S: Przez jeden ze swoich tuneli wyslij odpowiedz do wezta A zawierajaca identyfikator
pliku Uri(P) oraz identyfikator zapytania I Dp. Zauwazmy, ze nie jest wysylany adres
wezla S.

Rysunek 3.3 przedstawia przyktadowy proces wyszukiwania pliku w sieci Sandstorm.

Szukam pliku

Rysunek 3.3: Przyktadowe wyszukiwanie pliku w sieci Sandstorm. Posiadacze pliku ozna-
czeni sa ikong pliku. Czarne strzalki oznaczaja polaczenia miedzy sasiadami. Szare prze-
rywane strzatki to odpowiedzi przesylane przez tunel. Szare ciagle strzalki to odpowiedzi
przestane bezposrednio od ostatniego posrednika w tunelu do odbiorcy.

W przedstawionej sytuacji wezet na dole rozpoczyna poszukiwanie pliku. Dane pliku
i adres IP poszukujacego sa przekazywane przez kolejnych sasiadéw, az przejda przez cala
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sie¢. Posiadacze pliku (oznaczeni ikong pliku) komunikuja sie z poszukujacym przez tunele
rozpoczynajace sie od ich sasiadéw (szare przerywane strzaltki). Ostatni posrednik w tunelu
przesyta wiadomo$é bezposrednio do poszukujacego (szare cigglte strzatki).

Tunelowanie wiadomosci od wlasciciela

Zasada dziatania tuneli zostata przedstawiona w rozdziale 1.4. Tu opiszemy nastepujacy
scenariusz: wezel A chce przesta¢ do wezta B wiadomos¢ W przez tunel.

1. A: Wylosuj tunel T z listy wtasnych tuneli. Jedli lista jest pusta, to zakoncz algorytm
z bledem.

2. A: Do pierwszego posrednika P; z tunelu T wyslij prosbe o przekazanie weztowi B
wiadomogci W.

3. A: Odbierz odpowiedz badz informacje o btedzie od posrednika P;.

4. A: Jedli nastagpita awaria tunelu, to usun go z listy swoich tuneli i wré¢ do punktu 1.
Algorytm dowolnego z posrednikow P; w tunelu wyglada nastepujaco:

1. P;: Odbierz od poprzednika w tunelu P;_; prosbe o przekazanie wezlowi B wiadomo-
gci W.

2. Pj: Jesdli jestes ostatnim posdrednikiem w tunelu:

(a) Nawiaz bezposrednie polaczenie sieciowe z wezltem B. Jesdli nie powiodlo sie,
to przekaz poprzednikowi P;_; btad potaczenia.

(b) Wyélij wiadomoéé W do wezta B i poczekaj (synchronicznie) na odpowiedz.?

(c¢) Przekaz odpowiedz poprzednikowi P;_;.
Jesli natomiast nie jestes ostatnim posrednikiem w tunelu:

(a) Wysglij do posrednika P;q prosbe o przekazanie weztowi B wiadomosci W. Jesli
polaczenie z posrednikiem nie powiedzie sie, to uznaj tunel za uszkodzony, usun
go z listy swoich tuneli i przekaz poprzednikowi F;_; btad awarii tunelu.

(b) Odbierz odpowiedz od posrednika Pj;q. Jesli jest to informacja o awarii tunelu,
to usun tunel z listy swoich tuneli. Przekaz odpowiedz poprzednikowi P;_;.

Zauwazmy, ze z punktu widzenia posrednika P wtasciciel tunelu A jest po prostu kolejnym
poprzednikiem — P; nie wie wiec, kto jest wlascicielem tunelu.

Przy wysytaniu wiadomosci przez tunel do odbiorcy specjalna posrednia warstwa komuni-
kacji sprawdza, czy z tym odbiorca komunikujemy sie po raz pierwszy. Jesli tak jest, to pierw-
szymi dwoma wymienionymi komunikatami sg komunikaty algorytmu Diffiego-Hellmana, kto-
rych wynikiem jest klucz szyfrowania symetrycznego miedzy wtadcicielem tunelu a odbiorca
komunikatu wysytanego przez tunel. Od tej pory wszystkie wiadomosci wysytane przez wta-
Sciciela tunelu do tego odbiorcy szyfrowane sg ich kluczem symetrycznym. Takie dodatkowe
szyfrowanie (poza szyfrowaniem miedzy kazdymi dwoma posrednikami w tunelu) ma na celu
ukrycie tresci wiadomosdci przed posrednikami w tunelu.
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Rysunek 3.4: Przyklad szyfrowania w tunelu. Ramki naokoto plikéw oznaczaja zaszyfrowana
zawartosé. Pod kazdym wezlem pokazana jest lista kluczy szyfrujacych, jakie on posiada.

W przedstawionej na rysunku 3.4 przyktadowej sytuacji, serwer (po lewej) przesyla frag-
ment pliku do klienta (po prawej) przez tunel o dtugosci 2.

Plik zostaje najpierw zaszyfrowany kluczem ustalonym przez serwer i klienta (klucz 1). Na-
stepnie wynik tego szyfrowania jest szyfrowany kluczem serwer-pierwszy posrednik (klucz 2).
Pierwszy posrednik odbiera pakiet, rozszyfrowuje go kluczem 2, a nastepnie szyfruje kluczem
pierwszy-drugi posrednik (klucz 3) i przesyla dalej. Drugi posrednik rozszyfrowuje pakiet
kluczem 3, pakuje go kluczem drugi posrednik-klient (klucz 4) i wysyta do klienta. Klient
rozszyfrowuje plik najpierw kluczem 4, a nastepnie kluczem 1.

Tunelowanie wiadomosci do wlasciciela

Tunelowanie wiadomosci do wtasciciela tunelu wyglada podobnie do tunelowania od wtasci-
ciela, z tym ze wysylajacy uzytkownik nie musi okresla¢ odbiorcy wiadomogci — jest nim
wtasciciel tunelu i jest on jednoznacznie wyznaczany przez wezet bedacy koricem tunelu oraz
identyfikator tunelu.

Pobieranie pliku

Osobny watek aplikacji uzytkownika A oczekuje na odpowiedzi na zapytanie o plik, a osobny
zarzadza jego pobieraniem. Do utrzymywania informacji o tym, skad mozna pobraé¢ $ciagany
plik, tworzona jest tzw. lista Zrédet dla kazdego pliku. Zawiera ona pary (W, T'), gdzie T jest
identyfikatorem tunelu prowadzacego do wtasciciela pliku, a W jest ostatnim weztem tego
tunelu.

Spojrzmy najpierw, co sie dzieje, gdy nadchodzi odpowiedz na zapytanie o plik:

1. A: Odbierz od wezta W, bedacego koricem pewnego tunelu T', odpowied?s zawierajaca
identyfikator pliku Uri(P) oraz identyfikator zapytania I Dp.

2. A: Sprawdz, czy oczekiwale§ odpowiedzi na takie zapytanie. Jedli nie, to zakoncz
algorytm.

3. A: Dodaj pare (W, T) do listy zrodet pliku P.
Watek pobierajacy plik P wykonuje nastepujace czynnosci:

1. A: Wybierz cze$¢ pliku p;, ktora bedziesz chcial pobra¢. Jesli wszystkie czesci sa juz
pobrane, to zakoricz watek i poinformuj uzytkownika o sukcesie.

2Posrednik moze czeka¢ synchronicznie, poniewaz polecenie przestania przez tunel jest realizowane w osob-
nym watku aplikacji.
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2. A: Wylosuj pare (W,T) z listy zrodet pliku P. Jedli lista zrodel jest pusta, to uspij
watek na kilka sekund i sprébuj ponownie. Jesli lista zrodetl jest pusta przez dtuzszy
czas, uruchom ponownie watek wyszukujacy plik w sieci w celu znalezienia nowych
wladcicieli pliku.

3. A: Wysdlij do wezta W prosbe, aby przez tunel T przekazal jego wtascicielowi prosbe
o czes¢ p; pliku o identyfikatorze Uri(P).

4. A: Odbierz odpowiedz od wezta W. Jedli odpowiedz jest negatywna lub nastapit btad
komunikacji, to usun zrodto (W, T') z listy zrodet i wro¢ do punktu 2.

5. A: Zapisz odebrany fragment pliku na dysk, oznacz fragment p; jako pobrany i wroé
do punktu 1.

Pod koniec procesu pobierania pliku sprawdzana jest jego suma kontrolna MD4. Poréw-
nywana jest ona z suma zawarta w URI tego pliku. Pozwala to wykry¢ btedy w transmisji.
Jesdli plik zostal pobrany z bledem, to mozna sprobowaé¢ pobraé¢ go ponownie.

3.4. Architektura

Ten rozdziatl poswiecony jest opisowi architektury aplikacji Sandstorm.

3.4.1. Podzial na pakiety

Aplikacja Sandstorm podzielona jest na trzy gtowne pakiety: hive, ui oraz common. W je-
zyku Python pakiety sa reprezentowane przez katalogi zawierajace specjalny plik inicjujacy
_init__.py oraz inne pliki jesyka Python, z ktorych kazdy jest osobnym modulem pakietu.

Pakiet hive

Pakiet hive jest najwazniejszym pakietem aplikacji Sandstorm. W nim mieszcza sie moduty
silnika programu.

Najwazniejsza klasa z pakietu hive jest Drone. Kazdy obiekt klasy Drone jest ekwiwa-
lentem jednego wezta w sieci Sandstorm. Drone korzysta z pozostalych klas pakietu hive
do realizacji swojej funkcjonalnosci wezta. To z obiektem klasy Drone komunikuje si¢ pakiet
ui, aby pokaza¢ informacje uzytkownikowi. Gtéwne moduty, z ktorych korzysta klasa Drone,
to:

e Configuration — dynamiczna konfiguracja wezta. Ustala sie w niej takie parametry
pracy wezta, jak dhlugo$é¢ tuneli, udostepniane katalogi itp. Konfiguracja oparta jest
na uniwersalnym systemie zapamietywania wxConfig, ktory, w zaleznosci od systemu
operacyjnego, wybiera najlepsze miejsce do przechowywania informacji — w przypadku
systemu Microsoft Windows XP jest to rejestr systemowy.

e NeighbourList — obiekty tej klasy odpowiedzialne sg za utrzymywanie listy sasiadow
wezta. Lista jest przystosowana do jednoczesnego uzywania przez wiele watkéw i po-
siada odpowiednie mechanizmy synchronizacji. Potrafi réwniez zweryfikowaé zywotnosé
przechowywanych sasiadéw oraz uzupetnié ich liczbe, gdy jest ich zbyt mato.

o ObserverManager — implementuje Pythonowg wersje wzorca projektowego obserwator
[10] w celu zapewnienia komunikacji z interfejsem uzytkownika. Wzorzec obserwator
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Rysunek 3.5: Diagram zaleznosci miedzy modutami pakietu hive w programie Sandstorm.

polega na tym, ze w momencie, gdy obserwowany obiekt (Drone) zmienia swoj stan,
ObserverManager wysyta informacje o tej zmianie do wszystkich obserwatoréw. Kazdy
z obserwatoré6w moze wtedy zareagowaé¢ odpowiednio do sytuacji i samodzielnie pobraé
potrzebne dane od obserwowanego obiektu.

e FileSet — przechowuje liste pobieranych i udostepnianych plikéw oraz zarzadza nia.
Implementuje takie funkcje, jak rozpoczecie wyszukiwania pliku czy dodanie katalogu
do listy udostepnianych katalogdw.

e DaemonManager — zarzadza watkiem demona Python Remote Objects, stuzacego
do odbierania komunikatéw od innych weztéw i przetwarzania ich.

e Anonymizer oraz TunnelManager — shuza do zapewniania anonimowosci. Ich zada-
niem jest utrzymywanie odpowiedniej liczby tuneli, upewnianie sie, ze sa one aktywne,
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a takze tunelowanie wiadomosci i przekazywanie jej dalej w tunelu, jesli wezet jest czyim§
posrednikiem.

Rysunek 3.5 przedstawia diagram UML zaleznodci miedzy modutami w pakiecie hive.

Pakiet ui

Pakiet ui zawiera klasy tworzace interfejs uzytkownika. Zrealizowany on zostal wedtug wzorca
projektowego Model-Widok-Koordynator [8], polegajacego na rozdzieleniu silnika aplikacji
(modelu) od jej interfejsu uzytkownika (widoku) przy uzyciu dodatkowej warstwy (koordyna-
tora). W przypadku aplikacji Sandstorm modelem jest klasa Drone z pakietu hive, widok
reprezentuje klasa MainFrame (pakiet ui), natomiast role kontrolera spelnia ClientCon-
troller (réowniez z pakietu ui).

Dodatkowo pakiet ui zawiera wewnetrzny pakiet dialogs, w ktérym znajduja sie moduty
do obstugi okienek dialogowych.

Dziatanie klas interfejsu uzytkownika opiera sie na bibliotece wzPython [37|, ktora za-
pewnia wygodny, jednolity interfejs tworzenia aplikacji okienkowych dla réznych systemdw
operacyjnych. Implementacja wlasnego interfejsu odbywa sie przez dziedziczenie ze zdefinio-
wanych w bibliotece klas, takich jak wxFrame (okno aplikacji), wxDialog (okienko dialo-
gowe) oraz wykorzystywanie gotowych elementéw: wxButton (przycisk), wxTextCtrl (pole
do wpisywania tekstu) itp.

Pakiet common

Pakiet common zawiera moduty implementujace dodatkows funkcjonalnosé, ktéra moze by¢
wykorzystywana przez inne pakiety. W sktad pakietu common wchodza m.in.: modut algo-
rytmu uzgadniania klucza Diffiego-Hellmana, modut do generowania unikatowych identyfika-
torow, modul wypisywania informacji pomocniczych oraz modutl z niezmienialnymi ustawie-
niami programu.

Zaleznosci

Rysunek 3.6 opisuje zaleznosci miedzy pakietami.

common

,,,,,,,,,,,,,,,,,,,,,,,,,,

Rysunek 3.6: Diagram zaleznos$ci miedzy pakietami programu Sandstorm.

Jak widaé, pakiet silnika hive nie zalezy od pakietu interfejsu graficznego ui — oznacza to,
ze mozna zastosowaé zupelnie inny interfejs graficzny dla aplikacji bez zmieniania jej silnika.
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3.4.2. Podzial na watki

Aby aplikacja sieciowa miata pozadang wydajnos¢, musi by¢ w stanie obstugiwac wiele zapytan
i zdarzeni jednoczesnie i niezaleznie od siebie. Z tego powodu aplikacja Sandstorm uruchamia
kilka watkéw bazowych oraz dodatkowe watki, ktére uruchamiane sa w miare potrzeb.

W jezyku Python tworzenie watku polega na utworzeniu obiektu klasy, ktéra dziedziczy
po klasie threading.Thread. Klasy watkow w projekcie Sandstorm to:

e AnonymizerThread - jego zadaniem jest uruchamianie w regularnych odstepach czasu
procedur sprawdzajacych, czy struktury tuneli i sasiadéow sg nadal aktywne i odbudo-
wywanie ich w miare potrzeb.

e DroneDaemonThread — watek, na ktérym uruchamiany jest serwer Python Remote
Objects, ktory oczekuje na zadania innych weztéw w sieci. Dla kazdego zadania odebra-
nego przez ten watek, tworzony jest osobny, nowy watek, ktéry trwa do czasu obstuzenia
zadania i jest potem niszczony.

e DownloaderThread — watek tworzony dynamicznie; istnieje jeden taki watek na kazdy
plik, ktéry jest w trakcie pobierania. DownloaderThread zajmuje sie koordynacja
pobierania pliku — w tym celu co jakis czas wysyta zapytania przeszukujace sie¢ w po-
szukiwaniu tego pliku, a takze tworzy watki pobierajace czesci pliku (PartThread).

e PartThread - istnieje jeden taki watek na kazdego znalezionego wtasciciela kazdego po-
bieranego pliku. Zadaniem tego watku jest pobranie jednej czesci pliku od konkretnego
wtasciciela i zapisanie jej na dysk. Watki te sg tworzone przez watek DownloaderTh-
read, gdy w sieci pojawia sie nowi wtasciciele pliku.

e FileSearchThread — watek stuzacy do wyszukiwania pliku w sieci. Jego zadanie po-
lega na sprawdzeniu, czy szukanego pliku nie ma wsér6d udostepnianych plikéw oraz
zapytaniu wszystkich sasiadéw o ten plik.

Rysunek 3.7 przedstawia przyktadowa sytuacje w aplikacji z punktu widzenia podziatu
na watki.

W przedstawionej sytuacji na stale pracuja watki: interfejsu uzytkownika (GUI), silnika
(Drone), przetwarzania zadan (Drone Daemon) oraz Anonymizer. Watek Drone Da-
emon przyjat dwa zadania od innych wezléw i jest w trakcie ich przetwarzania — dzieje sie to
w watkach Request 1 i Request 2. Dodatkowo pobierane sg dwa pliki — dla kazdego stwo-
rzony zostal watek Downloader. Pierwszy plik jest pobierany z trzech zrodel jednoczesnie,
a drugi plik z jednego zrodta (watki Part). Dodatkowo dla kazdego z plikow uruchomione
jest zadanie przeszukiwania sieci w poszukiwaniu nowych wtascicieli (watki File Search).

Jak wida¢, w aplikacji Sandstorm, poza gtéwnym watkiem i watkiem interfejsu uzytkow-
nika, moze dziata¢ jednoczesnie od kilku do kilkudziesigciu watkéw pomocniczych. Poniewaz
wiele z nich korzysta z tych samych danych, musza by¢ one chronione przez jednoczesnym
dostepem za pomoca mechanizméw wzajemnego wykluczania, takich jak kolejki i muteksy.

3.5. Anonimowosé
W tym rozdziale opiszemy, w jakim stopniu aplikacja Sandstorm i jej podobne zapewniaja

anonimowos¢. Przyjrzymy sie réznego rodzaju atakom majacym na celu ztamanie tej anoni-
mowosci i sprawdzimy, jak mozna sobie z nimi radzi¢.
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Rysunek 3.7: Podzial aplikacji Sandstorm na watki. Biatym kolorem oznaczono watki trwate,
szarym — watki tworzone w razie potrzeby. Powiazania wskazuja, kto sprawuje kontrole
nad poszczeg6lnymi watkami.

3.5.1. Stopnie anonimowosci

Przez stopieri anonimowosci rozumiemy wysitek, jaki musiataby podjaé¢ osoba chcaca poznaé
informacje, ktore chcemy przed nia ukry¢, takie jak tozsamosé¢, miejsce zamieszkania, to, z kim
i kiedy sie komunikujemy i jakie informacje wymieniamy.

W sensie teoretycznym idealna anonimowos$¢ nie istnieje — przy odpowiednich $rodkach
i wystarczajacej dozie cierpliwosci zawsze mozna jg ztamac. Sieci anonimowe takie jak Sand-
storm opieraja sie na zaltozeniu, ze zuzycie takich érodkéw bedzie dla atakujacego nieoptacalne
w pordéwnaniu do korzyéci, jakie by dzieki nim odniést.

3.5.2. Charakterystyka sieci Sandstorm

Przypomnijmy najwazniejsze cechy, ktore wplywaja na zapewnienie anonimowosci w sieci
Sandstorm:



e Tworzenie tuneli dla uzytkownikéw udostepniajacych tresci. Wezel, ktory tworzy tu-
nel, wybiera tylko pierwszego posrednika — kolejni sg tworzeni rekurencyjnie tak, jakby
pierwszy posrednik byl wtascicielem tunelu. Tunele sg tworzone od nowa przy kaz-
dym podlaczeniu do programu oraz sg z pewnym prawdopodobienistwem zmieniane raz
na jakis czas.

o Kazdy uzytkownik moze ustali¢ wtasng liczbe oraz dltugoé¢ tuneli, a takze liczbe bezpo-
$rednich sasiadow.

e Sie¢ jest niezalezna od innych sieci i nie komunikuje si¢ z weztami niepodtaczonymi.

o Kazdy wezet jest niezalezny od innych i ma te same uprawnienia, co wszystkie inne
wezly — nie ma serweréw kontrolnych ani superweztéw nadzorujacych prace sieci.

Nalezy jednak pamietaé¢, ze wiele funkcji programu opiera sie na zalozeniu, ze u wszyst-
kich uzytkownikéw dziala ten sam program, ktory prawidlowo realizuje polecenia, zgodnie
z zalozeniami protokolow i algorytmow. Nic nie stoi na przeszkodzie, by atakujacy (tak be-
dziemy nazywac osobe, ktora chce ztamaé nasza anonimowos$c) napisal wlasny program, ktory
podszywa sie pod prawdziwa aplikacje Sandstorm, ale realizuje pewne funkcjonalnosci w inny
Sposob.

3.5.3. Ataki na anonimowo$¢é

W tej czedci przedstawiamy rézne rodzaje mozliwych atakow, ktérych celem jest ztamanie
anonimowosci, czyli poznanie informacji, ktoéra chcielismy ukry¢ przed innymi uzytkowni-
kami sieci. Wiekszo$¢ definicji atakow pochodzi z [11]. Przy opisywaniu atakow wezmiemy
pod uwage przede wszystkim koszty ze strony atakujacego, mozliwa do uzyskania informacje
oraz jak aplikacje moga sie broni¢ przed takimi atakami.

Ataki typu ,,brutalna sita”

Ataki typu ,brutalna sita” polegaja na obserwacji wszystkich wiadomosci, ktore przeptywaja
w sieci i wnioskowaniu z nich, ktéredy i od kogo przechodza fragmenty plikow. Przeprowadze-
nie takiego ataku nie jest latwe, gdyz nie wszystkie wiadomosci zawieraja fragmenty plikow
(niektore stuza jedynie do utrzymywania sieci w spojnym stanie), a poza tym kazda komu-
nikacja jest szyfrowana oddzielnym kluczem. Oznacza to, ze ta sama wiadomos¢ przesylana
od uzytkownika A do uzytkownika B bedzie ,z zewnatrz” wygladaé¢ inaczej, niz przesylana
od uzytkownika B do uzytkownika C.

Jedynym sposobem, aby wysledzi¢ pewien pakiet danych, jest przestanie naprawde duzej
ich iloéci, a nastepnie obserwacja, u ktérych uzytkownikéw nagle nastapit bardzo duzy prze-
plyw danych. Wiekszo$¢ uzytkownikéw nie powinna przejmowac sie tym atakiem, gdyz jego
przeprowadzenie jest bardzo kosztowne i czesto nielegalne (wymaga aktywnosci, ktora mozna
by nazwa¢ podstuchem). Ochrona przed tym atakiem w sieci Sandstorm powinna polegac
na ograniczeniu przez osobista Sciane ogniowa przepustowosci tacza przydzielonego aplikacji.

Ataki czasowe

Atak czasowy opiera sie na zatozeniu, ze protokoty komunikacji sa schematyczne — na wystane
zapytanie zawsze przychodzi odpowiedZ, wymiana klucza to cztery komunikaty, przestanie
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pliku — szes¢ itp. Atakujacy, ktory potrafi obserwowaé ruch w sieci (co juz wymaga ogrom-
nych mozliwosci), mogtby szuka¢ nadawcy np. przez eliminacje weztow, przez ktore na pewno
nie moglta w danym przedziale czasu przejs¢ obserwowana wiadomog¢.

Protokoly w sieci Sandstorm faktycznie sa dosyé¢ schematyczne — jedynym wyjatkiem
jest dynamicznosé tworzona przez fakt, iz tunele sg réznej, losowej dtugosci. Rozwigzaniem,
ktoére moze pomo6c w przeciwdzialaniu takim atakom, jest sztuczne dodawanie losowych op6z-
nieti do wysytanych pakietéw — mozna to uzyska¢ np. za pomoca wyspecjalizowanego rutera
lub programu do kontroli przepustowosci sieci.

Ataki ,,na przeciecie”

Wyobrazmy sobie sytuacje, w ktorej tylko jeden uzytkownik w sieci udostepnia plik P. Aby do-
wiedzie¢ sie, ktory jest to uzytkownik, nalezy poprosi¢ go o ten plik (sprawdzi¢, czy jest
podlaczony do sieci), a nastepnie zapamieta¢ adresy wszystkich weztow w sieci. Kiedy na-
stepnym razem podlaczymy sie do sieci i plik P znéw jest dostepny, to znaczy, ze uzytkownik
posiadajacy ten plik nalezy do przeciecia zbioréw: poprzednich uzytkownikéw i aktualnych
uzytkownikow. Stosujac taka operacje przeciecia wielokrotnie, mozna bardzo znaczaco zawezi¢
obszar poszukiwan.

W sieci Sandstorm ten atak ma niskie szanse powodzenia, jesli sie¢ jest wystarczajaco duza
(pomijajac fakt, iz jest on bardzo kosztowny dla duzych sieci). Wynika to z prostego faktu,
ze atakujacy nie moze by¢ pewien, ze istnieje tylko jedna kopia pliku P w sieci. Obserwowany
za jednym razem wtadciciel pliku moze do nastepnego razu roztaczy¢ sie, a na jego miejsce
pojawié sie kto$ inny, kto réwniez posiada plik P. Atak ,na przeciecie” wykluczytby natych-
miast obu wtascicieli pliku, tymczasem niewinny uzytkownik, ktéry akurat byt poditaczony
do sieci w obu przypadkach, zostalby uznany za podejrzanego.

Ataki odmowy dostepu

Atak odmowy dostepu polega na zablokowaniu mozliwosci komunikacji z innymi weztami pew-
nemu weztowi przez nieustanne wysylanie do niego zapytan, na ktére musi on odpowiedziec.
Moga to by¢ zapytania typu ping, czyli sprawdzajace, czy wezet jest podlaczony do sieci,
ale takze dowolne inne zapytania. Szczegélnie grozne sa polecenia wymagajace od wezla in-
tensywnego zuzycia procesora, np. prosba o zaszyfrowane przestanie duzego fragmentu pliku.

W sieci Sandstorm wszystkie wezly maja te same uprawnienia, a sama sie¢ jest odporna
na awarie dowolnego wezta. Z tego powodu przeprowadzanie atakéw odmowy dostepu, jesli
nie jest skierowane do znacznej (procentowo) liczby wezlow sieci jednoczesnie, po prostu nic
nie daje. Z kolei zablokowanie wiecej niz potowy wezléw jednoczesnie bedzie miato bardzo
negatywny wplyw na spéjnosé sieci, ale znowu uwazane jest za zbyt kosztowne, by bylo
optacalne.

Ataki przez podpisanie

Jedli atakujacy jest wtascicielem wezta bedacego posrednikiem w czyim$ tunelu, moze dopisaé
pewien fragment do przekazywanej wiadomosci tak, aby inny wezel bedacy wlasnodcia ataku-
jacego mogt ten fragment odczytaé i zorientowaé sie, skad nadeszta wiadomosé. W ten sposob
na przyklad dwa wezly moglyby zorientowaé sie, ze sa w tym samym tunelu, a wiec dalszy
wezel dowiedzialtby sie, ktoredy prowadzi droga do wtlasciciela tunelu. Jest to jednak jedyna
informacja, jaka mogltby uzyska¢ — nawet gdyby wszystkie wezly, z ktorych sktada sie tunel,
nalezaly do atakujacego, nie wiedzialby on, czy poprzednik pierwszego wezta tunelu jest juz
wladcicielem, czy jedynie kolejnym posrednikiem.
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Poniewaz praktyczne ograniczenia na dlugos$¢ tunelu sa bardzo duze (rzedu dziesigtek we-
ztow), ustalenie maksymalnej dlugosci tunelu dla konkretnego wezta jest niemozliwe. Jedyna
szansa atakujacego jest mozliwos¢, ze uzytkownik nie zmienit domyslnych ustawiert zakresu
dtugosci tunelu: jesli atakujacy wie, ze ma tunel o dlugosci 5 oraz ze poszukiwany wezel
tworzy tunele o dtugoéci od 3 do 5, to od razu widzi, ze poprzednikiem pierwszego posrednika
w tym tunelu jest jego wtadciciel. Z tego powodu zalecane jest, by zawsze zmienia¢ domyélne
ustawienia o dtugosci tuneli.

Ataki dzielace

Atak dzielacy (ang. partitioning attack) polega na obserwacji, jak zmieni sie ruch w sieci,
gdy zablokujemy te wezly, ktorych nieobecno$¢ rozspdjni sie¢, podzieli ja na kilka czesci.
Takie ataki moga da¢ bardzo duzo informacji: jesli uzytkownik pobierat plik i po podziale
nagle juz nie moze go pobraé, to oznacza, ze nadawca byt w czedci sieci, ktora zostala odcieta.

Ataki dzielace wymagaja ogromnych mozliwosci ze strony atakujacego — musi on byé
w stanie obserwowaé ruch w sieci oraz mie¢ mozliwos¢ wytaczania (np. przez atak odmowy
dostepu) weztow spajajacych sie¢. Z tego powodu zagrozenie ze strony tych atakow jest czesto
pomijane. Sandstorm probuje bronié¢ sie przed tymi atakami: kazdy wezel posiada kilku
sasiadow, ktorzy sa czesto weryfikowani (sprawdzane jest, czy nie roztaczyli sie) i wymieniani
na nowych. W ten sposéb atakujacemu trudno jest rozspdjnié siec.

Ataki ,,na poprzednika”

Schemat dziatania atakujacego moze by¢ nastepujacy: podlaczamy wiele weztéw do sieci,
te wezly staja sie po$rednikami w czyich§ tunelach, a nastepnie wysytamy zapytanie o pewien
plik i patrzymy, przez ktore z naszych wezlow to zapytanie przechodzi i od jakich (nie naszych)
weztow przychodzi przez tunel odpowiedZ na to zapytanie. Po pewnym czasie okaze sie,
ze niektore wezty wystepuja czesciej niz inne i to wsréd nich nalezy szukaé¢ witadciciela pliku.

Ten atak wciaz wymaga sporo mozliwosci ze strony atakujacego, choé¢ nie tak wiele,
jak ataki wymienione wczesniej. Nie daje on jednak wiele; to, ze wezel wystepuje czesciej
jako poprzednik wcale nie musi oznaczaé, ze jest on wtadcicielem — moze on zawsze wiarygod-
nie zaprzeczyé i stwierdzi¢, ze byl jedynie kolejnym posrednikiem.

Ataki typu Sybil

Kategoria atakow typu Sybil [7] opiera sie na bardzo prostym pomysle zbierania statystyk
z sieci przez podtaczenie do niej ogromnej liczby wlasnych weztéw. Wymaga to bardzo du-
zych mozliwosci atakujacego, ale pozwala dowiedzie¢ sie praktycznie wszystkiego — jesli wezty
atakujacego stanowia ponad 90% wszystkich weztow w sieci, anonimowo$¢ pozostatych prak-
tycznie przestaje istniec.

Sposobem zapobiegania takim atakom jest tzw. ,ptacenie za tozsamos¢”, czyli ograniczanie
podiaczania nowych uzytkownikéw przez naktadanie na nich réznych kar, np. finansowych
albo czasowych. Sandstorm nie posiada zabezpieczen przed atakami typu Sybil.

Ataki kryptograficzne

Aplikacja Sandstorm do zapewnienia prywatnosci uzywa szyfrowania: negocjacja klucza od-
bywa sie przez algorytm Diffiego-Hellmana z 1024-bitowym rozmiarem grupy, do szyfrowania
pakietow stosowany jest algorytm AES z 256-bitowym kluczem. Anonimowo$¢ opiera sie
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na bezpieczenstwie tych algorytmoéw. Gdyby ktérykolwiek z tych algorytméw zostal zta-
many, ztamana bylaby réwniez anonimowosé¢ aplikacji. Dotychczasowe doswiadczenia i bada-
nia [3, 4, 14] pozwalaja jednak mie¢ nadzieje, ze tak sie nie stanie.

Ataki na implementacje

Przy tworzeniu skomplikowanych, wspotbieznych i rozproszonych aplikacji takich jak Sand-
storm mozliwe jest, ze pojawig sie btedy w implementacji. Nawet jesli aplikacja sama w sobie
bledéw nie zawiera, to opiera sie na dziataniu bibliotek: Pyro do komunikacji miedzy weztami,
PyCrypto do szyfrowania oraz samego interpretera jezyka Python, ktére rowniez moga miec
nieznane luki w bezpieczeristwie. Atakujacy moze probowaé znalezé te bledy i wykorzystaé
je do roznych celow. W przypadku niektorych bledow, takich jak btedy przepetnienie bufora
w programie interpretera jezyka Python, mozliwe jest nawet przejecie kontroli nad kompute-
rem ofiary, co jest duzo gorszym efektem niz utrata anonimowosci.
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Rozdziat 4
Testy wydajnosci

W celu zmierzenia wydajnosci aplikacji i sieci Sandstorm przeprowadzono szereg testow. Testy
przeprowadzane byly na komputerach PC z systemem Microsoft Windows XP Professional,
potaczonych siecia lokalna Ethernet o przepustowosci 100Mbit /sek.

W sieci znajdowalo sie 9 komputeréw, potaczonych z losowymi sasiadami. Na kazdym
komputerze uruchomione byty dwie aplikacje klienckie. Ustawienia byly nastepujace: poza-
dana liczba tuneli: 1, pozadana liczba sasiadéw: 5. Dlugosé¢ tuneli byta ustalana w zaleznosci
od testu.

4.1. Tworzenie tunelu

Na poczatek przeprowadzono pomiary czasu tworzenia tuneli. Wykonano testy dla dtugosci
tunelu od 1 do 8, po 10 testéw w serii dla kazdej dlugoséci. Wyniki testéw przedstawia
tabela 4.1 oraz wykres 4.2.

[ptugosé tunelu 1 2 3 4 5 6 7 8]
[Proba 1 002{ 002 003 003 045 048 0,25
[Proba 2 000{ 003 011 038 014 064 013 084
|Proba 3 0,02 002 10,19 0,33} 10,08] 20,09

|Proba 4 0,00{ 008 030 003 081 094 034

|Proba 5 0,00{ 002 10,08 005 011} 019! 061

|Proba 6 001 002/ 003 008 1048 0,39

|Proba 7 0,00{ 002! 003 008 048 041

|Proba 8 002 002 006 0,08 0,50

|Proba o 002{ 031 005 006 011 061 11,55

[Proba 10 002{ 002 005 006 0,08 20,14
[Mediana 0,02i 002 006 007 045 050 061 055
Srednia 0,01i 006 209 012 253 269 655 055
JLiczba nieudanych préb 0 0 0 0 1 1 6 8

Rysunek 4.1: Wyniki pomiaréw czasu tworzenia tuneli (w sekundach). Puste pole oznacza,
ze tworzenie tunelu nie powiodto sie.

Wida¢, ze czas tworzenia tunelu, cho¢ liczony w dziesigtych czedciach sekundy, roénie
proporcjonalnie do dlugosci tworzonego tunelu. Ma to swoje uzasadnienie — klient wysyta
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Czas tworzenia tuneli
w zaleznosci od pozgdanej dtugosci tunelu
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Czas tworzenia tunelu [sek]
w

Dtugosc¢ tworzonego tunelu

Liczba nieudanych prob ~ =@=Mediana ==S$rednia

Rysunek 4.2: Wyniki pomiaréw czasu tworzenia tuneli

prosbe o stworzenie tunelu do pierwszego sasiada, a ten po prostu prébuje stworzyé tunel
o jeden wezet krotszy.

Duza rozbieznos¢ miedzy $rednia a mediang préb wskazuje na to, ze czasem zdarzaly sie
bardzo dtugie okresy oczekiwania na stworzenie tunelu. Prawdopodobnie byty one spowodo-
wane btedami potaczeri i ponownymi probami potaczenia przez biblioteke Pyro.

Zwiekszajaca sie liczba nieudanych préb stworzenia tunelu jest efektem zblizania sie do gra-

nicy rozmiaru sieci — w sieci sktadajacej sie z 18 wezléw rzadko mozna trafi¢c na 7 lub 8
powiazanych kolejno sasiadow.

4.2. Pobieranie pliku

W testach szybko$ci pobierania plikéw postuzono sie trzema przyktadowymi plikami o roz-
miarach: 4,15MB, 7,01MB i 10,2MB. Kazdy plik pobierany byt trzykrotnie dla wszystkich
mozliwych kombinacji ustawien:

e dlugosci tuneli weztow udostepniajacych (od 1 do 5);
e liczby wezlow udostepniajacych plik (od 1 do 5).

Wyniki pomiaréw przedstawia tabela 4.3.

W kolejnych podrozdziatach przyjrzymy sie otrzymanym wynikom z réznych perspektyw.
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IDI. o Liczba Plik o rozmiarze 4,15MB | Plik o rozmiarze 7,01MB | Plik o rozmiarze 10,2MB
udostepniajacych|proba 1: Proba 2: Proba 3| Préba 1: Préba 2: Préba 3| Préba 1: Préba 2: Préba 3

1 27,56 36,69 36,97 60,56 60,94i 6067 76,31 76,05 74,81

2 19,86; 20,97 21,63| 29,48! 30,33] 29,41| 4142 3594} 49,73

1 3 20,11: 39,75: 19,56| 29,63: 2467 24,09 31,05 3081 31,08|
4 14,17: 14,69 13,39| 21,14! 19,08] 20,45/ 30,36: 28,38 30,59|

5 1351; 12,831 13,16| 1827, 1941 1811 2916 2536i 27,09|

1 36,75 35,52; 37,61 53,20 50,94 6511 6521; 64,68 64,06

2 28,84; 2575i 26,50 42,80i 40,22 43,83 4552 4550: 4522

2 3 19,59 26,39: 18,31| 30,25! 29,64: 31,66| 38,89 37,56: 36,19|
4 18,38; 17,331 17,50\ 28,22i 29,63 32,13| 39,16! 41,44] 42,64

5 16,17; 15,70 16,05| 28,61 23,39 27,19| 37,80: 44,14 35,50|

1 41,61; 39,60 44,60 57,97: 5814} 61,38| 74,07 72,87 72,34

2 38,48; 29,56 32,51 44,55 47,79i 63,02| 62,30 57,02i 64,25

3 3 24,57) 27,320 3587| 34,21 33,237 34,79 49,77 42,01i 73,74
4 4226; 4210; 29,17| 89,49} 5877: 88,89 73,61i 52,57 42,29]

5 19,43 18,75! 20,78| 31,64 34,54] 34,42| 3917i 38,20 40,12

1 63,28; 70,87 62,98 98,12 112,19: 78,92 88,43; 81,74 84,71

2 23,69; 24,09: 4986 53,92 6521: 51,65 73,60 76,06i 90,37

4 3 22/45) 34,52 40,03| 43,78] 38,95 48,21| 52,76] 63,87 67,43|
4 21,40; 37,01 23,25 39,54; 32,23; 3343 47,26 40,29: 40,12

5 29,03; 30,89 4516 36,57 36,89 34,62 50,06i 57,03: 55,60]

1 96,13! 54,59 54,04 12554 175,54 83,53| 142,54} 154,26; 118,34

2 59,26; 64,86 59,42 87,89 117,93; 89,78 128,48 131,51 130,82

5 3 50,25: 73,73 80,65 76,42 73,53 96,87| 150,90: 146,46i 148,12
4 55,26 4570 76,86 87,70i 74,25 109,70 112,03 143,17} 89,65

5 222,89; 67,47; 6534| 117,30; 88,10; 111,77 90,59 108,56 100,17

Rysunek 4.3: Wyniki pomiaréw czasu pobierania plikéw w sekundach

4.2.1. Predko$é w zaleznosci od liczby udostepniajacych i rozmiaru pliku

Do testow zostaly uzyte trzy pliki o roznych rozmiarach. Aby latwiej bylo porownywaé otrzy-
mane czasy pobierania, przy rozwazaniu wydajnosci programu wygodnie bedzie postugiwaé sie
pojeciem predkosci pobierania pliku. Predkosé¢ pobierania obliczamy, dzielac rozmiar pliku
przez czas jego pobrania. Jako jednostki predkosci uzywa¢ bedziemy kilobajtéw na sekunde
(KB/sek).

Wykres 4.4 przedstawia zalezno$¢ predkosci pobierania pliku w zaleznosci od liczby weztow
go udostepniajacych oraz rozmiaru pliku.

Wida¢, ze érednia predkos¢ pobierania pliku ro$nie wraz z rosnaca liczba weztéw udostep-
niajacych — aplikacja jest w stanie pobiera¢ dane od kilku wezléw jednoczesnie. Najwiekszy
zysk obserwujemy przy zwiekszeniu liczby udostepniajacych z jednego do dwoch, potem wzrost
predkosci jest juz mniejszy. Spowodowane jest to koniecznoscia obstugi kazdego udostepnia-
jacego przez pojedyncza aplikacje klienta — musi on poswieci¢ czas na rozszyfrowanie pliku
i zapisanie go na dysk.

Godny odnotowania jest fakt, iz dla wiekszych plikow osiagnieto wiekszg Srednig pred-
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Predkosc¢ pobierania w zaleznosci od liczby
udostepniajacych i rozmiaru pliku
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Rysunek 4.4: Predko$¢ pobierania w zaleznosci od liczby udostepniajacych i rozmiaru pliku

kos¢ pobierania dla tej samej dtugosci tunelu. Spowodowane jest to tym, ze za kazdym
razem aplikacja testowa rozpoczynala prace od sytuacji takiej, z jaka spotyka sie uzytkownik
tuz po uruchomieniu programu — wezetl nie byl potaczony z zadnym innym. Poniewaz wezty
wymieniaja sie losowo swoimi sasiadami, to im dtuzej wezet jest podtaczony do sieci, tym wiek-
sza jest szansa na to, ze jego sasiedzi sa ,réwnomiernie roztozeni”, a wiec klient ma dostep
do wiekszej liczby potencjalnych posiadaczy pliku. Pobieranie wiekszego pliku zabiera wiecej
czasu, stad réznica w éredniej predkodci jego pobierania.

4.2.2. Predko$é w zaleznosci od dlugosci tuneli i rozmiaru pliku

Na wykresie 4.5 przedstawiono zaleznos$¢ predkosci pobierania pliku w zaleznodci od dtugosci
tuneli, jakie stworzyli dla siebie udostepniajacy, oraz od rozmiaru pliku.

Obserwujemy tu wyrazny spadek predkosci pobierania pliku wraz ze wzrostem dlugosci
tuneli weztéw go udostepniajacych. Spowodowane jest to dwoma czynnikami:

1. paczka z plikiem jest przesylana przez sie¢ tyle razy, ilu jest posrednikéw w tunelu;

2. paczka z plikiem jest, oprécz szyfrowania miedzy udostepniajagcym a odbiorca, szyfro-
wana, a nastepnie rozszyfrowywana, tyle razy, ilu jest posrednikéw w tunelu.

7 tego powodu predko$é pobierania spada liniowo proporcjonalnie do dtugosci tuneli we-
ztow udostepniajacych.

Ponownie obserwujemy, ze wieksze pliki maja wieksza érednia predkosé pobierania — wy-
jasnienie tego faktu jest takie samo, jak w rozdziale 4.2.1.
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Predkos¢ pobierania w zaleznosci od dtugosci tuneli
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Rysunek 4.5: Predkos¢ pobierania w zaleznosci od dhugosci tuneli i rozmiaru pliku

4.2.3. Predkosé w zaleznosci od liczby udostepniajacych i dlugosci tuneli

Wykresy 4.6 i 4.7 prezentuja zaleznos¢ miedzy liczbg udostepniajacych i dhugoscia tuneli
a predkoscia pobierania pliku.

Na wykresie 4.6 uwydatniono zaleznosé¢ predkodci pobierania od liczby udostepniajacych.

Srednia predko$¢ pobierania pliku rognie wraz ze wzrostem liczby posiadajacych go weztow,
ale wzrost ten jest rozny dla réznych dtugosci tuneli. Zauwazamy, ze im krotsze sa tunele,
tym predkos¢ przy dodawaniu kolejnych weztéw udostepniajacych rosnie szybciej — najszyb-
ciej predkos¢ pobierania rosnie dla tuneli o dlugosci 1, a najwolniej dla tuneli o dlugosci 5.
Wynika to stad, ze im dtuzsze sa tunele, tym wiekszy jest narzut dla udostepniajacych i po-
srednikéw przy wysytaniu pliku. Zwieksza sie czas od wystania prosby o kazda czesé pliku
do jego otrzymania, co opdznia wystanie prosby o kolejng czesé do tego samego wezta (na raz
prosimy jeden wezel tylko o jedna czesc).

Przeciecie sie wykreséw dla tuneli o dtugosci 3 i 4 przy czterech udostepniajacych nalezy
uznac¢ za losowg kumulacje btedéw pomiaru — mozliwe, ze np. istotny dla pobierania pliku
wezel samoczynnie zmienit sasiada i na jaki§ czas przestal udostepniaé¢ dane.

Wykres 4.7 prezentuje te sama zaleznos¢ od drugiej strony — przedstawia, jak zmienia sie
predkos¢ pobierania przy zmianie dtugosci tunelu.

Srednia predko$é pobierania pliku maleje wraz ze wzrostem diugosci tuneli tworzonych
przez posiadajace go wezly. Zauwazmy, ze im wieksza liczba udostepniajacych, tym szybciej
predkos¢ maleje przy zwiekszaniu dtugosci tuneli. Najwiekszy spadek predkosci obserwujemy
dla pieciu udostepniajacych, a najmniejszy — dla jednego.
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Predkos¢ pobierania w zaleznosci od liczby
udostepniajacych i dtugosci tuneli
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Rysunek 4.6: Predkos¢ pobierania w zaleznosci od liczby udostepniajacych i dtugosci tuneli
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Rysunek 4.7: Predko$¢ pobierania w zaleznosci od dtugosci tuneli i liczby udostepniajacych
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4.3. Wnioski

Z przeprowadzonych testow wyraznie wynika, ze na predkos¢ pobierania plikow wplywaja dwa
gléwne czynniki: liczba uzytkownikow posiadajacych i udostepniajacych plik oraz ich konfi-
guracja tuneli.

Pierwszy czynnik, liczba oséb udostepniajacych pliki, wptywa dodatnio na predkos¢ po-
bierania dzieki wspotbieznodci obstugi potaczenn przez aplikacje. Nie jest to czynnik charak-
terystyczny dla sieci Sandstorm — wtasciwie wszystkie sieci punkt-do-punktu wspomagaja
jednoczesne pobieranie tresci od wielu uzytkownikéw.

Konfiguracja tuneli natomiast jest czynnikiem, ktéry kazdy uzytkownik musi sam ustali¢,
aby okresli¢, jak istotna jest dla niego anonimowosé¢, a jak wydajnosé. Chociaz tworzenie
dtugich tuneli jest bardzo szybkie, to jednak koszt zwiekszenia anonimowosci nie jest niski —
tracimy ok. 20% predkosci pobierania plikow przy kazdym zwiekszeniu dtugosci tunelu o 1.
Dodatkowo przy duzych dtugosciach tunelu, tj. zblizajacych sie do rozmiaréw sieci lub wiek-
szych niz ustalona w konfiguracji liczba sasiadow, wystepuja problemy z ich tworzeniem.

ol






Rozdziat 5

Podsumowanie

5.1. Mozliwe rozszerzenia

Aplikacja Sandstorm jest w pelni sprawnym, dzialajacym i odpornym na bltedy programem,
ktory w aktualnej postaci nadaje sie do udostepnienia uzytkownikom. W calodci implemen-
tuje ona pomyst sieci, ktéra zapewnia anonimowos¢ jedynie uzytkownikom udostepniajacym
tresci. Aby jednak mogta ona konkurowaé z najpopularniejszymi sieciami nieanonimowymi,
takimi jak eDonkey2000 czy BitTorrent, potrzebne bytoby dodanie kilku usprawnien, ktore
w aktualnej wersji zdecydowano sie pominaé.

Przede wszystkim brakujacym elementem jest wlasny system kolejkowania zapytan do we-
zta — aktualnie opiera sie on na ograniczeniach biblioteki Python Remote Objects oraz systemu
operacyjnego (Microsoft Windows XP z dodatkiem Service Pack 2 pozwala na 10 polotwar-
tych potaczen sieciowych jednocze$nie). Zapytania, ktore nie mieszcza sie w limicie, sa od-
rzucane przez aplikacje. Mozna zaimplementowac system kolejkowania, ktory umieszczaltby
wezty w kolejce do obstugi, a nastepnie realizowal zadania w kolejnoéci ich przychodzenia.
W ten sposéb uniknetoby sie odrzucania zadan nadmiarowych. Nalezaloby jednak wtedy
zastanowi¢ sie, co zrobi¢ z prosbami o czesci pliku, ktére najpierw zostaly wystane i umiesz-
czone w kolejce, a nastepnie pobierajacy zrezygnowal i zdecydowatl sie¢ pobraé¢ dana czes¢
od innego wezta. Aby rozwigzaé ten problem, wezel udostepniajacy mogtby wysylaé pytanie
o potwierdzenie przed bezposrednia realizacja kazdego zadania w kolejce.

Uzywanie do obstugi zdalnych potaczen biblioteki Python Remote Objects ma wiele zalet,
m.in. fakt, ze nie trzeba samemu oprogramowywaé gniazd sieciowych i rozpoznawaé awa-
rii. Jednak przy duzej skali sieci biblioteka ta moze okaza¢ sie zbyt wolna i w rezultacie
niewystarczajaca. Mozna napisa¢ wlasna wersje tej biblioteki, ktora posiadataby mniejsza,
ale wystarczajaca funkcjonalnosé, a przy tym dziatata szybciej. Dodatkowo przydatna bytaby
funkcja wstepnego odrzucania zadan — w tej chwili wszystkie progby o potaczenie, o ile sg wolne
tacza sieciowe, sa przyjmowane. Zlosliwy uzytkownik mogtby napisa¢ aplikacje, ktora wysyta
duzo zadan do wezta i w rezultacie wykluczy¢ go z uzycia (patrz rozdziat 3.5.3). Przydatny
byltby wstepny etap, na ktérym biblioteka odrzucataby takie nadmiarowe zadania. Inna funk-
cjonalnodcia, ktorej brakuje bibliotece Python Remote Objects, jest mozliwosé omijania §cian
ogniowych (ang. firewall) i ruteréw — w tej chwili, aby komunikacja miedzy weztami mogta
dojs¢ do skutku, oba wezly musza by¢ osiagalne przez swéj adres IP, co oznacza, ze jesli
sa podlaczone do ruteréw lub §cian ogniowych, to wymagaja dodatkowej konfiguracji.

Istniejacy graficzny interfejs uzytkownika wystarcza do poprawnego funkcjonowania i wy-
korzystania wszystkich wtasnosci silnika systemu. Brakuje mu jednak drobnych udogodnien,
ktore utatwiaja prace, takich jak graficzne obrazowania drzewa udostepnianych plikow, lista
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ostatnich potaczen itp. Przydatna bytaby rowniez funkcja zapamietywania, w ktérym miejscu
przerwalo sie pobieranie pliku przy wytaczaniu aplikacji — w tej chwili informacje te sa tra-
cone. Dodatkowo brakuje takich funkcji, jak automatyczna aktualizacja do najnowszej wers;ji
programu czy interaktywna pomoc.

Sandstorm, mimo iz tworzony z mysla o systemie operacyjnym Microsoft Windows XP,
zostal napisany w jezyku programowania, ktérego interpreter ma implementacje na wielu
systemach operacyjnych. Roéwniez biblioteki, z ktérych korzysta, sa uniwersalne — mozna
wiec prawdopodobnie, z bardzo niewielkimi poprawkami, uruchomié go na innych systemach
operacyjnych, takich jak np. GNU/Linuzx.

W kierunku samej anonimowosci niewiele wiecej da sie zrobi¢. Mozna, tak jak jest to
zrobione w [2P, doda¢ losowe opdznienia przy wysyltaniu pakietéw. Mozna taczyé¢ pojedyncze
wiadomodci wysylane do tego samego uzytkownika w strumienie, aby obserwator nie mogt
rozrozni¢ dwoéch wiadomosci od jednej. Zamiast szyfrowania symetrycznego warto rozwazy¢
szyfrowanie asymetryczne (z uzyciem dwoch kluczy: prywatnego i publicznego, patrz [14])
w celu zapewnienia wiekszej integralnosci przesytanych pakietéw, bedzie ono jednak zdecydo-
wanie wolniejsze od szyfrowania symetrycznego.

W tej chwili uzytkownik nie udostepnia pliku, dopdki go catego nie pobierze. Podykto-
wane jest to przede wszystkim checig zapewnienia anonimowodci — wszak kiedy uzytkownik
pobiera tres¢, widoczny jest jego adres IP. Gdyby w tym samym momencie udostepnial,
mozna by to byto tatwo wykryé. Jednakze, przy zachowaniu odpowiednio duzych srodkéw
ostroznosci, mozna by pokusi¢ sie o zaimplementowanie jednoczesnego pobierania i udostep-
niania. Pomystly, ktére sie nasuwaja, to: udostepnianie losowego podzbioru ukoriczonych
czedci, udostepnianie tylko, gdy nie jest sie jedynym pobierajacym, prezentowanie kazdemu
pytajacemu innego podzbioru posiadanych czeéci. Przy implementacji tych pomystéw nalezy
jednak bardzo uwazaé, by nie stac¢ sie podatnym na nowe ataki i nie utraci¢ anonimowosci.

5.2. Zakorniczenie

W pracy przedstawiono i przeanalizowano mozliwe sposoby zapewniania uzytkownikom anoni-
mowosci w Internecie. Dokonano przegladu istniejacych i uzywanych sieci anonimowych oraz
sieci nieanonimowych, stuzacych do wymiany plikéw miedzy uzytkownikami. Najlepsze cechy
obu tych sieci, wraz z koncepcja potowicznej anonimowosci, zapewniajacej ochrone jedynie
dla os6b publikujacych tresci, stworzyty podstawe do zaprojektowania nowej sieci anonimowej.

Projekt nowej sieci, nazwanej Sandstorm, zostal nastepnie doktadnie opisany. Wymieniono
algorytmy i protokoty, ktérych uzywa, wskazano ich zalety i wady. Nastepnie opisano reali-
zacje pomystu — aplikacje stworzona w jezyku programowania Python, ktéra korzysta z sieci
Sandstorm do wygodnej wymiany plikow, zapewniajacej anonimowosé oséb udostepniajacych
pliki. Przeprowadzono dokladne testy wydajnosci sieci i aplikacji w dzialaniu na wielu kom-
puterach.

Poczatkowy pomyst, by dla zapewnienia anonimowodci uzy¢ specyficznego charakteru
protokotu UDP (mozliwosci niewypelnienia pola nadawcy w pakiecie IP), zostal zarzucony,
gdy okazalo sie, ze koniecznos$¢ wypelnienia tego pola wprowadzili niezaleznie od specyfikacji
protokotu dostawcy Internetu w swoich ruterach. W zatozeniu miato to zapobiec rozproszo-
nym atakom odmowy dostepu. W praktyce ataki te nadal sg przeprowadzane, cho¢ faktycznie
potrzebna jest wieksza liczba komputerdéw, by odnie$¢ ten sam skutek ataku, co przed wpro-
wadzeniem ograniczen.

Zdecydowano sie wiec uzy¢ sprawdzonego rozwigzania, a mianowicie tuneli, czyli ciaggu
posrednikéw, przez ktorych przechodzi wiadomos§é, zanim dotrze do adresata. W odroéznie-
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niu jednak od tuneli stosowanych w istniejacych sieciach anonimowych, w sieci Sandstorm
zastosowano tunele wytacznie dla weztéw publikujacych tresci.

Okazalo sie, ze ostabienie warunku pelnej anonimowosci (nadawcy i odbiorcy tresci) do wa-
runku anonimowo$ci nadawcy stwarza mozliwosci okoto dwukrotnego zwiekszenia wydajnosci
sieci w poréwnaniu do sieci w petni anonimowych. Testy wydajnosci wykazaty, ze straty wy-
dajnosci spowodowane uzywaniem tuneli sg znaczne, ale jest to cena, jaka ptacimy za zapew-
nienie anonimowosci. Pewien kompromis miedzy anonimowoscig a predkoscia mozna uzyskac,
odpowiednio konfigurujac dtugosci uzywanych tuneli. Daje to nadzieje, ze ostabianie innych
warunkow, takich jak sita anonimowosci, spowoduje dalszy wzrost wydajnosci. Czesto bowiem
nie zalezy udostepniajacemu na tym, zeby nikt nie wiedzial, kim on jest, ale zeby nie potrafit
tego w wiarygodny sposob udowodni¢ (wspomniana w pracy wiarygodna zaprzeczalnosé). Jest
wiec wiele mozliwosci rozwoju zaréwno samej aplikacji Sandstorm, takich jak implementacja
sprawniejszej biblioteki komunikacji miedzy weztami czy dalszych udogodniern dla uzytkow-
nika, jak i pomystu sieci o niepelnej anonimowosci.

Ciagte powstawanie projektow sieci anonimowych, takich jak Sandstorm, oznacza, ze lu-
dziom zalezy na przywrdceniu anonimowosci w sieci. By¢ moze kiedys, dzieki nim, internauci
beda mogli cieszy¢ sie taka sama wolnoscig stowa, jak w poczatkach dziatania Internetu.
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Dodatek A

Instrukcja uzytkownika programu
Sandstorm

A.1. Zawartosé plyty CD

Na ptlycie CD dotaczonej do niniejszej pracy znajduja sie nastepujace pliki:

e Jancewicz-Anonimowa_publikacja_tresci_w_Internecie.pdf — wersja pracy magi-
sterskiej w formacie PDF;

e Sandstorm.zip — archiwum ZIP z programem Sandstorm;

e wymagania/ — programy potrzebne do dziatania aplikacji Sandstorm:

— python-2.5.msi — interpreter jezyka programowania Python w wersji 2.5 pod Win-
dows;

pycrypto-2.0.1.win32-py2.5.zip — biblioteka kryptograficzna Python Crypto-
graphy Tookit dla Pythona 2.5 w wersji 2.0.1 pod Windows;

— wxPython2.8-win32-unicode-2.8.1.1-py25.exe — biblioteka wzPython dla Py-
thona 2.5 w wersji 2.8.1.1 pod Windows;

— Pyro-3.6.win32.exe — biblioteka Python Remote Objects w wersji 3.6 pod Win-
dows.

A.2. Wymagania

Do poprawnego dziatania programu Sandstorm potrzebne sa:
e system operacyjny Microsoft Windows XP lub nowszy;
e zainstalowany interpreter jezyka Python [33] w wersji 2.5 lub nowszej;
e zainstalowane moduty Pythona:

— Python Cryptography Toolkit [32] w wersji 2.0.1 lub nowszej;
— Python Remote Objects [34] w wersji 3.6 lub nowszej;
— wzPython [37] (typ unicode) w wersji 2.8.1.1 lub nowszej.

Wszystkie wymienione moduly oraz interpreter Pythona mozna pobraé¢ z Internetu badz
z ptyty CD dotaczonej do niniejszej pracy.
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A.3. Instalacja
Aby zainstalowaé i uruchomié program Sandstorm, nalezy:
e zainstalowa¢ skiadniki, o ktérych mowa w rozdziale A.2;

e rozpakowac paczke Sandstorm.zip, znajdujaca sie w gtéwnym katalogu zataczonej ptyty
CD, do dowolnego katalogu;

e uruchomi¢ program przez wywotanie skryptu Sandstorm.bat, znajdujacego sie w gtow-
nym katalogu programu.

A.4. Uzywanie aplikacji

Po uruchomieniu aplikacji Sandstorm ukaze sie gtowne okno programu (rysunek A.1).

|Sandstorm :EZ|

Mame

Filenarne Size | Hash Done  Sources
Connected
Handled tunnels
Meighbours

Port

Tunnels

Filenarme: Size | Hash
sfa3.zip 24785530  8dafaz28ecc3bfS545ba39r6fd1 atbbd
turnigj.cpp 2910  e3c905628b5558ce2eab1118def 33ceh

Snonymize | Download, .. | Configuration Couit

Rysunek A.1: Gléwne okno programu Sandstorm

Ekran aplikacji jest podzielony na cztery czesci.

W lewej gornej sekcji znajduje sie lista aktualnie pobieranych plikéw. Dla kazdego pliku
podane sg informacje: nazwa, rozmiar, suma kontrolna, procent pobranych czesci oraz liczba
weztow w sieci, od ktorych pobieramy plik.

Lewa dolna sekcja zawiera liste plikow przez nas udostepnianych, wraz z ich rozmiarem
oraz suma kontrolng. Klikniecie prawym przyciskiem myszy na udostepniany plik spowoduje
skopiowanie jego URI do schowka systemu operacyjnego.

Prawa sekcja zawiera statystyki przydatne w pracy z programem: czy jesteémy podtaczeni
do sieci, ilu mamy sasiadéw i tuneli, ile tuneli obstugujemy i na ktérym porcie dziata aplikacja.

Opcje dostepne sa w postaci przyciskow znajdujacych sie w dolnej czesci okna:

e Connect... — pozwala na podanie nazwy komputera oraz portu, na ktérym dziata inna
aplikacja Sandstorm. Po wprowadzeniu informacji przez uzytkownika nastepuje proba
potlaczenia.

e Anonymize — rozpoczyna procedure tworzenia tuneli w celu zapewnienia anonimowo-
$ci. Aplikacja nie bedzie w stanie wysyta¢ zadnych plikow, jesli nie bedzie posiadata
tuneli. Procedura tworzenia tuneli jest uruchamiana przez sama aplikacje raz na jakis
czas — ten przycisk stuzy do wymuszenia jej uruchomienia.

e Download... — rozpoczyna pobieranie kolejnego pliku. Po wcisnieciu przycisku nalezy
poda¢ URI szukanego pliku (rysunek A.2).
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|I Start aMNew Download

Enter file parameters:

File string:|ss: leurniej.cpp|2910]e3c905628b5568ce2eabl 118def 33ces|/ |

Rysunek A.2: Okno pobierania nowego pliku w programie Sandstorm

e Configuration — umozliwia edycje konfiguracji. W konfiguracji zmieni¢ mozna: kata-
logi z plikami, docelowa liczbe sasiadow w sieci oraz parametry tuneli (rysunek A.3).

'Co nfiguration

Configuration settings:

C:4Sandstorm!Shared

Shared directories: 3\ TempiOther|
Download direckory: |C:'|,Sandst0rm'|,1ncomplete
Min. tunnel length: %

Max. tunnel length: EI%

Desired number of tunnels: %
Desired number of neighbours: %

I 0K I[ Cancel ]

Rysunek A.3: Okno konfiguracji programu Sandstorm

e Quit — koriczy prace z aplikacjg.
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