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Technologie WLAN — podstawy teoretyczne
Projektowanie i budowa sieci WLAN
Urzgdzenia WLAN firmy D-Link
Bezpieczenstwo w sieciach WLAN
Publiczne sieci bezprzewodowe

Wireless Service Gateway jako kluczowy komponent
rozwigzania hot spot
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Rozszerzenie tradycyjnej sieci LAN

Sieci ad-hoc (peer-to-peer)

Mate, autonomiczne sieci LAN (wtasciwie WLAN)
Rozwigzania outdoor

# Punkt-punkt

+ Punkt-wielopunkt
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- zalety

Prosta w montazu

tatwa diagnoza usterki

Internet-Access (ISP)

Mozliwoéci rozbudowy

Swoboda poruszania sie

Nie wymaga okablowania

Mozliwosci faczenia z kablowg siecig LAN

Anteny kierunkowe pozwalajg znacznie zwiekszy¢ zasieg sieci

vV V V V V V V V




D-Link

Building Networks for People S|eC| beZp rzeWOd owe
- zastosowania

Szpitale i hotele

Zabytkowe budynki

Magazyny

Widowiska, wystawy, targi, lotniska
Budowy

Rozszerzenie istniejacych sieci LAN
Szkoty/uczelnie

Oddalone od siebie budynki

Bezprzewodowy dostep do Internetu

YV V V V V V V V VY

D-Link

Building Networks for People S|eC| beZp rzeWOd owe
— ewolucja standardow

+ 1997 IEEE 802.11, 2.4GHz, 2Mb/s
+ 1999 IEEE 802.11b, 2.4GHz, 11Mb/s
+ 1999 IEEE 802.11a, 5GHz, 54Mb/s
+ 2003 IEEE 802.11g, 2.4Ghz, 54Mb/s

W przygotowaniu m.in.
+ 802.11e Quality of Service
+ 802.11i Bezpieczenstwo i autentykacja

Standard 802.11 definiuje
* Metode dostepu do medium (MAC — Media Access Control)
+ Specyfikacje warstwy fizycznej (PHY)
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Sieci bezprzewodowe

- standardy
Standard 802.11a 802.11b 802.11g
Pasmo 5 GHz 2,4 GHz 2,4 GHz
Maksymalna
predkosc 54 Mbit/s 11 Mbit/s 54 Mbit/s
transmisji (22 Mbit/s) (108Mb/s)

D-Link
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Standardy 802.11

Avoidance
> Wspdlna dla 802.11a/b/g
# Techniki modulaciji
> Direct Sequence Spread Spectrum (DSSS)

» Orthogonal Frequency Division Multiplexing (OFDM) —
wykorzystywana w standardach 802.11a/g

* Metoda dostepu do medium
» CSMA/CA

Carrier Sense Multiple Access/Collision
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W réznych czesciach swiata wykorzystaniem pasma ISM (Industrial,
Scientific, Medical) zarzadzajg rézne organizacje

+ ETSI Europa
+ FCC USA
+ MKK Japonia

D-Link
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- uwarunkowania prawne

» 0Od 30.08.02 uwolnione pasma:
= (IEEE 802.11b) 2400 — 2483,5MHz

= (IEEE 802.11a) 5150-5350 MHz
= (IEEE 802.11a) 5470-5725 MHz

> Szybko rosnacy rynek
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+ Sieci ad-hoc
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+ Tryb infrastructure

Wired LAN (Ethernet) Network
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+ Konfiguracje outdoor
Punkt-punkt

Punkt-wielopunkt
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Channel ID Singapore Japan
= 2412

2417 2417 - 2417

3 12422 12422 - 2422

4 2427 2427 - 2427

5 2432 2432 = 2432

6 22437 22437 - 2437

7 2442 2442 = 2442

8 2447 2447 - 2447

9 2452 2452 - 2452

10 2457 2457 2457 2457

11 2462 2462 2462 2462

12 - 2467 2467 2467

13 - 2472 2472 2472
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Wymagany jest odstep 5 kanatow w celu wyeliminowania zaktdcen
miedzykanatowych.
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(hidden stations)

Pod pojeciem ,hidden station” rozumie sie stacje, ktéra nie widzi wszystkich
transmisji wewnatrz swojej komorki.

Uwaga: Wszystkie transmisje wewnatrz komorki sg przesytane z
wykorzystaniem AP

Na rys. ponizej stacja C jest na obrzezu komoérki. Stacja A transmituje do
stacji B, ale stacja C tego nie widzi. Poniewaz stacja C nie wykryta transmisji
sama rozpoczyna transmisje i zachodzi kolizja.
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(hidden stations) c.d.

Jeszcze powszechniejszym przypadkiem jest wystepujgca bariera lub
przeszkoda, ktéra powoduje utrate sygnatu pomiedzy stacjami (patrz rys.
ponizej).

D;L“f‘k Rozwigzanie RTS/CTS

Rozwigzaniem dla problemu ukrytych stacji jest zastosowanie protokotu
RTS/CTS.

Przyktad: Stacja A transmituje sygnat RTS (Zadanie nadawania) z
zamieszczonym okresem czasu w jakim zamierza nadawac — np. Chce
nadawac przez 10 mikrosekund.
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Access Point odbiera sygnat RTS i wysyta broadcast CTS. Wszystkie inne
stacje wiedzg, ze medium bedzie zajete.

Przyktad: Stacja A bedzie transmitowac¢ przez 10mikrosekund.

D-Link

Building Networks for People RTS/CTS Cd 5

Stacja A transmituje dane do stacji B. Wszystkie inne stacje sga Swiadome tej
transmisji i milczg -> kolizje nie wystepuja.

Po zakonczeniu transmisji stacja B wysyta sygnat ACK potwierdzajacy
poprawnos¢ transmisiji.
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D-Link Wiele komoérek — jedna sieé

Building Networks for People

Projektujac sie¢ WLAN w celu umozliwienia roamingu miedzy Access
Point’ami ich zakresy dziatania powinny sie czesciowo pokrywac. Nalezy
przy tym pamieta¢ o koniecznosci separacji wykorzystywanych
czestotliwosci(minimum 5 kanatéw).

Wired LAN (Ethernet) Network.

D-Link Projektowanie sieci WLAN

Building Networks for People

+ Site Survey — podstawowym warunkiem zbudowania wtasciwej
sieci WLAN
* Po co Site Survey:
> Umozliwia okreslenie pokrycia obszaru sygnatem bezprzewodowym
> Umozliwia najlepsze umiejscowienie AP
» Okresla wymagana liczbe AP

> Okresla maksymalne szybkos$ci transmisji mozliwe do uzyskania na
danym obszarze

11
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*+ Przed wykonaniem site survey’a nalezy:
> Zlokalizowa¢ punkty zakonczen sieci LAN
> Zlokalizowa¢ potencjalne zrodta zaktocen
> Przejrze¢ plany istniejacej infrastruktury sieciowej
> Przeanalizowa¢ wymagania odnosnie systemow zabezpieczen sieci
WLAN
> Okresli¢ profil uzytkownikow:
m Liczba uzytkownikow sieci
m Zapotrzebowanie na pasmo
m ,Mobilnos¢” uzytkownikéw
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*+ Projektujac potaczenia zewnetrzne LAN-to-LAN nalezy wzigé
pod uwage nastepujace czynniki:

Dystans pomiedzy antenami

Wystepujace pomiedzy antenami przeszkody
Wielkos¢ strefy Fresnela

Zabezpieczenia odgromowe

Uziemienie

Dobdr anten i ich umiejscowienie oraz zamocowanie
Umiejscowienie AP (wewnatrz pomieszczen)
Dtugosc kabli pomiedzy AP i anteng

Wymagany transfer danych

D-Link

Building Networks for People Konflgu raCJe OUtdOOr

+ Aby transmisja byta mozliwa anteny
musza sie widzie¢

13
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Konfiguracje outdoor
— potencjalne zrédta zaktocen

Building blocking line of sight

Power lines blocking line of sight

D-Link

Building Networks for People

Konfiguracje outdoor
— potencjalne zrédta zaktocen

Large Reflecting Surfaces

14
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sieci bezprzewodowych

+ 2,4 GHz - 802.11b, 802.11b+, 802.11g, 802.11g+
+ 5GHz - 802.11a

+ Punkty dostepowe, routery, karty PCl, PMCIA, CF i USB,
Printserwery

* Urzadzenia wielofunkcyjne
+ Dual band

D-Link

Building Networks for People EWO | u Cja prOd u ktéW
bezprzewodowych 2,4 GHz

+ Q4 2002 - AirPlus
> 802.11b+

+ Q4 2003 — AirPlusXtremeG+ (obecnie AirPlus G+)
> 802.11g

+ Q12004 — AirPlusXtremeG (SuperTurbo 108 Mbit/s)
> 802.11g+

+ Produkty o rozszerzonych mozliwosciach
> AirPremier

+ Produkty TriMode
> AirXpert, AG

#+ Seria produktéow D-Link Air
> Rozwigzanie low-cost

15
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2,4 GHz, 802.11b/802.11b+
Chipset Texas Instruments

Wi-Fi

* & & & & #»

802.1x

Predkosc¢ transmisji do 22 Mbit/s

WEP 64-/128-/256bit -> WPA

AirPlus

D-Link

Building Networks for People

#* Access Point
+ 5 trybow pracy:

*

Wymienna antena (RP-SMA)
Wbudowany serwer DHCP

*

> AP, Point-to-Point, Point-to-Multipoint, Repeater, Wireless Client

AirPlus

16
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+ Karta PCI
> Specyfikacja PCl 2.2
+ Wymienna antena

AirPlus

D-Link

Building Networks for People

+ Karta PCMCIA
> CardBus 32bit
+ Niewymienna antena

AirPlus

17
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+ Karta USB
> Specyfikacja USB 1.1
+ Niewymienna antena

AirPlus

D-Link

Building Networks for People

+ Wireless Bridge
> 1 port RJ-45
+ Niewymienna antena

DWL-810+

AirPlus

18
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+ Urzadzenie wielofunkcyjne:

> Access Point, Router, 4-portowy przetacznik AirPlus
+ Wbudowany serwer DHCP

D-Link

Building Networks for People

* Urzadzenie wielofunkcyjne:
> Access Point, Router, 4-portowy przetacznik, printserwer 24 s Plus
+ Wbudowany serwer DHCP

19



D-Link AirPlus XtremeGH+

Building Networks for People

2,4 GHz, 802.11g
Chipset Texas Instruments
Predkosc¢ transmisji do 54 Mbit/s

Przepustowos¢ do 8 razy wyzsza niz 802.11b (wewnatrz rodziny
XtremeG+)

Wi-Fi
WPA, 802.1x
+ Kompatybilny z 802.11b+

* ® & »

* #

D-Link DWL-2000AP+

Building Networks for People

Access Point
5 trybow pracy:
> AP, Point-to-Point, Point-to-Multipoint, Wireless Client, Repeater mode
Wymienna antena (RP-SMA)
Wbudowany serwer DHCP

*

*

AT om e T =

o
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+ Karta PCI
> Specyfikacja PCl 2.2
+ Wymienna antena

D-Link

Building Networks for People

+ Karta PCMCIA
> CardBus 32bit
+ Niewymienna antena

21
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+ Urzadzenie wielofunkcyjne:
> Access Point, Router, 4-portowy przetgcznik
+ Wbudowany serwer DHCP

D-Link AirPlus XtremeG

Building Networks for People

2,4 GHz, 802.11g
Chipset Atheros
Predkosc¢ transmisji do 108 Mbit/s (tryb Super G)

Przepustowos¢ do 15 razy wyzsza niz 802.11b (wewnatrz
rodziny XtremeG)

Wi-Fi
+ WPA, WPA-PSK, 802.1x

* & B »
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Access Point
5 trybow pracy:
» AP, Point-to-Point, Point-to-
Multipoint, Wireless Client, Repeater
mode

+ Wymienna antena (RP-SMA)
Wbudowany serwer DHCP
SNMP

-*

*

D-Link
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+ Karta PCI
> Specyfikacja PCl 2.2
+ \Wymienna antena

23
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+ Karta PCMCIA
> CardBus 32bit
+ Niewymienna antena

D-Link

Building Networks for People

+ Urzadzenie wielofunkcyjne:

> Access Point, Router, 4-portowy
przetacznik

+ Wbudowany serwer DHCP

24
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IEEE 802.11a/b/g

2,4 GHz 802.11b/g, 5GHz 802.11a
Predkos¢ transmisji do 54 Mbit/s (a/g)
WPA

802.1x

AES

DFS /TPC (5GHz)

* & * # & B

D-Link AirXpert

Building Networks for People

IEEE 802.11a/b/g

# Access Point: DWL-7000AP
#+ Router: DI-774

+ PCI: DWL-AG520
+ PCMCIA: DWL-AG650

25
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DWL-1000AP

IEEE 802.11b+, 2.4GHz, 22Mb/s
5 trybow pracy (AP, AP Client,
Repeater, Point-to-Point, Point-
to-Multipoint)

2 porty 10/100Mb/s

802.1X

Load Balancing

AP Backup Function

DFS (Dynamic Frequency
Selection)

D-Link

Burilding Networks for People Ozwigzania outdoor AirPremier

DWL-1700AP

802.11b 2.4GHz standard (DSSS)
Fast Ethernet Port to bridge Wireless LAN to Ethernet LAN
Detachable 2 x 5dBi Omni-Directional Antenna (N-Type)

2 Different Operation modes capable of operating as either
a Router or an Access Point.

Includes Power over Ethernet (Cat.5 Cable)

Robust Outdoor watertight Housing - Designed for harsh
outdoor environments and built-in lightning protector
DHCP Server / Client

Enhanced Security: 802.1x Authentication, Denial of Service
(DoS) protection, Hidden 802.11b SSID (Site Survey
Protection), Built-in Firewall, IP based Access Control, MAC
Filtering

Multiple Management options: Web-based configuration,
Telnet, SNMP (MIB | & MIB Il) support, RS-232 Console
configuration

Easy installation with the setup wizard

26
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* 802.11b 2.4GHz standard (DSSS)

# 10BASE-T Ethernet Port to bridge WLAN to Ethernet
LAN

#* Long Range Wireless Connection

# 2 Different Operation modes capable of operating as
either a Router or an Bridge.

#= Includes Power over Ethernet (Cat.5 Cable)

# Robust Outdoor watertight Housing - Designed for harsh
outdoor environments and built-in lightning protector

# DHCP Server/ Client

# Enhanced Security: 802.1x Authentication, Denial of
Service (DoS) protection, Hidden 802.11b SSID (Site
Survey Protection), Built-in NAT Firewall, IP based
Access Control, MAC Filtering

#+ Multiple Management options: Web-based configuration,
Telnet, SNMP (MIB | & MIB Il) support, RS-232 Console
configuration

# Easy installation with the setup wizard
# N-Male Connector for Antenna (No Antenna supplied)

DWL-1750

D-Link

Building Networks for People

2,4 GHz, 802.11b

Chipset Realtek/Prism

Predkos¢ transmisji do 11 Mbit/s
Wi-Fi

WEP -> WPA

* & & & #

D-Link Air

27



D-Link D-Link Air

Building Networks for People

*+ Access Point: DWL-700AP
+ Router: DI-514

+ PCl: DWL-510

+ PCMCIA: DWL-610

+ USB: DWL-122

D-Link

Building Networks for People

+ Kierunkowe, panelowe, dookdlne, szczelinowe
+ (Od 5 dBi do 18 dBi
+ Kable potaczeniowe — do 9m

T :
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Sieci WLAN

Aspekty bezpieczenstwa

D-Link

Building Networks for People BezpleczehStWO w SleC|aCh
komputerowych

+ Bezpieczenstwo to ciggty proces
+ Polityka bezpieczenstwa bazujgcy na:
# wymaganiach uzytkownika
# potencjale uzytkownika
*+ wystepujgcych zagrozeniach
podstawg dobrego zabezpieczenia sieci

29
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niebezpieczne?

+ Tradycyjna sie¢ LAN — transmisja ,otwartym tekstem”
# Sjeci WLAN
> SSID
Enkrypcja WEP (64/128/(256)-bitowa)
Listy adresow MAC
802.1X
RADIUS
WPA
WPA-PSK
Wireless Service Gateway
Rozwigzania VPN

vV V.V V V V V V

D-Link

Building Networks for People SIeC dO mowa

*+ Zalecane metody zabezpieczen
> Wytagczenie ramek broadcast SSID
> Lista obstugiwanych adreséw MAC
> WPA-PSK (Wi-Fi Protected Access Preshared-Key)
lub dla urzadzen nie obstugujacych WPA-PSK
> Enkrypcja WEP z okresowg zamiang klucza

30
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1. Wi-Fi Protected

Access

+ 802.1X + EAP

+ \Wymaga
centralnego
serwera
autentykujgcego
(RADIUS)

+ Temporal Key

Integrity Protocol
(TKIP)

Sie¢ firmowa

Resource Layer Distributed
Database Server Perimeter Layer

Access Point

Access Layer

Authentication

o

802.11a/b Air Interface
802.1X Authentication

WPA Encryption

g

D-Link

Building Networks for People

2. Sie¢ VPN

+ Tak bezpieczna jak
bezpieczne jest
tacze VPN

Sie¢ firmowa

Resource Laver Distributed
Database Server  Server Perimeter Layer

Firewall
VPN Teminator

Intrusion
Detection System®
Access Layer

Authentication/ Key Generation*
* = Optional

802 11afb Air Interface
B02.1X Authentication™
WEP Encryption
Encrypted VPN

31
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Building Networks for People

+ Wireless Service Gateway (np. DSA 3100) — integruje
szereg funkcji niezbednych w przypadku (ptatnych)
sieci publicznych:

> Autentykacja i kontrola dostepu
> QoS

> Firewall

> Router

czesto rowniez

> System bilingowy (DSA-3150)
> Gateway VPN (DSA-5100)

D-Link

Building Networks for People

Sieci WLAN

Przyktad implementaciji

32
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Wireless Service Gateway

D'Llnk pariery we wdrazaniu publicznych

Building Networks for People

sieci bezprzewodowych

# Ochrona: Sieci WLAN sg postrzegane jako niechronione po
ujawnieniu niedoskonatosci protokotu WEP (WEP: enkrypcja
wykorzystywana w standardzie 802.11b standard)

* Kontrola dostepu: Brak mechanizmu kontroli dostepu:
niemozliwym jest np. ograniczanie liczby uzytkownikow typu
gos¢, czy tworzenie klas ustug.

*+ Przepustowos¢: Standard 802.11 wykorzystuje pasmo
wspotdzielone: problem z kontrolg pasma.

* Zarzadzanie: Narzedzia zarzadzajgce sg specyficzne dla
kazdego z dostawcow.

+ Standardy: Standardy w sieciach WLAN wcigz ewoluujg, co
powoduje czeste zmiany w liniach produktowych
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Wireless Service Gateway?

*+ Spetnia wymagania stawiane otwartym srodowiskom
bezprzewodowym: autentykacja uzytkownikéw, kontrola dostepu
i inne ustugi zwigzane z bezpieczenstwem sieci.

+ Oferuje wygodny i przyjazny uzytkownikowi interfejs zarzadzania
# Umieszczany w sieci przewodowej, wspotpracuje z AP

# Brak wbudowanych interfejsow radiowych, w odréznieniu od
routeréw bezprzewodowych.

D-Link

Building Networks for People = psze Zarza.dzanie Uzytkowr"kaml'

+ Automatycznie przekierowuje pierwsze zapytanie http do
serwera autentykujacego celem logowania

* Duza elastyznos¢! Nie ma znaczenia jakich adresow IP uzywa
klient

> IP plug and play

+ Nie ma znaczenia jakg strone poczatkowg ma ustawiony
uzytkownik

+ Autentykacja, autoryzacja, kontrola dostepu

35
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Switch
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D'Llnk \ie potrzeby instalacji specjalnego

oprogramowania na stacjach klientow

Building Networks for People

Instalacja, konfiguracja i
zarzgdzanie oprogramowaniem
klienckim zawsze przysparza
administratoréw IT o bol glowy

Oprogramowanie musi by¢
zgodne z danym system
operacyjnym i/lub
zainstalowanym juz
oprogramowaniem

W procesie logowania, gateway
przekierowuje wszystkie
zapytania do specjalnej strony
logowania (z wykorzystaniem
SSL) bez potrzeby instalacji
jakichkolwiek dodatkowych
aplikaciji !

D-Llnk Neutralny dla wykorzystywanych
Access Pointow

Building Networks for People

+ D-Link wireless gateway jest

kompatybilny z wickszoscia
dostepnych na rynku Access
Pointow.

+ \Wbudowana ochrona i

mozliwos¢ zarzadzania — dobry
wskaznik ROI.

jak réwniez 802.11a/b i
802.11g...

+ Mozliwy do wykorzystania

réwniez w sieciach
przewodowych.

Moze pracowac réwnie dobrze z
punktami dostepowymi Bluetooth
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Potrzeba zarzgdzania pasmem:

Bez zarzadzania
pasmem,
urzadzenia w
poblizu Access
Point'a moga
skonsumowacé
prawie cate
dostepne pasmo

Dla oddalonych
uzytkownikéw do
dyspozyciji
pozostaje bardzo
waskie pasmo

4
Tl

&
ﬂﬁﬂ

Dodanie QoS

Mozliwo$¢ przypisania
dostepnego pasma dla kazdej
z grup uzytkownikéw.

Aby zapobiec skonsumowaniu
pasma przez jednego
uzytkownika system moze z
gory zaalokowac rowne
pasmo dla kazdego z
uzytkownikow.

Bardzo pozgdana cecha w
Srodowisku managerow IT.

D-Link

Building Networks for People

R&6zne metody autentykacii

LDAP RadiusPOP3 Local

(AD)

account

Autentykacja jest pierwszym krokiem
w procesie obstugi uzytkownika.

WSG obstuguje rézne zrodta baz
danych o uzytkownikach.

Autentykacja poprzez konta
zdefiniowane w lokalnej bazie danych
lub z wykorzystaniem serweréw LDAP
/ Radius

Umozliwia wykorzystanie istniejacych
serweréw do spetniania nowych zadan.
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tacza internetowego

#+ Obstuga statycznej adresaciji IP, PPPoE, funkcja DHCP client, dla klientéw korzystajacych
z linii dzierzawionej, xDSL lub modemdéw kablowych.

# Obstuga NAT / serweréw wirtualnych / DMZ

. fDHCP serwer, listy kontroli dostepu ACL, ochrona przed atakami DOS — podobnie jak
irewall

#+ |dealne rozwigzanie dla nowych uzytkownikéw chcacych wykorzystywac dostep
szerokopasmowy i sieci bezprzewodowe

; v
*.. Access Sie¢
s Roipt

R
o &
b3 °, - -
R
S el -
ot @ e L Access
.

Klient i F}? Wireless gateway

K
.
TR

integruje wszystkie funkcje

Access
routera szerokopasmowego

Point

D-Link D-Link DSA 3100

Building Networks for People

Sie¢ {
niezarzadzang

4

WAN DSA3100
Aute_ntiyl_faqa

_ V Sie¢ LAN _
K

1
S
1

L
S = 1
fless T Access :
Point .

*  Wireless service gateway
*  Kontroluje dostep do sieci
* Niezalezny od systemu operacyjnego uzytkownika
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Rozwiazanie obecne:
IPSec*(po upgrade’ie
U Kontrola dostepu QoS opogramowania)
e

Access
Point

- R Zarzadzanie
Lepsze rozwigzanie:

Bezpieczny most bezprzewodowy
Ochrona, kontrola dostepu, QoS, Zarzadzanie
|
y Internet.
Access
Point

Integracja wielu funkgji
(mozliwos¢ zastosowania w sieci przewodowej)

D-Link D-Link DSA 3100

Building Networks for People

Funkcjonalno$c¢

—  Obstuguje zewnetrzne systemy
Power WAN Local Authentication aUtentykaCJi w OpafCiU o POP3,
Indicator Indicator Network Indicator RADIUS i LDAP
Indicator
—  Lokalna baza uzytkownikow - 250
wpisow

- =11 —  Obstuga co najmniej 50
‘? T T T T uzytkownikéw on-line
Console Port  Authentication Local ~ WAN DC - Autoryzacja oparta o identyfikator i
Internal Port Network External Power hasto, ktéra moze by¢ dodatkowo
Internal Port Outlet taczona z funkcjg MAC address
. . Port locking
Specyfikacja techniczna —  Umozliwia monitorowanie on-line
—  CPU: NS Geode GX1-300MHz statusu sieci i potaczen, jak i
—  System: 32MB SDRAM Memory przeglad danych historycznych
—  WAN: 10/100 Ethernet controller —  Obstuga funkcji takich jak static IP,
—  Authentication: 10/100 Ethernet DHCP client i PPPoE client dla
—  Local Network: 10/100 Ethernet interfejsu WAN

—  Power: 3A/5V
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Building Networks for People a FZdea n | e uzytkown | ka m |

B e e » Utworz uzytkownika
2l ! ! korzystajac z lokalnej bazy
danych

UserName Delete | Delete All

David r

o Uzytkownik bedzie W Wisieas Secvics Qateway |

proszony o podanie
nazwy i hasta przed
udostepnieniem
jakichkolwiek zasobdw

UnarLogin
I —
T —
Hello,[David] (=] o]

Login Success

Please closs this window or <lick this button to 582 ||

thank you! - Ekran widoczny po
Login time: 200296 17:4%:16 pomyélnym Za |Ogowaniu

Jl?gl\‘%n;l& First Web Page Re-direct

#  Po pomys$inym zalogowaniu, uzytkownik
moze by¢ automatycznie przekierowany do
okreslonej strony web. Nie ma znaczenia jaka
strone domysing ma ustawiong sam

Home Advanced  Too Status

il

Systom Nuew [FIEEWSODEAT0 uzytkownik.
admmpwsd [
| siccesi o ormvammem |
= =]
e DSA-3100
,T fr— Wireless Service Gateway
i
Syiog To
[T F R

Usermame: B

Pasaword: [~

(i) e

# Masz mozliwo$¢ zdefiniowania tresci, jaka ma zobaczy¢
uzytkownik po zalogowaniu.
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W DSA-3100 u . Automatyczne
Wireless Service Gateway . .
przekierowanie ustug

L_tome BTTLUM ook ___Su T o Np.: Automatyczne
E——TTs—  Przekierowanie zapytan
RN e S oulaiiy B SMTP do lokalnego serwera

1P Addewss. Pert P A Poa
1 [FoED B [mmnm E | e cue pOCZty.
2 T [ | #xp cuoe
3 | I il [ | #1p cue
4 _r_ Port and IP Redirect
s
Destination Caonvert to Destination
M Type
IP Address Fart IP Address Port
1| 8000 15 [t010.1010 |53 @ TCR C UDP

Any request for SMTP service I!  pa_dijrect to local Mail Server
to SMTP server !

e Nie ma potrzeby zadnych zmian w konfiguracji IP u
uzytkownika
e tatwe zarzadzanie z poziomu administratora

D-Link

Building Networks for People Ogodlnodostepna strefa surfowania

(

+ Umozliwia administratorom

home T
resm konfiguracje strefy dostepnej
"Redred przed udanym procesem

o 12 Sngmant) Adings I autentykacji.
= |————
3 | 4 | # W kafejkach internetowych
S 5| | 6| | umozliwia stworzenie zestawu

darmowych ustug podstawowych.

+ Miejsce na reklamy komercyjne,
strony korporacyjne, aktualnosci

Get the Industry's 1st Dual A/B

e Wireless Router (e lub cokolwiek, co chcesz i co
- = with n s uzytkownik powinien zobaczy¢
L N, W = gg:: przed logowaniem.
T St i

DLink
Fromms

TN Wernlens Reovmes ravee -
el tar dennity!

22 Mbps Wireless Networking

ey Bewtt_Eseh Bare i M

1 1 ottt
e
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arzadzanie pasmem (QoS)

Home  LLIET a0

Syam

——

Intestace an Coniral | Logo

Mt

Gonst Account | O Erable ® Disable

MAL ACL
© Enitie & O
o Enati sable

[R—
Logest

N

Bandwicth | © Emable &

 Enable ™ Disable

Bandwidth
At Rate Average 190K s 'l
brs

& local  POP3 © RA

Add Users
tanagement

Type Users List

Upload User Account

Aby zapobiec
skonsumowaniu pasma
przez jednego
uzytkownika system moze
z goéry zaalokowac rowna
pasmo dla kazdego z
uzytkownikow.

e Ograniczenie dostepnego
pasma dla uzytkownikéw
podtaczonych do portu
LJAuthentication Port”

 Zakres od 190Kbps do
1.0Mbps

D-Link

Building Networks for People

& local © POPI O RADRIS T LDAP

Wiele metod autentykacii

Atfd Usars
Managsment = Local
Type Lgerg Lst

€ Local ® POP3 ' RADIUS € LDAP

Management ‘E;NE' |malldhnkoom
Type

Server
110
Fort I
€ Local © POP3 @ RADIUS © LDAP

Primary Server

& Enable ¢ Disable

a0z.1
x Edit

POP3

Server IP [rsz168.122
Authentication Port [T812 US

Accounting Port [1813
Secret Key [otintc
Accounting Service |Entled =
Management -
Type Authertication Eoa|
Method

€ Local © POP3 € RADIUS & L

DAP

Server
= [2leaieq

Managernent

LDAP

Sener
55
drpe Port

S;QE [T Tsers, DC—dlink Do—com

» Autentykacja jest
pierwszym krokiem w
procesie obstugi
uzytkownika.

*WSG obstuguje rézne
zrédta baz danych o
uzytkownikach.

*Autentykacja poprzez konta
zdefiniowane w lokalnej
bazie danych lub z
wykorzystaniem serweréw
LDAP / Radius

*Umozliwia wykorzystanie
istniejacych serwerow do
spetniania nowych zadan.
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Sklep...

DSA-3100

LOGIN ID. : _
PASSWORD : _

Access

Public

Access
Control
Center
% Hot Spot
= IEI ]
POP3Server Radius Server Access LOGINTD. : |
AD/LDAP PASSWORD : |

Notebook ﬂ

D-Link

Building Networks for People POdSU mowan |e

* Wireless service gateway jest niezalezny od
wykorzystywanych aplikacji i systeméw operacyjnych klientéw

* Umozliwia kontrole dostepu do sieci w oparciu o standardowe
rozwigzania branzowe

» Skalowalnos¢ : DSA 3100 jest kompatybilny ze wszystkimi
standardowymi punktami dostepowymi obecnymi na rynku w
celu zapewnienia fatwej skalowalno$ci i interoperatywnosci.

* Latwa instalacja i zarzgdzanie
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Pytania?

D-Link

Building Networks for People

Dziekuje za uwage!!!
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