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Plan seminarium

e karty elektroniczne - wprowadzenie

* komunikacja

— protokoty
- czytniki
- interfejsy
* systemy operacyjne kart
- na przyktadzie MPCOS

* przyktad: elektroniczna legitymacja studenta



Karty elektroniczne

kawatek plastiku z wbudowanym uktadem
elektronicznym
czesto, choc¢ niepoprawnie nazywane kartami

. .
komunikacja oraz zasilanie uktadu realizowane jest
poprzez fizyczne potaczenie lub droga radiowa

rozne klasyfikacje kart

—budowe

—mozliwosci
—zastosowania
—interfejsy komunikacyjne



Karty pamieciowe

e karty elektroniczne posiadajace pewien obszar
pamieci stuzacy do przechowywania danych

* 7z lub bez ochrony pamieci

e zapis/odczyt — odnosi sie do struktury fizyczne;
karty

* sposob komunikacji, zapisu/odczytu do/z pamieci
nie jest ustandaryzowany

* przyktady:
— karta telefoniczna
— karta zdrowia



Karty procesorowe

* Wyposazone w system operacyjny

* inne okreslenia:
— karta mikroprocesorowa

- karta inteligentna
- ang. smart card

* producenci: Gemplus, Setec, Axalto
(Schlumberger), G&D, ...

* przyktady
— karta SIM
— karta VITAY



Karty stykowe i bezstykowe

e karty stykowe

* karty bezstykowe

- zasilanie i komunikacja droga radiowa
- trzy rodzaje kart (w zaleznosci od zasiegu)



Karty hybrydowe i dualne

* podziat umowny
* interfejs stykowy i bezstykowy — karta dualna

* uktad elektroniczny + pasek magnetyczny - karta
hybrydowa



Karty ,,natywne” i ,,programowalne”

e karty ,natywne’

— posiadaja system operacyjny o okreslonym zestawie
rozkazow

— przechowywanie i zarzadzanie dostepem do danych
- specjalizacja
* karty ,programowalne’

— mozliwosc¢ stworzenia aplikacji jako ,kawatka systemu
operacyjnego”

— dodatkowo mozliwos¢ implementacji logiki aplikacji
— Java Card, .NET Card, MULTOS



* najbardziej popularne
- ID 1 - karta ptatnicza
- ID 000 - karta SIM

* |ID 00 - rozmiar pomiedzy karta SIM a ptatnicza
e okreslone w ISO/IEC 7810



Zastosowania

* jako ,bezpieczny nosnik informacji”

e systemy pfatnicze (EMV, elektroniczne portmonetki)
* systemy lojalnosciowe

* podpis elektroniczny

* systemy dostepu

e systemy transportu publicznego (elektroniczny bilet)
e telefonia komodrkowa (karta SIM)



* protokot wyzwanie-odpowiedz

* protokoty
- T=0 - prosty, najczesciej uzywany (znakowy)
- T=1 - komunikat ,zanurzony” w pakiecie (blokowy)
- T=USB - dla kart USB

* komunikat PTS (ang. Protocol Type Selection)



ATR

* ang. Answer To Reset
* po dostarczeniu napiecia do karty

* okresla mozliwosci karty (protokot komunikacyjny,
szybkosc¢ transmisiji)

* pozwala zidentyfikowac rodzaj karty
e zawiera dodatkowe informacje producenta



APDU

* ang. Application Protocol Data Unit
* rozkaz przesytany do karty
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* |ISO 7816-4 - okreslono standardowe komendy



RAPDU

* ang. Response Application Protocol Data Unit
* odpowiedz karty

Data SW1 | SW2

* |ISO 7816-4 - okreslono standardowe bajty statusu



Czytniki kart

* interfejs pomiedzy karta a systemem zewnetrznym
e RS232, USB, PCIMCIA, ISA, wbudowane
* rozne API

- CT-API (gtéwnie C)

- PC/SC (C, C++, Java, Perl, Python, ...)

- OCF (Java)

- Inne
* podstawowe komendy

- inicjalizu;

- wyslij/odbierz

- zakoncz sesje



CT-API

* ang. CardTerminal - Application Programming
Interface

* jedynie trzy komendy

- najczesciej interfejs w jezyku C
o zalety

- prostota
* wady

- konsolidacja bibliotek zaleznych od urzadzen
- aplikacja zalezna od okreslonego urzadzenia



PC/SC

* ang. Personal Computer/Smart Card
e zarzadzanie czytnikami i kartami w systemie

- uniwersalne API niezalezne od czytnika
- zarzadzanie dostepem (transakcje)

e czytniki zgodne z PC/SC

e standardowy sposob korzystania z ,zasobow”
w systemie MS Windows

* implementacje dla innych systemow operacyjnych
* http://www.pcscworkgroup.com/



OCF (Open Card Framework)

* biblioteka stworzona w jezyku Java

* podejscie obiektowe

* pozwala na stworzenie aplikacji (apletu) klienta
korzystajacego z czytnikow i kart dziatajacych w
systemie operacyjnym

* dzieki implementacji w Java - jest przenosna (jesli
stworzono ,nhatywne” biblioteki do komunikaciji...)

* pozwala na wszechstronna konfiguracje i uzycie
tego samego kodu dla np. rzeczywistej karty |
symulatora

* http://www.opencard.org/



Inne interfejsy

* implementacje interfejsu PC/SC w innych jezykach
- Perl, Python, Java

* OpenCT
- integracja czytnikéw PC/SC, CT-API i OpenCT

e telefony komorkowe — SATSA
- ang. Security and Trust Services

* inne urzadzenia
* API dla systemow operacyjnych kart



Systemy operacyjne kart

* COS, ang. Card Operating System

* specjalizacja dla okreslonego zastosowania
(karty ,natywne”)

- kryptograficzne

- lojalnoSciowe

- ptatnicze itp.
* jstotne rOznice pomiedzy systemami
e systemy z maszynami wirtualnymi

- Java Card, .NET Card



ISO 7816-4

* seria horm dotyczacych kart inteligentnych

* opisuje komendy ,wspolne” dla kart

- operujace na plikach: SELECT FILE, CREATE FILE,
READ BINARY, WRITE BINARY, UPDATE BINARY ...

- GET CHALLENGE
- GET RESPONSE

* wiekszosc¢ kart posiada zaimplementowane
komendy z ISO 7816-4 + dodatkowe (zalezne od
producenta)



Obstuga plikow

* hierarchiczny system plikow
* MF (ang. Master File, FID '3F00’)

- DF (ang. Dedicated File)
* EF (ang. Elementary File)
- DF
* EF
* EF
- EF
* rozne typy plikow EF

- transparentne, rekordowe, cykliczne, przechowujace
kody PIN...

* prawa dostepu do plikow



Zabezpieczenia

* uwierzytelnienie przed wykonaniem okreslonych
operacji

- wyzwanie-odpowiedz
- kod PIN

e zabezpieczona komunikacja (ang. secure
messaging)

* moduty SAM (ang. Secure Access Module)
e zabezpieczenia sprzetowo-implementacyjne

- anty DPA, liczniki prob, atomowosc transakgcji



MPCOS EMV R5 2000

* Multi-application Payment Chip Operating System
* Europay-MasterCard-Visa

* Revision 5

e 2000 = 2kB

e karta firmy Gemplus

* podstawowe zastosowania

- wieloaplikacyjna elektroniczna portmonetka
- karta ptatnicza EMV



Charakterystyka MPCOS

e zgodna z ISO 7816-4

* komendy dla elektronicznej portmonetki

- READ BALANCE

- CREDIT

- DEBIT itp.

- ,podpisywanie” transakdji
* obstuga PIN

* operacje kryptograficzne oparte o algorytm
3DES z klucz 16-sto bajtowy




Charakterystyka MPCOS

* prawa dostepu do plikow

- uzycie pliku zalezne od uwierzytelnienia okreslonym
kluczem

- ,zamrazanie” praw
e zatozonych plikow... nie mozna usunac

- utrudnienie w testowaniu np. personalizacji z karta

- alternatywa: karta GPK (MPCOS + kryptografia
asymetryczna)

* posiada komende ,developerska” ERASE CARD



Charakterystyka MPCOS

* mozliwosc identyfikacji aplikacji bez uzycia FID
- AID (ang. Application ID) - unikalny identyfikator DF,
w ktorym znajduja sie dane aplikac;ji
* do 16 bajtow

* istnieje modut SAM odzwierciedlajacy operacje
kryptograficzne dla MPCOS

- dywersyfikacja kluczy kryptograficznych

* algorytm wyprowadzenia klucza per karta na podstawie
unikalnego numeru karty i klucza matki

* inne wielkosci pamieci: 8kB, 32kB




Przyktad komunikacji

3B 24 00 80 72 94 43

00 84 00 00 08

3289 FAD8 1067 A1 C790 00
itd...




Podsumowanie

* rozw0j aplikacji kartowej — odzwierciedla cykl zycia
karty
- personalizacja
* wprowadzenie kluczy i danych
- karta u uzytkownika

* uzytek codzienny
* operacje administratora

- zakonczenie zycia karty



Co dalej?

e SIM
- http://www.etsi.org/
* EMV
- http://www.emvco.com/
* OpenSC i OpenCT
- http://www.opensc.org
* Java Card (dokumentacja + API + symulator)
- http://java.sun.com/products/javacard/
* grupa dyskusyjna (FAQ)
- news:alt.technology.smartcards



Co dalej?

e PKCS #1111 #15
- http://www.rsasecurity.com/
* GlobalPlatform
- http://www.globalplatform.org/
* Linux
- http://www.linuxnet.com
* inne dokumenty

- http://www.google.com
- http://clusty.com/



Elektroniczna legitymacja studenta

* projekt wprowadzenia dokumentu
- zastapienie ksigzeczkowej legitymacji
- podwyzszenie bezpieczenstwa
— prestiz

* integracja z istniejacymi systemami na uczelniach
oraz lokalnymi ustugami

e aspekt biznesowy (?)

- karty sa popularne i ,pozadane’



Zawartosc

* dane jednoznacznie identyfikujace studenta
- dostepne dla zainteresowanych podmiotow

- modyfikowalne wytacznie przez uprawnione instytucje

* dane zabezpieczone podpisem elektronicznym
(kwalifikowanym)

- ,ustawowe” upowszechnianie podpisu

* dane o ustalonej strukturze, sktadni i lokalizacji
w pamieci (fizycznej, logicznej) karty



MIFARE ®

* bezstykowa karta pamieciowa z ochrona pamieci

* do wykorzystania 768 bajtow (w karcie 1kB)

- podzielone na 16 sektorow
- sektor sktada sie z czterech 16-sto bajtowych blokow
- mozna okreslic zasady dostepu do kazdego z blokow

* jest to standard przemystowy firmy Philips
- wiele firm ma w ofercie ta karte
e zastosowania:

- systemy dostepu
- bilet elektroniczny



MIFARE ®

* niska uniwersalnosc zapisu

- upychanie danych w 768 bajtach
- uproszczony’ certyfikat (?)
- nielogiczny zapis i odczyt
* to jest karta o innym przeznaczeniu
* state przywiazanie do ,firmowej’ technologii

* uniemozliwienie integracji z lokalnymi systemami
dostepu, ,kartami miejskimi”

* niska cena



Aplikacja w karcie stykowej

e zarejestrowany identyfikator aplikacji (AID)
e zarejestrowany identyfikator obiektu (OID)

* uniwersalny opis danych (logiczny) z uzyciem
ASN.1

* mozliwosc realizacji na praktycznie wszystkich
kartach

* mozliwos¢ rozwoju aplikacji bez wymiany
technologii

* wieloaplikacyjnosc legitymac;ji



Aplikacja w karcie stykowej

SELSInfo ::= SEQUENCE

{

numerSeryjnyUkladu
nazwaUczelni
nazwiskoStudenta
imionaStudenta
numerAlbumu
numerEdycji
numerPesel
dataWaznosci

PrintableString (SIZE (8..16)),

UTF8String (SIZE (1..128)),

SEQUENCE OF UTF8String (SIZE (1..28)),
SEQUENCE OF UTF8String (SIZE (1..24)),
PrintableString (SIZE (1..16)),
PrintableString (SIZE (1)),

PrintableString (SIZE (11)),
GeneralizedTime



Aplikacja ,,legitymacja”

MF
3F 00

DF.SELS

D6 16 XX XX XX 45 4C 53

EF.ELS
00 01

EF.CERT
00 02




Cykl zycia

* personalizacja

* wydanie kart uzytkownikom

* przedtuzenie waznosci (,pieczatka”)
° uzywanie...

e przedtuzenie waznosci (,pieczatka”)
* uzywanie...

» zakonczenie wykorzystania legitymacji



Integracja z karta bezstykowa

* jest mozliwa i dobra dla lokalnych zastosowan

- systemy dostepu

- ,karty miejskie” (potencjalny sponsor interfejsu
bezstykowego)



Bezpieczenstwo

* czy mozna podrobic legitymacje?

- czy mozna ,wyprodukowac” legitymacje dla dowolnej
0soby

- czy mozna przedtuzyc legitymacje na kolejny semestr?
* czy mozna legitymacje skopiowac?

- i co to daje?
* dodatkowe zabezpieczenia w karcie

- nadruk
- hologramy



Podsumowanie

* jesli legitymacja bedzie wdrazana to...

- jest to unikalny projekt kartowy
* wiele typow kart
e wielu wydawcow
* wiele innych, lokalnych zastosowan (multiaplikacyjnosc)




poczta elektroniczna: pnazimek@elka.pw.edu.pl
pnazimek @ gmail.com

WWW: http://home.elka.pw.edu.pl/~pnazimek/



