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Wst¦p Implementacja Zastosowanie Informacje w sieci

Dost¦pne techniki wirtualizacji

Emulatory

QEMU, Bochs

peªna emulacja procesora i sprz¦tu

bardzo du»y narzut, ka»da instrukcja musi zosta¢ przetworzona

Maszyny wirtualne

UML, Xen, VMware

wirtualizacja sprz¦tu

±redni narzut, nadzorca przekazuje odwoªania do urz¡dze«

Wirtualne przestrzenie

VServer, BSD Jail, Solaris Zones

separacja procesów

praktycznie brak narzutu, jedno j¡dro, jeden system
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Zaªo»enia

Separacja przestrzeni wykonania

Procesy

System plików

Sie¢

Inne ograniczenia

Rozszerzenia montowa« typu �bind�

Standardowa, wspóªdzielona quota

Scheduler

CPUSET

Izolacja zasobów
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Separacja przestrzeni procesów

Linux capabilities

Rozdrobnienie uprawnie« z tradycyjnego modelu wszystko
(UID=0) albo nic (UID<>0) pozwalaj¡ce na umo»liwienie
wykonywania poszczególnych czynno±ci (np. CAP_CHOWN,
CAP_NET_RAW, CAP_SYS_TIME).

Wi¦kszo±¢ zdj¦ta dla procesów wewn¡trz vservera

Security contexts

Podziaª procesów na grupy nie maj¡ce ze sob¡ kontaktu ani
informacji o swoim istnieniu

Domy±lny kontekst, (kontekst hosta, 0), mo»e tworzy¢ inne
konteksty

Kontekst widza (1), widzi procesy we wszystkich kontekstach
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chroot(1)

Standardowy

Zmienia katalog gªówny dla procesu i jego potomków

Informacja wewn¡trz j¡dra jest ulotna, kolejne wywoªania
chroot zamazuj¡ informacj¦ o aktualnym /.

�atwo z niego wyj±¢ np. chroot(../..)

Atrybut �barrier

Uniemo»liwia wykonanie chroot do katalogu na którym jest
ustawiony.
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Wst¦p Implementacja Zastosowanie Informacje w sieci

Przestrzenie nazw VFS

Dost¦pna implemetacja

�Widok� na zamontowane systemy plików, standardowo jeden
dzielony przez wszystkie procesy

Mody�kacje

VServer wprowadza mo»liwo±¢ tworzenia osobnych przestrzeni nazw
dla poszczególnych kontekstów, dzi¦ki czemu wszelkie mody�kacje
VFS, takie jak mount, nie s¡ widoczne w innych kontekstach.
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Znakowanie plików

Zastosowanie

Nie jest wymagane do dziaªania vservera

Pozwala na peªn¡ izolacj¦ kontekstów na poziomie VFS

Wymagane do dziaªania limitów dyskowych dla kontekstów

Wymagane do dziaªania kontekstowej quoty na wspóªdzielonej
partycji
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Znakowanie plików

Implementacja

Numer kontekstu zapisywany jest w ka»dym i-w¦¹le jako XID

w wy»szych bitach dost¦pnych pól (UID, GID), co niestety
redukuje rozmiar tych»e do 16/24 bitów
w nieu»ywanym miejscu wewn¡trz i-w¦zªa (ext2/3, reiserfs, xfs)

Wszystkie testy dost¦pu do i-w¦zªów zostaªy rozszerzone o
sprawdzanie ID kontekstu

Wyj¡tki: kontekst hosta i widza

Nieoznakowanie pliki s¡ traktowane jakby nale»aªy do
aktualnego kontekstu

Plik modifykowany wewn¡trz kontekstu automatycznie zostaje
oznakowany ID tego kontekstu
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Uni�kacja

Wspóªdzielenie plików mi¦dzy kontekstami przez twarde linki

Oszcz¦dno±¢ miejsca na dysku, buforów dyskowych, pami¦ci
dzielonej

Zªo±liwy kontekst mo»e jednak takie pliki �popsu¢�

Rozwi¡zanie dost¦pne - atrybut �immutable

Chcemy jednak móc takie pliki kasowa¢, st¡d zmody�kowany
atrybut �iunlink

Nowe rozwi¡zanie - COW links (kopiowanie przy zapisie),
podczas mody�kacji link jest zrywany i plik jest kopiowany
niezauwa»alnie dla u»ytkownika
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Zabezpieczenie ProcFS

Nie chcemy »eby wszystkie elementy systemu plików proc byªy
widoczne z ka»dego kontekstu

Ka»demu elementomi systemu plików proc mo»na przypisa¢
�agi: Admin, Watch i Hide.

Hide ukrywa caªkowicie element

Admin zezwala na dost¦p dla kontekstu hosta

Watch zezwala na dost¦p dla kontekstu vservera
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Wst¦p Implementacja Zastosowanie Informacje w sieci

Sie¢ IPv4

chbind

Wywoªanie systemowe set_ipv4root ogranicza widoczno±¢ urz¡dze«
sieciowych i konkretnych adresów IP dla vservera

NGNET

Nowa implementacja wirtualizacji sieci dla vservera

Kontekst NetworkID, peªna separacja urz¡dze« i adresów
sieciowych

Urz¡dzenie vnet czyli loopback transmituj¡cy pakiety mi¦dzy
kontekstami
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Dodatki - System plików

Rozszerzenia montowa« typu �bind�

mount �bind pozwala zamontowa¢ cz¦±¢ systemu plików w
innym miejscu

Zwykªy mount �bind dziedziczy wszelkie opcje po
montowanym fs

Vserver daje mo»liwo±¢ zamontowania z opcjami ro, noatime,
nodiratime
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Dodatki - System plików c.d.

Standardowa, wspóªdzielona quota

Ze wzgl¦dów bezpiecze«stwa nie chcemy mie¢ wewn¡trz
vservera plików urz¡dze«

Quota do dziaªania potrzebuje jednak dost¦pu do
rzeczywistego urz¡dzenia na którym jest system plików

Rozwi¡zaniem jest urz¡dzenie-przeka¹nik vroot które potra�
obsªu»y¢ jedynie wywoªania quotactl i przekaza¢ je do
wªa±ciwego urz¡dzenia
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Dodatki - Scheduler

Token Bucket

Ogranicza u»ycie czasu procesora przez kontekst

Wiadro o rozmiarze S jest wypeªniane okre±lon¡ ilo±ci¡
»etonamów R co czas T, dopóki nie zostanie wypeªnione. Przy
ka»dym cyklu zegara dziaªaj¡cy proces pochªania dokªadnie
jeden »eton, gdy wiadro zostanie opró»nione, proces jest
wstrzymywany dopóki nie pojawi si¦ co najmniej M »etonów.

Cpuset

Pozwala na przypisanie zbioru procesorów i w¦zªów pami¦ci dla
zbioru procesów

Skrypty do obsªugi vserverów posiadaj¡ wsparcie do
kon�gurowania i korzystania z Cpusets
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Dodatki - Zasoby

Poniewa» wi¦kszo±¢ zasobów jest wspóªdzielona przez ró»ne
konteksty konieczna jest ich dodatkowa izolacja ze wzgl¦dów
bezpiecze«stwa i poprawnego rozliczania (accounting).

pami¦¢ dzielona, IPC

numery u»ytkowników, grup i procesów

pseudoterminale (Unix ptys)

gniazda sieciowe
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Zalety i wady

Zalety

Prostota instalacji i obsªugi

Wspóªdzielenie zasobów

Wydajno±¢

Bezpiecze«stwo

Wady

Bezpiecze«stwo?

Jedno j¡dro systemu
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Zastosowania

Prywatne serwery wirualne sprzedawane przez dostawców usªug

Separacja (kon�iktuj¡cych) serwisów

Zwi¦kszenie bezpiecze«stwa, host bez dost¦pu do sieci
uruchamia vserver z wszystkimi usªugami, pozwala to na peªny
audyt ±rodowiska

Uproszczenie obsªugi, ªatwiej przenie±¢ vserver na inn¡
maszyn¦ ni» caªy system

Odporno±¢ na awarie (fail-over)

Testowanie, vserver daje bardziej realistyczne ±rodowisko ni»
chroot przy instalacji wielu ró»nych dystrybucji na jednej
maszynie
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Pokaz

Instalacja

Uruchamianie/zatrzymywanie/restart

Kontekst widza

Przestrzenie nazw VFS

Quota na wspóªdzielonej partycji (vroot)

Limity dyskowe

CPUSET

Token bucket
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1 Dost¦pne techniki wirtualizacji

2 Implementacja
Zaªo»enia
Separacja przestrzeni procesów
Separacja na poziomie VFS
Separacja sieci IP
Dodatkowe mody�kacje

3 Zastosowanie
Zalety i wady
Vserver w praktyce

4 Informacje w sieci
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Gªówna strona projektu
http://linux-vserver.org/

Narz¦dzia do obsªugi Vserverów
http://savannah.nongnu.org/projects/util-vserver/

Nowa implementacja API Linux-Vservera
http://dev.gentoo.org/~hollow/vserver/libvserver/

Eksperymentalne ªatki
http://vserver.13thfloor.at/Experimental/
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