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Komunikacja

* \Wymagania:
- Niewielkie zuzycie zasobow
- Uniwersalny standard

e ,Internet Rzeczy”

- Warstwa internetu
- IP
 Co w warstwie aplikacji?

- Tez potrzebny standard...




Web Service

POST /InStock HTTP/1.1

Host: www.example.org

Content-Type: application/soap+xml; charset=utf-8
Content-Length: 299

SOAPAction: "http://www.w3.0rg/2003/05/soap-envelope”

<?xml version="1.0"7>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope">
<soap:Header>
</soap:Header>
<soap:Body>
<m:GetStockPrice xmlns:m="http://www.example.org/stock">
<m:StockName>IBM</m:StockName>
</m:GetStockPrice>
</soap:Body>
</soap:Envelope>



Web of Things

Sama komunikacja to nie wszystko
Potrzebna architektura

dea WWW

ntegracja z resztg sieci




Technologie WWW

prawdzone | rozwijane
a maszyn:. JSON/XML
a ludzi

Przetwarzanie po stronie klienta




Klient-serwer
Bezstanowos¢
Cache

Warstwowos¢é

Kod dla klienta (niekoniecznie)

Jednorodny interface




Sun SPOT




Architektura zorientowana na zasoby

« REST: zasob identyfikowany przez URI

» Podrozuj po hierarchii zasobow

nttp://..
nttp://..
nttp://..
nttp://..
nttp://..
e Odnosniki I manipulacja URI

/suns
/suns
/suns
/suns
/suns

DOtS

Dots/s
Dots/s
Dots/s

nots/s

notl

potl/sensors
potl/sensors/light
potl/sensors/temperature




Reprezentacja zasobow

{"resource":
{"methods":["GET"],
"name":"Temperature”,
“children™:[],
“content™
[{"description":"Current Temperature",
"name":"Current Ambient Temperature",
"value":"27.75"}]

}
} Web of Things - Resource Temperature

Get current
lad temperature: 24.0 C

Atom Feed




Interface

GET .../spotl/sensors/temperature

PUT .../sunspots/spotl/actuators/leds/1
{"status”: "on”}

POST .../spotl/sensors/temperature/rules
{“threshold”: 42}

DELETE .../spotl/sensors/temperature/rules/1
DELETE .../sunspots/spotl
OPTIONS .../sunspots/spotl/sensors/light




HTTP: Negocjacja formatu

« HTTP pozwala negocjowac format zwracanych informacji
poprzez ustawienie odpowiednich pol w nagtowku

zapytania

« GET .../spotl/sensors/temperature HTTP/1.1
Accept: application/json;q=1, application/xml;q=0.5




HTTP: kod odpowiedzi

e Standardowe odpowiedzi, tatwe do wygenerowania na
prostym urzadzeniu

« POST .../sunspots/spotl/sensors/light

— 405 Method not allowed




Agregacja

Gdy wielu klientdow chce korzystac z czujnika:




Agregacja

e Atom

e Tworzenie kanatu:
POST .../spotl/sensors/temperature/rules
{“threshold”: 42}




Agregacja

e Sensor odcigzony, ale klienci nadal muszg odpytywac
regularnie

- Problematyczne dla urzadzen, ktore powinny czekac na
zdarzenie

« Webhook

- http://.../sunspots/spotl/sensors/light/rules
POST z cechami zdarzenia | adresem zainteresowanego

- Urzadzenie wysle do niego zapytanie...
jak nie bedzie za zaporg




PoSrednictwo

* Nie kazde urzadzenie moze by¢ serwerem HTTP
 REST: warstwowosc
* Potrzebny posrednik

- Nie widac roznicy

- Moze swiadczyc¢ dodatkowe ustugi
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User Interface Layer

Web Ul (mobile &
desktop)
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GET - http://.../[EnergieVisible/SmartMeters/RoomLamp

GET /EnergieVisible/SmartMeters/RoomLamp
[...] HTTP/1.x 200 OK
Content-Type: application/json
{

“deviceName”: “RoomLamp”,
“currentWatts”: 60.52,

“KWh”: 40.3,

“maxWattage”: 80.56

“links”:

[{“aggregate”: “../all"},

{“load”: “../load"},

{“status”: “/status”}]

b{]]



SieC w czaslie rzeczywistym

HTTP nie jest optymalny do komunikacji w czasie rzeczywistym
- Bezstanowy

— Architektura klient-serwer

- Wymaga odpytywania

RTP / RTSP — protokoty do przesytania (zazwyczaj dzwieku |
filmow) w czasie rzeczywistym

XMPP

HTTP Comet
Wspotczesne przegladarki implemetujg WebSocket




Prezentacja danych

e Dla ludzkiego uzytkownika sensor udostepnia strone
HTML

Web of Things - Resource Temperature

Get current
Aad temperature: 24.0 C

Atom Feed




Prezentacja: Mashup

« ,web mashup” - strona/aplikacja, ktora powstaje przez
ztgczenie danych z wielu zrodet

* Wymaga odpowiedniego API od taczonych zasobow

e taczenie danych z wielu zrodet po stronie klienta to
ciekawy pomyst w kontekscie systemow rozproszonych




Mashup ,fizyczny”
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Did you know ?
A small air-conditioning system uses about 1900 watts, a good ventilator about 100 watts!

What's that thing 77

This shows the real time consumption In watts of the main devices running in the Cudrefin02.ch office.
Eidgendisische Technische Hochichule Zivich
Swiss Federal Institute of Technology Zurich




Yahoo Pipes
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Uzytkownik moze sam oprogramowac swoj dom

& ClickScript - D€ e

&$ ClickScript - IDE, Web of Things Version.




Prezentacja: Wyszukiwanie urzadzen

* Wyszukiwanie fundamentem WWW
* Opis urzadzen - ,semantyczny internet”

« Microformat (ale teraz w standardzie HTML5 jest
Microdata)

hProduct

fn: Sun SPOT
brand: Sun Labs
AW description: [...]
BN Photo: [...]

hReview
summary: reliable,
long battery-life

rating: 5
Geo
N\ lat: 47.37821

address: ETH Street
region: Zurich
country: CH

url: sunspotworld.com

<span class="URL>
<a href="http://sunspotworld.com</a>
</span>




ldentyfikacja produktow

W sieci rzeczy nie tylko urzadzenia elektroniczne

EPC — Electronic Product Code

- Standard identyfikacji produktéw oparty o RFID

EPCIS — EPC Information Service

- Udostepnia informacje o produktach przez web service

Chcemy np. wyswietli¢ informacje o produkcie po
zeskanowaniu RFID

Tworzymy warstwe posrednig udostepniajaca produkty (i
Zwigzane z nimi zdarzenia) jako zasoby sieci rzeczy




EPCIS zgodny z REST
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Integracja z innymi ustugami

e Uzytkownicy chca udostepnic innym dane ze swoich
sSensorow

* Potrzebny posrednik do kontroli dostepu
» Korzystamy z instniejgcej infrastruktury:
- Udostepnianie innym
- Kontrola dostepu




Soclal Access Controller

Applications

Publisher
Components

Social Access
Controller

Smart

Gateways

Embedded
Devices




Xively (Pachube)

- Zcentralizowany model sieci rzeczy
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Bezpieczenstwo urzadzen

Tajnosc, integralnosc, dostepnoscé
Przykre skutki wiamania

Radio i dostep fizyczny

Niewielkie zasoby

— Zazwyczaj urzgdzenia zbyt stabe by szyfrowa¢ asymetrzycznie
— Atak przez brak snu

Autentykacja

- Moze nie by¢ centralnego serwera

- Brak Ul i wpisywania hasta

Wskrzeszanie kaczki

Przesytanie klucza podczas fizycznego kontaktu

Komunikacja: IPsec, TLS




Podsumowanie

Wykorzystanie istniejacych technoloqii

t atwosc tworzenia aplikacji

Odpornosc¢ na awarie maszyn (niektorych)

Hierarchiczna architektura

Problemy z bezpieczenstwem
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Dziekuje za uwage
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