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Komunikacja

● Wymagania:

– Niewielkie zużycie zasobów

– Uniwersalny standard

● „Internet Rzeczy”

– Warstwa internetu

– IP
● Co w warstwie aplikacji?

– Też potrzebny standard...



  

Web Service



  

Web of Things

● Sama komunikacja to nie wszystko
● Potrzebna architektura
● Idea WWW
● Integracja z resztą sieci



  

Technologie WWW

● Sprawdzone i rozwijane
● Dla maszyn: JSON/XML
● Dla ludzi
● Przetwarzanie po stronie klienta



  

REST

● Klient-serwer

● Bezstanowość

● Cache

● Warstwowość

● Kod dla klienta (niekoniecznie)

● Jednorodny interface



  

Sun SPOT



  

Architektura zorientowana na zasoby

● REST: zasób identyfikowany przez URI

● Podróżuj po hierarchii zasobów

– http://.../sunspots

– http://.../sunspots/spot1

– http://.../sunspots/spot1/sensors

– http://.../sunspots/spot1/sensors/light

– http://.../sunspots/spot1/sensors/temperature
● Odnośniki i manipulacja URI



  

Reprezentacja zasobów
{"resource":
  {"methods":["GET"],
  "name":"Temperature",
  "children":[],
  "content":
  [{"description":"Current Temperature",
  "name":"Current Ambient Temperature",
  "value":"27.75"}]
  }
}



  

Interface

● GET .../spot1/sensors/temperature

● PUT .../sunspots/spot1/actuators/leds/1 
{”status”: ”on”}

● POST .../spot1/sensors/temperature/rules 
{“threshold”: 42}

● DELETE .../spot1/sensors/temperature/rules/1

● DELETE …/sunspots/spot1

● OPTIONS .../sunspots/spot1/sensors/light



  

HTTP: Negocjacja formatu

● HTTP pozwala negocjować format zwracanych informacji 
poprzez ustawienie odpowiednich pól w nagłówku 
zapytania

● GET .../spot1/sensors/temperature HTTP/1.1
Accept: application/json;q=1, application/xml;q=0.5



  

HTTP: kod odpowiedzi

● Standardowe odpowiedzi, łatwe do wygenerowania na 
prostym urządzeniu

● POST .../sunspots/spot1/sensors/light
…

→ 405 Method not allowed



  

Agregacja

Gdy wielu klientów chce korzystać z czujnika:



  

Agregacja

● Atom

● Tworzenie kanału:
POST .../spot1/sensors/temperature/rules 
{“threshold”: 42}



  

Agregacja

● Sensor odciążony, ale klienci nadal muszą odpytywać 
regularnie

– Problematyczne dla urządzeń, które powinny czekać na 
zdarzenie

● Webhook

– http://.../sunspots/spot1/sensors/light/rules
POST z cechami zdarzenia i adresem zainteresowanego

– Urządzenie wyśle do niego zapytanie...
jak nie będzie za zaporą



  

Pośrednictwo

● Nie każde urządzenie może być serwerem HTTP

● REST: warstwowość

● Potrzebny pośrednik

– Nie widać różnicy

– Może świadczyć dodatkowe usługi



  



  



  

GET → http://.../EnergieVisible/SmartMeters/RoomLamp

GET /EnergieVisible/SmartMeters/RoomLamp
[...] HTTP/1.x 200 OK
Content-Type: application/json
{
“deviceName”: “RoomLamp”,
“currentWatts”: 60.52,
“KWh”: 40.3,
“maxWattage”: 80.56
“links”:
[{“aggregate”: “../all”},
{“load”: “../load”},
{“status”: “/status”}]
}, {...}]



  

Sieć w czasie rzeczywistym

● HTTP nie jest optymalny do komunikacji w czasie rzeczywistym

– Bezstanowy

– Architektura klient-serwer

– Wymaga odpytywania
● RTP / RTSP – protokoły do przesyłania (zazwyczaj dźwięku i 

filmów) w czasie rzeczywistym

● XMPP

● HTTP Comet

● Współczesne przeglądarki implemetują WebSocket



  

Prezentacja danych

● Dla ludzkiego użytkownika sensor udostępnia stronę 
HTML



  

Prezentacja: Mashup

● „web mashup” - strona/aplikacja, która powstaje przez 
złączenie danych z wielu źródeł

● Wymaga odpowiedniego API od łączonych zasobów

● Łączenie danych z wielu źródeł po stronie klienta to 
ciekawy pomysł w kontekście systemów rozproszonych



  

Mashup „fizyczny”



  

Yahoo Pipes



  

Użytkownik może sam oprogramować swój dom



  

Prezentacja: Wyszukiwanie urządzeń

● Wyszukiwanie fundamentem WWW

● Opis urządzeń - „semantyczny internet”

● Microformat (ale teraz w standardzie HTML5 jest 
Microdata)

<span class=”fn”>Sun SPOT</span>
<span class=”URL>
<a href=”http://sunspotworld.com</a>
</span>



  

Identyfikacja produktów

● W sieci rzeczy nie tylko urządzenia elektroniczne

● EPC – Electronic Product Code

– Standard identyfikacji produktów oparty o RFID
● EPCIS – EPC Information Service

– Udostępnia informacje o produktach przez web service
● Chcemy np. wyświetlić informacje o produkcie po 

zeskanowaniu RFID

● Tworzymy warstwę pośrednią udostępniającą produkty (i 
związane z nimi zdarzenia) jako zasoby sieci rzeczy



  

EPCIS zgodny z REST



  

Integracja z innymi usługami

● Użytkownicy chcą udostępnić innym dane ze swoich 
sensorów

● Potrzebny pośrednik do kontroli dostępu

● Korzystamy z instniejącej infrastruktury:

– Udostępnianie innym

– Kontrola dostępu



  

Social Access Controller



  

Xively (Pachube)

– Zcentralizowany model sieci rzeczy



  

Bezpieczeństwo urządzeń

● Tajność, integralność, dostępność

● Przykre skutki włamania

● Radio i dostęp fizyczny

● Niewielkie zasoby

– Zazwyczaj urządzenia zbyt słabe by szyfrować asymetrzycznie

– Atak przez brak snu
● Autentykacja

– Może nie być centralnego serwera

– Brak UI i wpisywania hasła
● Wskrzeszanie kaczki

● Przesyłanie klucza podczas fizycznego kontaktu

● Komunikacja: IPsec, TLS



  

Podsumowanie

● Wykorzystanie istniejących technologii

● Łatwość tworzenia aplikacji

● Odporność na awarie maszyn (niektórych)

● Hierarchiczna architektura

● Problemy z bezpieczeństwem 
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Dziękuję za uwagę
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