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Streszczenie

W niniejszej pracy omowiono zagadnienie komunikacji w systemach rozproszonych. Opi-
sano istniejace rozwiazania oraz zanalizowano ich przydatnos¢ w konkretnym zastosowaniu,
jakim jest srodowisko portalu Azouk. Przedstawiono takze Multiplexer, nowe narzedzie do ko-
munikacji dla systemow rozproszonych, stworzone na potrzeby Azouka i najlepiej spetniajace
jego wymagania. Multiplexer cechuje sie duzg szybkoécia i minimalnymi opéznieniami przy
przesytaniu komunikatéw, odpornoécia na duze obcigzenie i wysoka skalowalnoscia. W pracy
oméwiono implementacje Multiplexera oraz poréwnano go z istniejacymi narzedziami. Prze-
prowadzono i opisano szczegoltowe testy poréwnawcze Multiplexera ze Spreadem, najlepszym
spoérod konkurencyjnych rozwiazan.

Stowa kluczowe
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Wprowadzenie

W systemie rozproszonym kluczowa kwestia jest komunikacja pomiedzy wspotpracujacymi
procesami, bez niej bowiem system nie tworzytby spdjnej catosci. Komunikacje mozna roz-
waza¢ na réznych poziomach, poczawszy od poziomu sygnaléow elektrycznych przesytanych
po kablach tworzacych sie¢, poprzez poziom datagraméw IP wymienianych pomiedzy weztami
sieci, datagraméw UDP przesytanych pomiedzy aplikacjami w systemie, strumieni TCP 1a-
czacych te aplikacje, az do poziomu logicznych komunikatéw przez nie wymienianych. O ile
nie zajmujemy sie urzadzeniami fizycznymi, nie ma potrzeby rozwaza¢ komunikacji na pozio-
mie sygnaléw elektrycznych i mozna ja traktowaé wylacznie jako narzedzie uzywane przez
warstwe IP i protokoly ja wykorzystujace. Tworcy aplikacji dzialajacych w systemie roz-
proszonym moga zdecydowaé sie na niskopoziomowa obstuge gniazd sieciowych, korzystajac
bezposrednio z protokotéw UDP lub TCP, albo uzy¢ jednego z wielu narzedzi do komunikacji
— poczawszy od prostych narzedzi ulatwiajacych korzystanie z gniazd sieciowych, poprzez
narzedzia do serializacji i deserializacji danych, az do skomplikowanych ,,agentéw” obstugu-
jacych jednoczesnie polaczenia pomiedzy wieloma komunikujacymi sie aplikacjami.

Istnieja co prawda narzedzia do komunikacji o wolnodostepnym kodzie zZrédlowym, ktére sa
zaréwno proste, jak i wygodne w obstudze, jednak czesto nie zapewniaja one w dostatecznym
stopniu takich wlasciwosci jak odpornosé¢ na awarie, wysoka dostepnosé, skalowalnos$é czy
tatwa diagnostyka. Rozwiazania bardziej skomplikowane — zaréwno te o wolnodostepnym ko-
dzie zrédlowym, jak i komercyjne — zazwyczaj lepiej spelniaja te wymagania, jednak kosztem
szybkosci dzialania. Dodatkowo, wiele rozwigzan jest tworzonych z my$la o homogenicznych
srodowiskach — na przyktad Java RMI wytacznie dla Javy czy Windows Communication Fo-
undation wytacznie dla platformy .NET — lub wspiera tylko niektére jezyki programowania.

W ramach niniejszej pracy zaprojektowano i wykonano Multiplexer, narzedzie do komuni-
kacji, ktére ma umozliwia¢ wydajnag wymiane komunikatéw pomiedzy aplikacjami dziata-
jacymi w systemie rozproszonym z weztami polaczonymi siecia TCP/IP. Nowe rozwiazanie
ma by¢ szybkie w dziataniu oraz odporne na awarie sieci i weztow, ale zapewnienie odpor-
nosci na awarie nie powinno odbywaé sie kosztem wydajnosci. Dodatkowym wymaganiem
jest skalowalnosé, Multiplexer ma obstugiwaé réwnoczesnie potaczenia z wieloma procesami
wykonujacymi sie potencjalnie na réznych weztach systemu rozproszonego bez nadmiernego
wykorzystywania zasobéw systemowych oraz ulatwia¢ diagnozowanie i optymalizacje systemu
poprzez zbieranie i agregowanie informacji z réznych weztéw. Nowe narzedzie nie moze zakta-
da¢ homogenicznosci érodowiska, ma by¢ dostepne dla aplikacji napisanych w Pythonie lub
C++ i rozszerzalne na inne jezyki programowania oraz niezalezne od platformy sprzetowej
czy architektury procesora.

Praca podzielona jest na sze$é¢ rozdzialow. W rozdziale 1 przedstawiono cele, jakie ma spet-
nia¢ komunikacja w systemach rozproszonych oraz zestaw wladciwosci, jakimi powinny ce-
chowaé si¢ narzedzia wspierajace rozproszong komunikacje. Rozdzial 2 zawiera szczegdltowy
opis Srodowiska portalu Azouk, na potrzeby ktérego powstal Multiplexer, wraz z opisem



konkretnych wymagan stawianych platformie komunikacyjnej, ktéra miataby to srodowisko
obstugiwaé. W rozdziale 3 omoéwiono wybrane istniejace rozwigzania oraz zanalizowano je
pod katem posiadania pozadanych cech z rozdzialéw 1 i 2. W rozdziale 4 opisano Multi-
plexer jako konkurencyjne narzedzie do komunikacji w systemach rozproszonych. Rozdziat 5
zawiera poréwnanie Multiplexera ze Spreadem, istniejacym narzedziem do komunikacji najle-
piej spelniajacym wymagania portalu Azouk. Podsumowania pracy dokonano w rozdziale 6.
Opis zawartosci ptyty CD, stanowiacej integralna czesé¢ pracy i zawierajacej miedzy innymi
kod Zrodlowy Multiplexera, znajduje sie w dodatku A.



Rozdziatl 1

Komunikacja w systemach
rozproszonych

W niniejszym rozdziale omowie podstawowe cechy systemu rozproszonego. Zanalizuje po-
zadane wlasciwosci narzedzi do komunikacji w systemie rozproszonym oraz gléwne modele
komunikacji.

Coulouris et al. [9] definiuja system rozproszony jako zbiér komponentéw umieszczonych na
roznych komputerach potaczonych siecia, ktore komunikuja sie i koordynuja swoje dziatanie
wytacznie poprzez wymiane komunikatéw. Oczywiste jest, ze bez komunikacji system rozpro-
szony bylby tylko zbiorem niepowigzanych komputeréw, nie funkcjonowaltby jako catosé i nie
mozna by z niego w zaden sposéb skorzystac.

Autorzy ksiazki wskazuja na nastepujace pozadane cechy systeméw rozproszonych:

e heterogeniczno$é, réznorodno$é komponentéw (platform sprzetowych, systeméw opera-
cyjnych, zastosowanych jezykéw programowania),

e otwartos¢, ktora pozwala na dodawanie nowych i usuwanie istniejacych komponentéw,
e bezpieczenstwo,

o skalowalnos$é¢, mozliwo$¢ dodawania nowych zasobow w celu zwiekszenia mozliwosci sys-
temu,

e wykrywanie i obsluga bledéw (m.in. bledéw sieci, niespodziewanego wylaczania sie
komponentéw),

e przezroczystos¢ potozenia komponentow.

Poniewaz jedyna forma komunikacji poszczegdlnych komponentéw miedzy sobg jest wymiana
komunikatéw, odpowiedzialnoScig za zapewnienie tych cech obarczone bedzie narzedzie ob-
stugujace komunikaty w systemie.

Komunikacje mozna rozwaza¢ na réznych poziomach — poczawszy od sygnaldow elektrycz-
nych wysytanych po kablach az do logicznych komunikatéw wymienianych miedzy aplikacjami
z uzyciem protokotu opartego na TCP — i z uwzglednieniem zastosowanych mediéw — od kabli
sieciowych po lacznosé bezprzewodowa. W niniejszej pracy rozwazaé bedziemy narzedzia do
komunikacji dla srodowisk najczesciej spotykanych zaréwno w zastosowaniach akademickich,
jak i biznesowych, a wiec dla systeméw rozproszonych zbudowanych z uzyciem sieci TCP/IP,
opartych na potaczeniach kablowych (a zatem wydajnych). Interesowaé nas beda skalowalne
i otwarte systemy rozproszone z heterogenicznymi weztami, ale od narzedzia do komunikacji
nie bedziemy wymagaé¢ zapewniania bezpieczenstwa. W praktyce bezpieczenstwo najczesciej



zapewnia si¢ w warstwie sprzetowej i warstwie IP, poprzez odpowiednie odizolowanie sys-
temu rozproszonego od $wiata zewnetrznego. Poniewaz problem przekazywania komunikatéw
jest istotnie rézny od problemu przesytania danych strumieniowych, zajmowaé sie bedziemy
wylacznie przekazywaniem komunikatéw, jako czesciej spotykanym w praktyce.

1.1. Pozadane wlasciwosci narzedzi do komunikacji

W tej sekcji opisze cechy, jakimi powinny charakteryzowaé sie narzedzia do komunikacji
w systemach rozproszonych. Oczywiscie w konkretnym przypadku niekoniecznie wszystkie
te wlasciwosci sa jednakowo pozadane, a niektére moga by¢ nawet zbedne.

1.1.1. Wysoka dostepnosé

Wysoka dostepnosé ustugi oznacza, ze przerwy w jej dzialaniu (ang. downtime) sa minimalne.
W przypadku serweréw telekomunikacyjnych (ang. carrier grade) oczekiwana dostepno$é to
99.999% czasu, co w praktyce oznacza dopuszczalne przerwy w dzialaniu rzedu 5.26 minuty
w ciggu roku. Jezeli ustuga jest stosowana wylacznie na wewnetrzny uzytek jakiejs organi-
zacji, jej wysoka dostepnosé jest pozadana, ale nie jest elementem wizerunku tej organizacji.
W przypadku, gdy ustuga wplywa na jakosé funkcjonowania witryny internetowej, jej wysoka
dostepno$¢ staje sie¢ bardzo wazna, poniewaz witryna stanowi wizytéwke organizacji. Kazda
przerwa w jej dzialaniu moze zostaé¢ zauwazona przez uzytkownikow, a w przypadku popu-
larnych serwisow informacja o niej rozpowszechniona. Na przyktad problemy z dostepem do
strony internetowej Naszej Klasy wypracowaly dla firmy renome nieprofesjonalizmu.

Narzedzia do komunikacji coraz czesciej sa nieodtacznym komponentem stron internetowych.
W serwisach takich jak www.google.com czy www.amazon.com wyswietlana strona jest efek-
tem dzialania kilku lub kilkudziesieciu odrebnych ustug. Jezeli ustugi te potaczone sa wspol-
nym mechanizmem komunikacji, to przerwy w jego dzialaniu oznaczaja przerwy w dzialaniu
calego serwisu.

1.1.2. Pewnos$¢ dostarczenia

Pewno$¢ dostarczenia komunikatu do odbiorcy utatwia korzystanie z narzedzia do komu-
nikacji. Nadawcy zazwyczaj zalezy na tym, by jego wiadomo$¢ dotarta do odbiorcy. Jezeli
biblioteka do komunikacji nie dostarczalaby mechanizmu powiadamiania o otrzymaniu i po-
nownego wysylania niedostarczonych wiadomosci, aplikacja z niej korzystajaca musiataby
robi¢ to sama.

Pewnosé¢ dostarczenia i wynikajaca z niej latwosé uzycia skutkuje duzo szerszym stosowaniem
protokotu TCP niz UDP. Z drugiej strony, w pewnych zastosowaniach koszt zwiazany z za-
pewnianiem gwarancji dostarczenia jest zbyt duzy. W przypadku transmisji glosu i obrazu
w rozmowach VoIP, zgubienie niektérych porcji danych moze byé nawet niezauwazalne dla
uzytkownika.

1.1.3. Duza przepustowosé

Przepustowo$é¢ systemu to w ogélnosci liczba operacji, jakie moze wykonaé system w jedno-
stce czasu. Kiedy system rozproszony spojony jest jednym narzedziem do komunikacji, wazne
jest, by nie stalo sie ono tzw. ,waskim gardlem”, a wiec tym komponentem, ktérego dziatanie
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ogranicza przepustowos¢ catego systemu. Na przepustowosé narzedzia do komunikacji sktada
sie wiele czynnikéw: przepustowosé sieci, liczba i szybkosé procesoréw obstugujacych komuni-
kacje w sieci, ilos¢ czasu procesora potrzebna na obstuge pojedynczej wiadomosci, opdznienia
sieci, rozmiar buforéw i inne.

1.1.4. Matle opdznienia

Opéznieniem narzedzia do komunikacji nazwiemy fizyczny czas (ang. wall clock time) po-
miedzy wystaniem wiadomosci przez nadawce a odebraniem jej przez odbiorce. W przypadku
komunikacji asynchronicznej, wielkos¢ opdznienn ma male znaczenie. Inaczej jest w przypadku
komunikacji synchronicznej, np. przy generowaniu strony internetowej wspoélnie przez roézne
komponenty systemu. Tam opdznienia generowane przez poszczegolne ustugi, ktére wykonuja
zadania sekwencyjnie, sumuja si¢ i wchodza w sktad czasu generowania calej strony. Nato-
miast czas generowania strony ma istotny wplyw na satysfakcje uzytkownika — uzytkownicy
preferuja te serwisy, ktore dziataja tak szybko, jak szybko oni klikaja.

1.1.5. Model publikacji-subskrypcji

W momencie pisania kodu generujacego nowa wiadomos¢ w systemie, programista nie za-
wsze wie o wszystkich przysztych odbiorcach tej wiadomosci. W modelu, w ktérym to nadawca
okresla zbidr adresatow, tworzenie nowych komponentéw, ktore majg odbieraé istniejace wia-
domosci, wymaga zmian w kodzie jednego lub wielu programoéw. Proces ten jest podatny na
bledy, poniewaz trudno zapewni¢, ze wykonane zostaly wszystkie konieczne zmiany. W wy-
niku btedu nowe komponenty moga otrzymywacé tylko niektére wiadomogci.

W modelu publikacji-subskrypcji (ang. publish-subscribe) dla kazdego rodzaju wiadomosci
definiuje sie, ktére komponenty powinny takie wiadomosci otrzymywaé. Programista, piszac
kod generujacy nowg wiadomosé w systemie, odpowiedzialny jest wylacznie za okreslenie typu
wiadomosci (operacja publish). Stworzenie nowych komponentéw wymaga jedynie zarejestro-
wania, ktérymi wiadomosciami dane komponenty sie interesuja (operacja subscribe). Definicje
typéw wiadomosci oraz subskrypcji moga byé podane zaréwno statycznie, np. w pliku konfi-
guracyjnym, jak i dynamicznie, w trakcie dziatania systemu.

1.1.6. Automatyczna gwarancja spéjnosci

Niektére narzedzia do komunikacji gwarantuja czas i kolejno$¢ dostarczenia wiadomosci,
dzieki czemu wszyscy odbiorcy wiadomo$ci otrzymuja identyczne sekwencje informacji. Jest
to szczegllnie istotne w sytuacji, gdy od spdjnej aktualizacji stanu poszczegdlnych kompo-
nentéw zalezy poprawne dzialanie systemu. Przykladem takiego narzedzia jest Spread [23].
Istnieja takze narzedzia do komunikacji obstugujace transakcje, a nawet transakcje rozpro-
szone polaczone z transakcjami w bazie danych (Websphere [15]). Problem spéjnosci danych
mozna takze rozwigzywaé nie na poziomie wymiany komunikatow, ale w sposobie korzystania
z nich, jak to jest zrobione na przyktad w Chubbym [8].

1.1.7. Zbieranie informacji diagnostycznych
W systemie rozproszonym zbieranie informacji o poszczegdlnych komponentach jest bardzo

waznie — niezbedne przy diagnostyce btedéw, identyfikacji ,waskich gardel” i optymalizacji
systemu. Jezeli komponenty uzywaja standardowych mechanizméw logowania informacji, to



zbierane dane diagnostyczne i statystyczne zachowywane sa na dyskach réznych kompute-
réow, nie stanowig calosci i nie daja sie jako calo$¢ analizowaé. Gdy system dziala niepo-
prawnie, analizowanie kazdej jego czesci osobno moze nie doprowadzi¢ do znalezienia zrodia
problemu. W duzych systemach czesto jedno zadanie (np. zadanie strony WWW) jest realizo-
wane poprzez kilka kolejnych serweréw. Jezeli dojdzie do bledu, jego diagnoza moze wymagaé
przejrzenia logdéw kazdego z nich. Potrzebne jest zatem zbieranie informacji w jednym miej-
scu, z mozliwoscig przeszukiwania i filtrowania. Pozadang cecha takiej agregacji jest wspdlne
oznaczanie logéw zwiazanych z wykonywaniem pojedynczego zadania.

1.1.8. Rozszerzalno$é protokotu

Protokoty, w ktorych wiele cech jest ustalonych — np. dtugos¢ komunikatu, struktura komu-
nikatu czy pozycja poszczegdlnych informacji w bajtowym zapisie komunikatu — sa prostsze
w implementacji i czesto szybsze. Jednak w praktyce stosowanie takich protokoléw zazwy-
czaj prowadzi do probleméw, gdy zachodzi potrzeba ich rozszerzenia. Uzycie nieelastycznego
protokotu powoduje, ze poszczegdlne komponenty systemu, uzywajace implementacji réznych
jego wersji, nie moga ze soba wspdélpracowaé. W przypadku narzedzia do komunikacji obstu-
gujacego system rozproszony, kompatybilnosé¢ wstecz i w przod jest bardzo wazna, poniewaz
rownoczesna aktualizacja calego systemu wymagataby jego wylaczenia i czesto w ogdle nie
jest mozliwa. Wymoég kompatybilnoéci dotyczy nie tylko metadanych uzywanych przez to
narzedzie do trasowania wiadomosci, ale takze samych wiadomos$ci przez nie przekazywa-
nych. Pozadane jest zatem, by narzedzie do komunikacji wspomagalo tworzenie wiadomosci
w rozszerzalnym, elastycznym formacie.

1.1.9. Przenosnosé

W systemach rozproszonych heterogenicznosé, mozliwosé stosowania réznorodnych kompo-
nentéw, jest bardzo wazng cecha, poniewaz pozwala uzywaé odpowiednich narzedzi, tech-
nologii i platform w zalezno$ci od rél, jakie maja petni¢ poszczegdlne komponenty systemu.
Narzedzie do komunikacji w systemie rozproszonym musi umozliwia¢ wymiane wiadomosci
pomiedzy réznorodnymi weztami sieci. Protokét i sposéb komunikacji oraz natozone ogra-
niczenia czasowe i pamieciowe nie moga uzaleznia¢ tego narzedzia od konkretnego jezyka
programowania, technologii czy platformy.

1.2. Modele komunikacji

W poprzedniej sekcji opisatlem pozadane wilasciwoéci narzedzi do komunikacji. Oczywiscie
w niektérych zastosowaniach pewne cechy moga byé wazniejsze od pozostalych, w innych
priorytety moga byé¢ zupelnie inne. Niezaleznie od poszczegblnych wlasciwoséci narzedzi do
komunikacji, pozadana moze byé¢ komunikacja synchroniczna lub asynchroniczna.

1.2.1. Komunikacja synchroniczna
Model komunikacji synchronicznej jest realizowany wéwczas, gdy odbiorca czeka na wia-
domosé nie wykonujac w tym czasie innych czynnosci i utrzymujac potaczenie z nadawca.

Zauwazmy, ze gdy oczekiwanie na dane delegowane jest do osobnego watku, ktérego jedynym
zadaniem jest odebranie danych i przekazanie ich do watku gléwnego, ktéry w tym czasie
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wykonuje inne zadania, komunikacja synchroniczna przeksztalca sie w komunikacje asynchro-
niczna.

Przykladem modelu synchronicznego w systemie rozproszonym jest komunikacja w prostej
architekturze klient-serwer. Polega ona na wystaniu zadania od klienta do serwera, a na-
stepnie wystaniu odpowiedzi od serwera do klienta. Po wystaniu zadania klient oczekuje na
odpowiedz. Architektura ta zostalta zastosowana w sieci WWW, w ktérej przegladarki pelnig
role klientéw, réwnoczesnie i niezaleznie proszacych serwery o dane.

1.2.2. Komunikacja asynchroniczna

Komunikacja asynchroniczna wystepuje wowczas, gdy odbiorca przed otrzymaniem wiado-
moéci wykonuje inne czynnoéci lub nie utrzymuje stalego potaczenia z nadawca. Istota asyn-
chronicznej komunikacji jest to, ze warstwa logiki aplikacji, proszac inny komponent systemu
rozproszonego o dane, nie czeka na nie bezczynnie, ale wykonuje inne czynnoéci. Zauwazmy,
ze gdy aplikacja w petli wstrzymuje swoje dzialanie do czasu odebrania danych, komunikacja
asynchroniczna przeksztalca sie¢ w synchroniczng.

Przyktadem asynchronicznego schematu komunikacji sg procesy w systemie UNIX uzywajace
do wymiany danych systemowych kolejek komunikatéw.

7 punktu widzenia aplikacji, komunikacja asynchroniczna moze byé obshigiwana na dwa
sposoby. W pierwszym modelu aplikacja czeka na zdarzenia zwiazane z operacjami asyn-
chronicznymi i sekwencyjnie je obstuguje (ang. reactor pattern). Taki rodzaj obstugi zdarzen
asynchronicznych jest wspierany bezposrednio przez jadra systemoéw operacyjnych. W dru-
gim modelu aplikacja, rozpoczynajac operacje asynchroniczna, np. zadanie o dane, definiuje,
co ma sie sta¢ po jej zakonczeniu (ang. proactor pattern). W tym modelu wystepuje odwré-
cenie sterowania (ang. inversion of control), poniewaz to biblioteka jest odpowiedzialna za
wywolanie kodu aplikacji, ale jest on wygodniejszy w uzyciu niz model pierwszy, poniewaz
logika aplikacji jest tworzona podobnie jak w komunikacji synchronicznej. Taki rodzaj obstugi
zdarzen asynchronicznych nie jest bezposérednio wspierany przez systemy operacyjne, a wiec
musi istnie¢ warstwa tlumaczaca ,reakcyjng”’ obstuge zdarzen na ,proakcyjng”.

1.2.3. Podsumowanie

W tym rozdziale omowitem pozadane cechy narzedzi do komunikacji, wymagania im stawiane
oraz funkcje, jakie maja pelni¢. W nastepnym rozdziale zaprezentuje portal Azouk, na kto-
rego potrzeby powstal Multiplexer, wraz z jego specyficznymi wymaganiami dla stosowanego
narzedzia do komunikacji.
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Rozdzial 2
Wymagania

W poprzednim rozdziale zaprezentowalem ogdlnie pozadane wlasciwosci narzedzi do komuni-
kacji i rézne programistyczne modele korzystania z nich. W tym rozdziale omoéwie specyfike
portalu Azouk [5], stanowiacego wraz z calym zapleczem uslug system rozproszony, na kté-
rego potrzeby powstal Multiplexer. Prezentacja dziatania tego portalu jest niezbedna dla
uzasadnienia decyzji projektowych podjetych w trakcie tworzenia Multiplexera.

2.1. Portal Azouk

Portal Azouk [5] jest tylko z pozoru prosta strona stuzaca do publikowania, opisywania znacz-
nikami i wyszukiwania dokumentéw. Uzytkownicy maja mozliwo$¢ umieszczania swoich do-
kumentéw na serwerze Azouka oraz zapisywania tam odnosnikéw do ciekawych stron. Po-
dobnie jak w innych serwisach umozliwiajacych zapisywanie stron [10, 25|, uzytkownik moze
opisywaé strony swoimi znacznikami. W Azouku uzytkownik moze dodatkowo udostepniaé
swoje dokumenty, nie bedace stronami internetowymi — publikacje, ksiazki, prace naukowe,
etc. Tym, co wyréznia Azouka sposréd innych serwiséw tego typu, jest semantyczne znacz-
nikowanie. Uzytkownik opisujacy strone lub dokument moze uzywaé nie tylko dowolnych
prywatnych znacznikéw, ale moze takze korzystaé z bogatej bazy predefiniowanych znacz-
nikéw z okreslona semantyka (tzw. tazonomy tags). Do dokumentu mozemy przypisywaé
znaczniki okreslajace jego typ, tematyke, autorow, powiazane firmy, etc. — przyktad edycji
znacznikéw dokumentu obrazuje rys. 2.1. Semantyczne znaczniki potaczone z automatycznym
znacznikowaniem kazdego nowego dokumentu pozwalaja na zbudowanie bazy danych (oséb,
dokumentéw, stron, firm), w ktérej mozna precyzyjnie wyszukiwac.

2.1.1. Struktura Azouka

Portal Azouk to przede wszystkim aplikacja webowa, korzystajaca z wydzielonych ustug.
Decyzje o takiej architekturze systemu podjeto z nastepujacych przyczyn: ze wzgledu na
niska wydajnosé niektdérych operacji bazodanowych (np. przeszukiwania), niektére zadania
HTTP, kierowane do aplikacji, nie powinny by¢ obstugiwane przez baze danych, ale przez
modut przechowujacy potrzebne informacje w pamieci. Poniewaz typowa aplikacja webowa
FastCGI uruchamia od kilku do kilkunastu proceséw, nie jest dopuszczalne, by kazdy z tych
proceséw niezaleznie inicjowat taki modutl i przechowywal osobna kopie danych w pamieci —
takie rozwiazanie powodowaloby bardzo duze sumaryczne jej zuzycie. Ponadto, by zapobiec
ewentualnym wyciekom pamieci, procesy aplikacji webowej czesto majg z géry ograniczony
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Rysunek 2.1: Edycja znacznikéw dokumentu

czas zycia. Przechowywanie indekséw w pamieci podrecznej aplikacji wymagaloby czestego
ich budowania, co niepotrzebnie obcigzaloby baze danych i zasoby obliczeniowe. Tak wiec
wskazana jest separacja aplikacji webowej od serwiséw dostarczajacych ustugi, z ktorych
korzysta.

2.1.2. Ustugi

Podziat Azouka na aplikacje webows i zbiér wspierajacych ja ustug zostal wprowadzony na
dtugo przed powstaniem Multiplexera. Poczatkowo wszystkie ustugi oprogramowane byty
w Pythonie, a wiec system rozproszony, jaki tworzyly, byl homogeniczny. Do jego obstugi
powstalo narzedzie do komunikacji, réwniez napisane w Pythonie, ktére miato umozliwiaé¢
prosta konfiguracje $rodowiska (ustugi nie musialy deklarowaé adresu IP i numeru portu,
pod ktérym beda dostepne) i réwnowazenie obciazenia. Narzedzie to nie dawalo zadnej gwa-
rancji dostarczenia komunikatow, nie bylo odporne na awarie i — co wazne — wykorzystywalo
protokét oparty na Pythonowym mechanizmie serializacji danych, a wiec nieprzenosny na
inne jezyki programowania.

Ustuga wyszukiwania umozliwia znajdowanie w bazie danych informacji na temat oséb, do-
kumentéw, stron i firm wedlug podanych przez uzytkownika znacznikow. Wymaga ona wyjat-
kowo intensywnych obliczen i duzej iloéci pamieci, wiec wkrotce okazalto sie, ze, ze wzgledu na
wydajnos$é¢, nie moze by¢ zaimplementowana w Pythonie. Poniewaz stosowane narzedzie do
komunikacji nie umozliwiatlo bezpoéredniego podtaczania programéw nie napisanych w Py-
thonie, ustuga wyszukiwania, przepisana do C++, musiala pozostaé opakowana kodem Py-
thonowym, umozliwiajacym komunikacje z innymi elementami systemu.

Ze wzgledu na semantyke przypisana do znacznikéw, wyszukiwanie odbywa sie wzgledem
wybranych znacznikéw, a nie — jak w tradycyjnych wyszukiwarkach — wzgledem niejedno-
znacznej tekstowej frazy. Dla przykltadu, gdy uzytkownik wpisuje skrot ,,SDP”, Azouk umoz-
liwia wybranie miedzy ,,Service Delivery Platform”, ,Service Discovery Protocol” i innymi
mozliwoéciami. Oczywiscie, zeby interfejs byt wygodny w uzyciu, podpowiedzi do wpisywanej
frazy musza by¢ wyswietlane na biezaco. Tak wiec, zanim dojdzie do wyszukiwania, aplika-
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cja musi wielokrotnie, przy kazdej nowej literze wpisanej przez uzytkownika, generowaé listy
podpowiadanych znacznikéw (rys. 2.2). Wyliczanie podpowiedzi nie jest tak kosztowne jak
wyszukiwanie, ale na czas ich generowania nalozone jest $cidlejsze ograniczenie. Aby korzy-
stanie z podpowiedzi bylo wygodne, musza byé¢ one przekazywane uzytkownikowi szybko,
w czasie nie dluzszym niz 100 ms. Poniewaz narzut na obstuge zadania HTTP, pomijajac
czas wyliczania podpowiedzi, jest rzedu 40 ms, to uwzgledniajac czas potrzebny na przesta-
nie zadania i odpowiedzi przez internet, podpowiedzi powinny by¢ wyliczane i przekazywane
do aplikacji webowej w czasie nie dluzszym niz 10 ms. W ocenie architektéw Azouka, nie-
mozliwe jest szybkie generowanie podpowiedzi w oparciu o dane czytane za kazdym razem
z bazy danych. Takie rozwiazanie nie byloby ani wydajne, ani skalowalne. Do osiagniecia
pozadanej wydajnosci potrzebne jest przechowywanie w pamieci wszystkich informacji nie-
zbednych do wygenerowania podpowiedzi. Podobnie jak w przypadku wyszukiwania, dane
podreczne przechowywane sa w pamieci wyspecjalizowanego serwisu dostarczajacego ustuge
generowania podpowiedzi.

| Experts | Companies

& WiMAX » Net Neutrality ® SDP

SDP service Data Point

SDP service Definition and Provisioning
SDP sService Delivery Platform

SDP Service Discovery Protocol

SDP sSession Description Protocol

SEDP 2.0

soP Alliance

SDPNg SDP Next Generation

Rysunek 2.2: Podpowiedz do wpisywanego znacznika

Uzyskalismy wiec trzy komponenty: aplikacje webowa, serwis wyszukiwania oraz serwis ge-
nerowania podpowiedzi. Kazdy z tych komponentéw moze wystepowaé¢ w wielu instancjach,
ktoére trzeba potaczy¢ tak, by kazda instancja webowa byla obstugiwana przez komplet ser-
wiséw pomocniczych oraz by serwisy sprawiedliwie dzielily sie praca.

Wraz z rozwojem systemu okazalo sig, ze ustugi podpowiedzi i wyszukiwania nie sg jedynymi
komponentami, ktére nalezy wyodrebnié¢ z aplikacji webowej. Gdy uzytkownik wpisze fraze
wyszukiwania, popelniajac btad w pisowni, niemozliwe jest wygenerowanie prawidlowych
podpowiedzi. W takim przypadku niezalezna ustuga jest odpowiedzialna za wygenerowanie
podpowiedzi najlepiej pasujacych do wpisanej frazy, z uwzglednieniem potencjalnych btedow
w pisowni (rys. 2.3).

Ustugi podpowiedzi do wpisywanych znacznikéw i wyszukiwania to jedynie poczatek listy
ustug istniejacych w systemie, ktére musza sie¢ wzajemnie komunikowaé¢. Wraz ze wzrostem
liczby komponentéw, roénie zapotrzebowanie na uniwersalne rozwiazanie komunikacyjne ta-
czace je w jeden system rozproszony. W portalu Azouk nastepujace komponenty wyodreb-
nione sg w postaci osobnych proceséw:

aplikacja webowa napisana w Pythonie z uzyciem biblioteki Django [11] aplikacja odpo-
wiedzialna za interakcje z uzytkownikiem poprzez przegladarke uzytkownika; potaczona
z serwerem WWW poprzez FastCGI, z baza danych oraz innymi ustugami,
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Rysunek 2.3: Podpowiedz do blednie wpisanego znacznika

baza danych relacyjna baza danych, uzywana do przechowywania wszelkich danych trwa-
tych; ze wzgledu na wymagania istniejacych bibliotek i narzedzi (np. Django), dostep
do tego komponentu musi by¢ zawsze bezposredni,

Search omawiana wczesniej ustuga, odpowiedzialna za wyszukiwanie, tj. generowanie list
dokumentéw, oséb, stron i firm pasujacych do frazy podanej przez uzytkownika, bedacej
zbiorem znacznikéw,

Predict omawiana wczesniej ustuga, odpowiedzialna za generowanie podpowiedzi podczas
wpisywania znacznikéw przez uzytkownika,

Oracle omawiana wczesniej ustuga, odpowiedzialna za rozpoznawanie znacznikéw we frazie
btednie wpisanej przez uzytkownika,

Email ustuga odpowiedzialna za wysyltanie poczty elektronicznej do uzytkownikéw i admini-
stratorow portalu; odseparowana, by wysylanie poczty nie blokowalo dziatania aplikacji
webowej,

Log Collector ushuga odpowiedzialna za gromadzenie informacji diagnostycznych genero-
wanych przez wszystkie komponenty systemu i umozliwiajaca ich przeszukiwanie,

Events Collector ustuga odpowiedzialna za spamictywanie przez pewien czas zdarzen roz-
glaszanych w systemie i dostarczanie ich do komponentéw systemu, ktére byly nieak-
tywne w momencie rozglaszania,

Tagger usluga odpowiedzialna za wyszukiwanie znacznikéw w dokumentach publikowanych
w portalu (okreslanie autoréw, tematyki, powiazanych firm) i okreslanie ich tytulu,

Thumb NG ustuga odpowiedzialna za generowanie miniaturek dokumentéw oraz podgladu
pierwszych kilku stron (umozliwia wstepne zapoznanie sie z dokumentem bez potrzeby
Sciggania calodci); funkcjonalnosé generowania miniaturek obstugiwana jest przez dwa
komponenty: zarzadce generowania (Thumb Managera), ktéry przyjmuje od aplikacji
webowej zlecenia dla nowych plikéw i wybiera z bazy danych istniejace pliki nie posia-
dajace miniaturek lub podgladéw, oraz serwery wykonujace faktyczne generowanie.

2.2. Podsumowanie wymagan
Wobec funkgji, jakie ma spelniaé¢ portal Azouk, konieczne jest zastosowanie architektury
systemu rozproszonego, a wiec i narzedzia do komunikacji umozliwiajacego wymiane komuni-

katow miedzy procesami znajdujacymi sie na réznych serwerach. Sposréd ogdlnie pozadanych
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cech narzedzi do komunikacji, opisanych w sekcji 1.1, narzedzie dla portalu Azouk powinno
mie¢ nastepujace wlasciwosci:

e wysoka dostepnosé,

e pewnos$¢ dostarczenia,

e male opdznienia,

e duza przepustowosc,

e model publikacji-subskrypcji oraz

e latwe zbieranie informacji diagnostycznych.
Poniewaz nie jest mozliwe przewidzenie wszystkich zadan, jakie w przysztosci bedzie pelnit

system rozproszony portalu Azouk, zastosowany protokoét komunikacyjny musi byé rozsze-
rzalny z zachowaniem kompatybilnosci ze starszymi wersjami.

W nastepnym rozdziale oméwie istniejace narzedzia do komunikacji w systemie rozproszonym
i przeanalizuje mozliwoéé ich zastosowania w $rodowisku portalu Azouk.
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Rozdziat 3

Istniejgce rozwigzania

W tym rozdziale omoéwie wybrane istniejace narzedzia do komunikacji. Dla kazdego z nich,
poza krétka charakterystyka, zamieszcze analize przydatnosci w $rodowisku systemu rozpro-
szonego Azouka. Celem tego rozdzialu jest wybranie istniejacej implementacji narzedzia do
komunikacji najlepiej dajacej sie zastosowaé¢ w Azouku.

3.1. Punkt do punktu

Przy konstrukeji systeméw rozproszonych bardzo czesto uzywa sie narzedzi i bibliotek umoz-
liwiajacych komunikacje punkt do punktu (ang. point-to-point). Takie rozwiazania sa proste
w uzyciu i w konfiguracji, a uzytkownik moze wybiera¢ z bogatego zestawu dostepnych imple-
mentacji. Wolnodostepne sa XML-RPC [33], Java RMI [14], CORBA [21], Thrift [22], ustugi
sieciowe, COM [7] 1 wiele innych.

3.1.1. XML-RPC

XML-RPC (ang. XML Remote Procedure Call) jest prostym protokotem zdalnego wywoly-
wania procedur, uzywajacym protokotu HTTP jako warstwy transportu i jezyka XML jako
formatu kodowania danych. Jest poprzednikiem SOAP [32, 28], ale w odréznieniu od SOAP
jest naprawde prosty w uzyciu. Nie wymaga zadnego jezyka opisu interfejséw, a wiec Swietnie
pasuje do idei szybkiego prototypowania (ang. rapid prototyping), za to gorzej nadaje sie
do aplikacji korporacyjnych, gdzie bardzo wazne jest doktadne specyfikowanie interfejsow.
Przyktadowo instancja klasy MultiplexerMessage (por. sekcja 4.3.2) zapisana przy uzyciu
kodowania XML-RPC wygladataby nastepujaco:

<struct>
<member>
<name>id</name>
<valuex<int>...</int></value>
</member>
<member>
<name>from< /name>
<valuex<int>...</int></value>
< /member>
<mmember>
<name>to</name>
<valuex<int>...</int></value>
< /member>
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<member>

<name>type</name>
<valuex<int>...</int></value>
< /member>
<member>

<name>message</name>
<value><base64>...</base64></value>

</member>

<member>
<name>timestamp< /name>
<value><int>...</int></value>

< /member>

<member>
<name>references</name>
<valuex<int>...</int></value>

< /member>

<member>
<name>workflow< /name>
<value><base64>...</base64></value>

< /member>

</struct>

Poniewaz XML-RPC uzywa do zapisu danych jezyka XML i to w tekstowej postaci, z jego
uzyciem wiaze sie duzy rozmiar komunikatéw (w przytoczonym wezesniej przykladzie jest to
520 bajtéw, nie liczac biatych znakéw i wlasciwych danych), powodujacy zbedne obciazenie
sieci. Minimalne ze wzgledu na rozmiar w bajtach wywotanie XML-RPC zdalnej metody
z jednym parametrem typu string wiaze sie z narzutem okoto 210 bajtow:

POST / HTTP/1.0

Host: localhost
User-Agent: a
Content-Type: text/xml
Content-Length: 131

<?xml version="1.0"7>
<methodCall>
<methodName>. . .</methodName>
<params>
<param><value>...</value></param>
</params>

</methodCall>

Dodatkowo, zastosowanie jezyka XML powoduje narzut obliczeniowy potrzebny na jego par-
sowanie i interpretacje. Uzycie tekstowego kodowania danych oznacza takze problem przy
przekazywaniu danych binarnych. Co prawda specyfikacja XML-RPC [33] zezwala na to,
by pomiedzy znacznikami <string>...</string> znajdowaly sie dowolne bajty oprocz <i &
(zapisywanych jako &1t ; i &amp; ), a wiec teoretycznie zezwala na zapis dowolnych danych bi-
narnych. Niestety, implementacja XML-RPC dostepna w standardowej dystrybucji Pythona
(xmlrpclib) zawsze interpretuje XML jako zapisany w kodowaniu UTF-8, a zatem bajt 0 jest
nielegalny, a bajt 10111111, (w UTF-8 mozliwy tylko wewnatrz wielobajtowego znaku) jest
konwertowany na sekwencje 11000010 101111115. Ze wzgledu na rozbieznosé miedzy specy-
fikacja XML-RPC a implementacjami, przesytanie binarnych danych wymaga zastosowania
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kodowania base64, a wiec i dodatkowego kosztu obliczeniowego na serializacje i deserializacje
danych.

3.1.2. Java RMI

Java Remote Method Invocation jest Javowym mechanizmem wywolywania metod zdalnych
obiektow, tj. obiektéw znajdujacych sie w innej maszynie wirtualnej Javy, potencjalnie na
innym serwerze. Poszczego6lne procesy korzystajace z Java RMI komunikuja sie ze soba, zapi-
sujac wymieniane dane przy uzyciu Javowego mechanizmu serializacji. Java RMI jest specy-
ficzne dla Javy i nieprzenosne na inne jezyki programowania, a wiec nie nadaje sie do uzycia
w Srodowiskach heterogenicznych. Jest za to bardzo wygodne, gdy wszystkie komponenty
systemu rozproszonego napisane sa w Javie.

Istnieje rozszerzenie Java RMI, RMI-IIOP (ang. Remote Method Invocation over Internet
Inter-Orb Protocol), ktére umozliwia komunikowanie sie Javowych programéw uzywajacych
RMI z programami napisanymi w innych jezykach. W RMI-IIOP zamiast Javowej serializacji
uzywany jest format zapisu z CORBA i stosowanie tej technologii sprowadza si¢ do uzywania
CORBA w programach nienapisanych w Javie.

3.1.3. CORBA

Common Object Request Broker Architecture jest przenosSnym miedzy réznymi jezykami pro-
gramowania i platformami mechanizmem zdalnego wywotania procedur. Jest to skompliko-
wana i ciezka w uzyciu technologia [22], dobra do zastosowan korporacyjnych i do budowania
systeméw rozproszonych zawierajacych stare komponenty (ang. legacy software), posiada-
jaca nowsze i lzejsze zamienniki, takie jak Thrift (opisany dalej). Mechanizm CORBA jest
coraz rzadziej uzywany w nowych projektach oraz jest krytykowany za skomplikowana, miej-
scami niesp6jna i nieprecyzyjng specyfikacje, brak standardowego portu dostepu do ustug
(problemy z zaporami sieciowymi), skomplikowane odwolania nawet do obiektéw znajduja-
cych sie lokalnie, model rozwoju standardu nie gwarantujacy poprawy jego jakosci, a jedynie
zabezpieczenie intereséw poszczegdlnych firm, wchodzacych w sktad komitetu rozwojowego
[30].

3.1.4. Thrift

Thrift [22] jest zestawem narzedzi ulatwiajacym pisanie serwiséw sieciowych i laczenie sie
z nimi. W sktad Thrifta wchodzi biblioteka dostarczajaca obstuge potaczen sieciowych i se-
rializacje danych oraz klasy szkieletowe do pisania ustug. Modut serializacji danych obstuguje
nastepujace typy danych: logiczne (bool), liczbowe (byte, 116, 132, i64, double), napisy
(string, binary) oraz listy, zbiory i stowniki dowolnych typéw. Korzystajac z Thrift Inter-
face Description Language (IDL), uzytkownik moze w wygodny sposéb definiowaé wlasne
struktury danych, podobnie jak w C (por. przyklad 3.1). Stowo kluczowe optional definiuje
opcjonalne pola nowej struktury, a numery pol sa niezbedne do opisanego dalej wersjonowania
definicji.

Druga wazna cecha Thrift IDL jest mozliwosé definiowania interfejséw ustug (zbioréw metod,
podobnie do interfejséw w Javie) oraz generowania klas szkieletowych dla ich implementacji
i uzycia. Wygenerowane klasy klienckie sg wygodne w uzyciu i umozliwiaja wykonywanie
operacji synchronicznych i asynchronicznych. Operacja moze by¢ asynchroniczna tylko wtedy,
gdy nie ma zadnej wartosci zwracanej. Aplikacja kliencka moze mieé¢ réwnoczesnie wiele
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struct Message {
// packet ID
1: required i64 id,

// ID of the sender
2: i64 from,

// recipient
3: optional i64 to,

// packet type
4: required i32 type,

// the actual message we want to send
5: optional list <byte> message,

// when the packet was sent
6: optional i32 timestamp,

// packet ID to which we reply
7: optional i64 references ,

Przyktad 3.1: Uzycie Thrift IDL

otwartych polaczen sieciowych z Thriftowymi ushugami, ale polaczenia te sa niezalezne i tylko
jedno z nich moze wykonywaé operacje wejscia-wyjscia.

Bardzo wazng, zaleta Thrifta jest kompatybilnosé wstecz i w przéd — mozliwos¢ modyfikowania
uzywanych typéw danych bez koniecznosci zsynchronizowanej aktualizacji wszystkich stron
komunikacji. Jest to mozliwe dzieki temu, ze formaty kodowania danych sa samoopisujace
i mozliwe jest ich parsowanie bez znajomos$ci definicji typow. Cecha ta jest naturalna np.
dla dokumentéw w jezyku XML, w ktorych kazda warto$é zwiazana jest z tekstowa etykieta,
a aplikacja nieznajaca danej etykiety moze ja po prostu zignorowaé¢. W binarnym kodowaniu
Thrifta, dzieki zapisywaniu typéw danych i numeréw pél wraz z samymi danymi, osiagnieto te
same wlasciwosci. Jednak dzieki zapisywaniu wlasnie numeréw pdél, a nie ich nazw, uzyskano
format duzo mniej objetosciowy niz XML.

Pod wzgledem elastycznosci struktur danych i wydajnosci protokotu ich kodowania, Thrift
jest najlepszym z dotychczas oméwionych narzedzi. Dzigki temu, ze generowany kod wykonuje
wywotania RPC w sposob blokujacy, sa one tak wygodne w uzyciu, jak wywotania zwyktych
lokalnych funkcji. Jednakze ta cecha jest tez wada, poniewaz powoduje, ze w jednowatkowym
programie moze by¢ wykonywana tylko jedna operacja wejscia-wyjscia naraz. W przypadku
rozsytania powiadomien do wielu odbiorcéw pojawia sie problem skalowalnosci. Dodatkowo
Thrift, tak samo jak inne rozwiazania punkt do punktu, nie zapewnia odpornosci na awarie
sieci lub komponentéw systemu i nie oferuje modelu publikacji-subskrypcji.

3.2. Narzedzia rozproszone

Ze wzgledu na swoja architekture, narzedzia oferujace komunikacje punkt do punktu nie
zapewniaja odpornosci na awarie ani modelu publikacji-subskrypcji. Tak wiec, w celu zapew-
nienia tych wlasciwosci, konieczna jest odpowiednia implementacja w warstwie aplikacji lub
skorzystanie z rozproszonych narzedzi do komunikacji.
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3.2.1. Ruter

Czesé funkcjonalnodci wymaganej przez system rozproszony portalu Azouk mozna uzyskaé
odpowiednio konfigurujac rutery lub przetaczniki w sieci LAN laczacej komponenty systemu
rozproszonego. Problem wysytania wiadomosci do wielu adresatow mozna rozwigzaé¢ w war-
stwie IP, poprzez zastosowanie rozglaszania grupowego (ang. multicast). Aby moéc uzywaé
rozglaszania grupowego, komunikujace sie serwery musza znajdowaé sie w jednej podsieci
spietej hubem lub przelgcznikiem rozumiejacym rozglaszanie badz w réznych podsieciach
potaczonych ruterami z wlaczonym przekazywaniem datagraméw IP rozglaszania. Rozgla-
szanie grupowe w warstwie IP dziala w modelu publikacji-subskrypcji (por. sekcja 1.1.5).
Przyszty odbiorca wyraza swoje zainteresowanie konkretnym ,kanatem”, identyfikowanym
przez pare adres IP z klasy D i adres nadawcy. Swoje zainteresowanie zglasza ruterowi jego
podsieci, rozumiejacemu protokél IGMP (ang Internet Group Management Protocol) lub
MLD (ang. Multicast Listener Discovery) dla IPv6, a ten rozglasza je dalej tak, by zapew-
ni¢, ze datagramy wysytane przez nadawce beda docieraly takze do tego nowego odbiorcy.
Przy odpowiednim skonfigurowaniu sieci, rozgtaszanie grupowe oferuje transmisje danych od
zrodla do wielu odbiorcow optymalng ze wzgledu na poziom wykorzystania tacza.

Ze wzgledu na jego bezpolaczeniows nature, nie jest mozliwe potaczenie rozglaszania grupo-
wego z protokolem TCP. W praktyce najczeéciej wykorzystuje sie protokét UDP, wcale nie
zapewniajac retransmisji zgubionych danych lub implementujac ja w warstwie aplikacji. Stale
prowadzone sg prace nad skalowalnymi protokotami zapewniajacymi retransmisje utraconych
danych, istnieja propozycje takie jak Real-time Transport Protocol, Resource Reservation Pro-
tocol, Scalable Reliable Multicast i inne [31, 13]. Podstawowym problemem rozglaszania gru-
powego jest brak ruteréw umiejacych trasowaé¢ datagramy IP rozglaszania i majacych taka
opcje wlaczona. Przyktadowo, na ping 224.0.0.1 (adres 224.0.0.1 jest adresem wszyst-
kich weztéw implementujacych rozglaszanie grupowe w warstwie IP) w sieci wydziatlowej nie
dostaje sie zadnej odpowiedzi.

Morzliwe jest takze osiagniecie funkcjonalnodci rozglaszania grupowego bez jawnego jego
stosowania. Odpowiednio skonfigurowany ruter moze nie tylko przekazywaé¢ wiadomosci od
nadawcy do odbiorcy, ale dodatkowo duplikowaé caly ruch do jednego lub wiecej ,,ukrytych
odbiorcow”. Zastosowanie takiego rozwiazania przy budowie systemu rozproszonego wymaga
posiadania odpowiedniego rutera i umiejetnego nim zarzadzania. Kazda zmiana w warstwie
aplikacji, np. zdarzenie publikacji lub zapisu w modelu publikacji-subskrypcji, wymaga rekon-
figuracji rutera. W praktyce urzadzenia umozliwiajace takie konfiguracje sa drogie i wymagaja
wykwalifikowanych administratoréw, a wszelkie problemy z konfiguracja w warstwie sprze-
towej sg trudne do zdebugowania. Opisana funkcjonalnosé jest najczesciej wykorzystywana
przy testowaniu nowych wersji systemu (np. portalu internetowego) poprzez obciazenie ich
kopia rzeczywistego ruchu, natomiast rzadziej jako komponent sktadowy samego systemu.

3.2.2. Java Message Service

Java Message Service jest specyfikacja interfejsu programistycznego narzedzi do komunikacji
dla Javy. Implementacje JMS nie musza uzywac zgodnych protokotéw sieciowych i w praktyce
nie da sie rownoczeénie uzywaé¢ réznych implementacji. JMS przewiduje wysytanie komuni-
katow bezposrednio do odbiorcy oraz w modelu publikacji-subskrypcji.

Aby uzywaé Java Message Service do taczenia komponentéw napisanych w Javie z kompo-
nentami napisanymi w innych jezykach programowania, trzeba zastosowac takie nie-Javowe
narzedzie do komunikacji, ktére dostarczatoby komponentom Javowym interfejs zgodny z JMS
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— w kontekécie heterogenicznego systemu rozproszonego nie ma sensu rozwazaé samych im-
plementacji Java Message Service. Przykladem narzedzia, ktore dostarcza interfejs JMS oraz
interfejsy dostepne z innych jezykéw programowania, jest OpenAMQP, opisany w kolejnym
punkcie.

3.2.3. AMQP

Advanced Message Queuing Protocol [1] jest przeno$nym, binarnym protokotem dla aplika-
cji wymieniajacych wiadomosci. Protokét obejmuje operacje zwiazane z wymiana wiadomo-
$ci, trasowaniem, przekazywaniem, kolejkowaniem oraz wspiera model publikacji-subskrypcji.
Pierwsze wersje protokotu zostaly opracowane przez holding finansowy JP Morgan Chase oraz
iMatix Corporation [29]. Mimo ze protokél AMQP nie wywodzi sie ze Srodowiska wolnego
oprogramowania, specyfikacja protokotu nie jest zwiazana z zadnymi patentami osob trze-
cich (nie zawiera rozwiazan opatentowanych) i nie ma przeszkéd w tworzeniu implementacji
tego protokotu o wolnodostepnym kodzie zrédlowym [1]. W istocie, istnieja niezalezne imple-
mentacje protokotu AMQP takie jak: OpenAMQP, Apache Qpid, Red Hat Enterprise MRG,
RabbitMQ. Sesje, czyli konwersacje pomiedzy aplikacjami prowadzone z uzyciem protokotu
AMQP, sa odporne na awarie sieci i posrednikéw, poniewaz po zerwaniu i ponownym na-
wigzaniu polaczenia, aplikacje uzgadniaja, ktore komunikaty zostaly dostarczone, a ktére sie
zagubily. W ten sposéb gwarantowane jest, ze kazdy komunikat zostanie dostarczony i to
dokladnie raz. Dodatkowo, komunikaty mozna oznaczaé¢ jako trwale (ang. persistent) — woéw-
czas serwer AMQP zapisze je na dysk przed potwierdzeniem odebrania, co daje pewnosé
dostarczenia nawet w sytuacji rozleglej awarii aplikacji, np. w przypadku braku pradu.

Oryginalna implementacja protokolu AMQP, OpenAMQP [19], jest dostepna na licencji
GPLv3. Zawiera interfejs programistyczny dla C oraz dla Javy, kompatybilny z Java Message
Service. Aby uzyska¢ dostep do serwera AMQP z programéw napisanych w Pythonie, nalezy
skorzysta¢ z biblioteki txAMQP [27]. Biblioteka txAMQP jest sterowana zdarzeniami, napi-
sana z wykorzystaniem Pythonowej biblioteki Twisted [26], dzieki ktérej mozna oczekiwaé
od txAMQP minimalnej liczby watkéw systemowych i asynchronicznych operacji wejscia-
wyjscia, a wiec dobrej wydajnosci przy wielu réwnolegle wykonywanych operacjach. Niestety,
zupelny brak dokumentacji biblioteki txAMQP, niemal zupelny brak komentarzy w kodzie
i niedziatajace przyktady uniemozliwity przetestowanie wspotdziatania serwera OpenAMQP
z klientem napisanym w Pythonie. Alternatywna implementacja protokotu AMQP dla Py-
thona, py-amqplib [20], choé¢ wciaz w fazie beta, jest dobrze udokumentowana, ale za to jed-
nowatkowa i synchroniczna. Natomiast biblioteka dostarczana przez projekt Qpid [3] tworzy
co najmniej jeden watek systemowy dla kazdego potaczenia, co ogranicza liczbe réwnocze-
snych potaczen i niepotrzebnie zwigksza zuzycie zasobow systemowych. Ze wzgledu na ich
architekture, obie te biblioteki nie spetniaja wymagan stawianych narzedziu do komunikacji,
ktore mialoby byé¢ zastosowane w $rodowisku portalu Azouk.

Zapewne OpenAMQP oraz inne implementacje serweréw AMQP dobrze dziataja w $ro-
dowisku aplikacji napisanych w C/C++ lub Javie, jednak brak stabilnego wsparcia dla
Pythona, realizujacego asynchroniczne operacje wejscia-wyjscia, uniemozliwia zastosowanie
AMQP jako narzedzia do komunikacji dla aplikacji napisanych w tym jezyku.

3.2.4. Spread

Spread jest zestawem narzedzi o otwartym kodzie, umozliwiajacych komunikacje w systemach
rozproszonych [23]. Wedlug autoréw projektu, Spreada cechuje wysoka wydajnosé i odpor-
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nos$¢ na awarie sieci. Udostepnia on zaréwno grupowe rozsylanie wiadomosci (ang. multicast),
jak i przesylanie wiadomosci punkt do punktu. Uzytkownik wysylajacy wiadomosé poprzez
Spreada moze — w zaleznosci od ustawien danej wiadomosci — nie otrzymaé¢ zadnych gwarancji
dostarczenia, otrzymaé¢ gwarancje dostarczenia lub gwarancje dostarczenia z uwzglednieniem
globalnie okreslonego porzadku na wszystkich wiadomosciach danej klasy (por. sekcja 1.1.6).
Spread jest rozwijany przez firme Spread Concepts, oferujaca komercyjne wsparcie dla uzyt-
kownikéw, oraz wspierany przez grupy programistéw z Johns Hopkins University i George
Washington University. Spread byt takze finansowany przez amerykanskie agencje DARPA
(Defense Advanced Research Projects Agency) oraz NSA (The National Security Agency).

Spread tworzy sie¢ o architekturze rozproszonej bez pojedynczego punktu porazki. Wezly
sieci nie sa ekwiwalentne i dziela si¢ na serwery (demony) i klientéw. Serwery komunikuja
sie miedzy soba, wymieniaja wiadomoéci oraz, w razie koniecznoéci, uzgadniaja kolejnosé
wiadomosci. Kazdy klient taczy sie z jednym demonem Spreada pojedynczym potaczeniem
TCP. Spread nie zapewnia odpornoéci na awarie poltaczenia pomiedzy klientem a serwerem,
do ktorego ten klient jest podtaczony, a jedynie na awarie polaczen miedzy serwerami. Tak
wiec, zeby zapewni¢ pelng odporno$é na awarie sieci, konieczne jest instalowanie demona
Spreada na kazdym serwerze — wowczas klient taczy sie tylko ze swoim lokalnym serwerem.
Rysunek 3.2 przedstawia potaczenia miedzy poszczegdlnymi procesami w przypadku takiej
wlasnie konfiguracji. Demony Spreada tacza sie w grupe robocza i obstuguja wspdlna wir-
tualng przestrzen kolejek komunikatéow (grup), do ktérych klienci moga wysylaé wiadomosci
i z ktérych moga je odbiera¢. Dzigki takiemu schematowi komunikacji, Spread dostarcza
model publikacji-subskrypcji (por. sekcja 1.1.5) oparty na dynamicznej konfiguracji.

@ Spread daecmon
® Application process

a,b,c,d Group names
rysunek pochodzi z dokumentu http://www.cnds. jhu.edu/pub/papers/cnds-2004-1.pdf

Rysunek 3.2: Architektura klient-demon Spreada
Demon Spreada napisany jest w jezyku C i dziala pod systemami z rodziny UNIX i Windows

(2000/NT/98/95/XP). Istnieja oficjalne implementacje biblioteki klienckiej dla C, Javy, Perla
i Pythona oraz nieoficjalne, napisane przez uzytkownikéw, dla C#, Ruby’ego, PHP i innych
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jezykow programowania. Mimo niewatpliwie wielu zalet tego narzedzia, ostatnie wydanie
Spreada miato miejsce w grudniu 2006, a interfejs dla Pythona — gtéwnego jezyka programo-
wania portalu Azouk — jest niezmieniony od lipca 2002. Brak nowych wydan moze swiadczyé
o wstrzymaniu rozwoju projektu, ale moze tez — o stabilnos$ci implementacji i kompletnosci
interfejséw.

Ze wzgledu na architekture bez pojedynczego punktu porazki oraz lekka i wydajna imple-
mentacje, Spread jest niewatpliwie najlepszym kandydatem na narzedzie do komunikacji dla
portalu Azouk. Zaletg Spreada jest wydajna biblioteka kliencka dla Pythona, zaimplemen-
towana jako rozszerzenie Pythona w jezyku C. Ze wzgledu na silne gwarancje dostarczenia
wiadomosci, Spread nie jest optymalnie dopasowany do $rodowiska aplikacji webowych, gdzie
bardzo wazna jest minimalizacja opdznien zwigzanych z komunikacja — wiadomosé, ktora
dociera po 20 sekundach, zazwyczaj jest bezuzyteczna lub nawet szkodliwa.

W nastepnym rozdziale opisze Multiplexer jako narzedzie do komunikacji lepiej dopasowane
do $rodowiska aplikacji webowych. Poréwnanie Multiplexera ze Spreadem znajduje si¢ w roz-
dziale 5.
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Rozdzial 4

Multiplexer

W tym rozdziale przedstawie Multiplexer, nowe narzedzie do komunikacji dla systeméw roz-
proszonych. Multiplexer powstal na potrzeby portalu Azouk, z powodu braku dostepnych
implementacji, ktore bylyby zaréwno szybkie, przenoéne, jak i odporne na awarie.

4.1. Architektura

Jak juz wspomniatem w rozdziale 2, portal Azouk obstugiwany jest przez aplikacje webowa
i zestaw oSmiu ushug, odpowiedzialnych za tworzenie stron HTML, generowanie w tle pod-
gladéw dokumentow itp. Skalowalnosé mozna zapewnié poprzez zwielokrotnianie instancji
poszczegblnych ustug. Pociaga to jednak za soba zwiekszona komplikacje konfiguracji oraz
problem réwnowazenia obcigzenia. Problem konfiguracji jest tym wiekszy, im wiecej istnieje
niezaleznych instalacji systemu, bowiem dla kazdej z nich trzeba utworzy¢ i utrzymywac
osobny plik konfiguracyjny, ktérego aktualizacje muszg by¢ zsynchronizowane ze zmianami
w kodzie. Dla przykladu, w chwili obecnej jest 6 instalacji systemu Azouk, z czego 3 obejmuja
wiecej niz jeden komputer, a 1 instalacja wykorzystuje az 9 maszyn.

Predict

I - serwer WWW  [[SE]- serwer tgczacy [ Search |- ustuga

Rysunek 4.1: Konfiguracja ,gwiazdzista” systemu

W celu uproszczenia konfiguracji przy jednoczesnym zapewnieniu réwnowazenia obciazenia,
mozna zastosowaé¢ model ,gwiazdzisty”, jak na rys. 4.1. W takiej architekturze serwer ta-
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czacy wszystkie komponenty, oznaczony Sk, odpowiedzialny jest za obstuge zadan od apli-
kacji webowej i innych serwiséw poprzez przekazywanie ich do wtasciwych ustug. W pliku
konfiguracyjnym dla instalacji wystarczy wpisaé¢ jeden adres — adres sieciowy, na ktérym na-
stuchuje serwer taczacy. Na ten adres zglaszaja sie poszczegdlne ustugi rejestrujac swoj typ
i na ten sam adres aplikacja wysyla zadania, oznaczajac je typem ustugi, ktéra powinna je
zrealizowac.

Taki model ma jednak powazna wade. Jest to typowa architektura z centralnym serwerem,
ktérego awaria powoduje przerwe w dzialaniu calego systemu (ang. single point of failure).
Aby temu zapobiec, serwer centralny musi by¢ zwielokrotniony, a kazdy komponent musi sie
taczy¢ z co najmniej dwiema lub trzema jego instancjami. Z my$la o takiej wlasnie konfiguracji
zostal stworzony Multiplexer (rys. 4.2).

Search

I - serwer WWW  [Mx]- serwer Multiplexera [ Search |- ustuga
Rysunek 4.2: Konfiguracja bez pojedynczego punktu porazki

Architektura systemu bez centralnego serwera wymaga bardziej rozbudowanej biblioteki klienc-
kiej, ktora radzitaby sobie z wieloma potaczeniami naraz, z ponownym taczeniem sie po ze-
rwanym polaczeniu oraz zapewniala odporno$é¢ na awarie.

Zanim przejde do oméwienia protokotu komunikacyjnego i funkcjonalnoéci biblioteki klienc-
kiej, oméwie technologie wykorzystane zaréwno w serwerze Multiplexera, jak i w bibliotece,
dzieki ktérym udato sie zapewnié¢ pozadane wladciwosci.

4.2. Wykorzystane technologie

4.2.1. Asio

W tradycyjnym modelu, w aplikacjach obstugujacych wiele réwnoleglych potaczen, kazde
gniazdo TCP obstugiwane jest w sposéb synchroniczny przez osobny watek. Dodatkowo ist-
nieje watek gléwny i jeden lub wiecej watkéw pomocniczych, odpowiedzialnych na przyktad
za regularne wykonywanie okreslonych czynnosci. Duza liczba watkéw moze prowadzi¢ do
wyczerpania zasobow systemowych i jest jedna z podstawowych przeszkdd dla skalowalno$ci.
Ma to szczegblne znaczenie w budowie serwera, ktéry musi by¢é w stanie obstugiwaé nawet
tysiace potaczen naraz, ale liczba watkéw nie jest bez znaczenia takze w bibliotece klienc-
kiej. Jezeli ograniczymy liczbe watkéw do jednego, mozemy zrezygnowaé z synchronizacji,
w rezultacie zmniejszajac czas dostepu do globalnych struktur danych.
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// type of the buffer used
typedef std::vector<char> Buffer;
// callback to be called after read completes
void callback (boost :: shared_ptr<Buffer> /xignoredx*/,
const asio::error_code& error, size_t bytes_transferred) {

}

// async_read invocation

boost :: shared_ptr<Buffer> buffer (new Buffer (1024));

asio ::async_read (socket , xbuffer
boost :: bind (callback , buffer , asio::placeholders::error,
asio:: placeholders:bytes_transferred));

Przyktad 4.3: Przyktad uzycia Asio

Podstawa wydajnej pracy zaréwno serwera Multiplexera, jak i biblioteki klienckiej, jest zasto-
sowanie asynchronicznych operacji wejécia-wyjscia, obstugiwanych przez jeden tylko watek.
Asio (skrét od asynchronous input-output) [4] jest biblioteka dla C++ umozliwiajaca odse-
parowanie asynchronicznych operacji od watkéow je wykonujacych. W szczegdlnosci mozliwe
jest zastosowanie Asio do obstugi wielu polaczen przy wykorzystaniu tylko jednego watku.
Asio wykorzystuje niskopoziomowe mechanizmy obshugi asynchronicznych operacji dostepne
w systemie (w zaleznosci od systemu: epoll, kqueue, /dev/poll, select lub win IOCP)
i dostarcza wysokopoziomowsg warstwe abstrakcji, umozliwiajaca asynchroniczne wykonywa-
nie operacji wejécia-wyjscia, czekanie na uplyw czasu czy odpytywanie serweréw DNS.

Operacje asynchroniczne

Kazda asynchroniczna operacja jako ostatni parametr przyjmuje wywotanie zwrotne (ang. call-
back), ktore bedzie wykonane po zakonczeniu operacji z parametrami okreslajacymi sukces
lub porazke. Dla przyktadu operacja odczytu danych z gniazda socket do bufora buffer
wyglada nastepujaco:

asio::async_read (socket , buffer, callback);

Poniewaz w C++ nie ma automatycznego odsmiecania, wykonujac async_read musimy za-
gwarantowaé, ze bufor na dane nie zostanie zniszczony przez zakonczeniem odczytu, a wiec
przed wykonaniem wywotania zwrotnego. W przeciwnym przypadku moze doj$é¢ do btedu
pamieci z powodu zapisu do juz zwolnionej pamieci bufora i wstrzymania catego programu.
Aby zapewnié odpowiedni czas zycia bufora, mozemy trzymaé¢ go na zmiennej globalnej lub
zawrze¢ go w wywolaniu zwrotnym. W przykladzie 4.3 wywotanie zwrotne jest utworzone
przy pomocy boost: :bind, odpowiednika czesciowej aplikacji znanej z jezykow funkcyjnych,
i zawiera inteligentny wskaznik na bufor, do ktérego wezytywane sa dane. Trzymanie bufora
jako zmiennej instancyjnej obiektu wykonujacego odczyt jest niewystarczajace, poniewaz sam
ten obiekt moze zostaé zniszczony przed zakonczeniem asynchronicznej operacji zwracane;j.

Odwrécenie sterowania

W bibliotece Asio nie ma globalnego stanu, a uzytkownik moze podzieli¢ aplikacje na frag-
menty, z ktorych kazdy moze w sposéb niezalezny uzywaé tej biblioteki. Aby mébc korzy-
sta¢ z Asio, niezbedne jest stworzenie obiektu klasy asio::io_service, ktéry stanowi za-
rzadce asynchronicznych operacji. Dla przyktadu, gniazdo TCP obstugiwane jest przez klase
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asio::ip::tcp::socket, ktérej konstruktor przyjmuje referencje do obiektu io_service.
Tak wiec gniazdo sieciowe jest nieodlacznie zwiazane z zarzadca asynchronicznych operacji,
a uzytkownik Asio musi zagwarantowad, ze czas zycia obiektu io_service bedzie dluzszy
niz czas zycia wszystkich gniazd sieciowych z nim zwiazanych. io_service dostarcza metode
run, ktéra w petli wykonuje zlecone zadania i jest wywolywana przez watki robocze.

Biblioteka Asio jest zaprojektowana zgodnie ze wzorcem projektowym odwrocenia sterowania
(ang. Inversion of Control). Operacje asynchroniczne wykonywane sa przez jeden lub wiecej
watkéw roboczych dziatajacych w petli. Po zakonczeniu kazdej operacji wywolanie zwrotne
z nig zwigzane jest zapisywane jako gotowe do wykonania. Watki robocze, oprécz wykony-
wania operacji wejécia-wyjscia, sa takze odpowiedzialne za wykonywanie gotowych wywotan
zwrotnych. W zwiazku z powyzszym, wyjatki podnoszone w wywotaniach zwrotnych nie pro-
paguja sie do kodu otaczajacego ich definicje, a raczej do kodu wywotujacego metode run
obiektu io_service.

4.2.2. Google Protocol Buffers

Google Protocol Buffers [12] jest zestawem bibliotek i narzedzi stuzacych do serializacji danych
przenosnej pomiedzy jezykami programowania i architekturami sprzetowymi. Protocol Buffers
powstal jako wewnetrzny projekt Google w 2001 roku, a jego kod zostat udostepniony w 2008
roku po kompletnym przepisaniu i usunieciu zaleznosci od innych bibliotek rozwijanych przez
Google. Protocol Buffers zawiera generator kodu i biblioteki czasu wykonania dla C++, Javy
i Pythona. Istniejg takze niezalezne implementacje dla takich jezykéw jak C, C#, Erlang,
Haskell, Perl i innych.

Przenos$na serializacja danych jest dobra podstawa do budowy protokotéw sieciowych i zdal-
nych wywotan procedur, jednak nie wszystkie niezbedne do tego komponenty zostaty opubli-
kowane wraz z Protocol Buffers. Te wtasnie luke wypelnia Multiplexer, mimo ze nie jest on
stricte implementacja RPC.

Wiadomosci

Typy danych obstugiwane przez Protocol Buffers sg definiowane przy uzyciu specjalnego je-
zyka opisu danych i interfejséw, podobnego do Thrift Interface Description Language (por. sek-
cja 3.1.4). Przyklad 4.4 zawiera definicje klasy Message (por. przyktad 3.1 dla Thrift IDL)
w jezyku opisu interfejséow Google Protocol Buffers. Zauwazmy, ze w odréznieniu od Thrift
IDL, Protocol Buffers umozliwia deklarowanie pol o typach catkowitoliczbowych zaréwno ze
znakiem, jak i bez znaku.

Z definicji wiadomoéci Message z przykladu 4.4 program protoc, kompilator jezyka opisu
danych Protocol Buffers, moze wygenerowaé klasy Message w Javie, C++ i Pythonie o in-
terfejsie bardzo podobnym, ale zgodnym z konwencja danego jezyka. Przyklady 4.5 i 4.6
obrazuja podobienstwa i réznice w implementacjach Protocol Buffers dla réznych jezykow.

Implementacja Protocol Buffers dla Javy rézni sie tym od implementacji dla C++ i Pythona,
ze obiekty wygenerowanej klasy sa niemodyfikowalne (por. przyklad 4.7). Taka decyzja pro-
jektowa wynika z obserwacji, ze w przypadku modyfikowalnych klas uzytkownicy bardzo
czesto tworza lokalne ich kopie, nadmiernie obciazajac zasoby systemu, by zagwarantowaé
niezmienno$¢ danych i bezpieczenstwo wspoltbieznego odczytu przez rézne watki. W C++
wygenerowane klasy moga by¢ modyfikowalne, poniewaz zamierzony efekt mozna osiggnaé
oznaczajac nie modyfikowane instancje stowem const.

30



message Message {
// packet ID
required uint64 id = 1;

// ID of the sender
optional uint64 from = 2;

// recipient
optional uint64 to = 3;

// packet type
required uint32 type = 4;

// the actual message we want to send
optional bytes message = 5;

// when the packet was sent
optional uint32 timestamp = 6;

// packet ID to which we reply
optional uint64 references = 7;

Przyklad 4.4: Jezyk opisu Protocol Buffers

Message msg;

msg. set_id (random ());

msg. set _type (SEARCHREQUEST) ;
std::string serialized;

msg. SerializeToString (&serialized );

Przyktad 4.5: Uzycie Protocol Buffers w C+-+

Rozszerzalnosé

Protokot serializacji obiektéw Google Protocol Buffers zostal zaprojektowany z mysla o takich
zastosowaniach jak protokél kodowania Thrifta (por. sekcja 3.1.4), a wiec zapewnia kompa-
tybilnoéé, rozszerzalnosé wstecz i w przdéd. Protokoly binarne obu bibliotek zbudowane sa
w podobny sposéb. Kazdy obiekt zapisywany jest jako seria pél, a kazde z pdl zapisywane
jest jako para: identyfikator (numer lub nazwa) i warto$é. W obu bibliotekach wartosci za-
pisywane sa w ten sposob, ze mozliwe jest pominiecie przy dekodowaniu calego nieznanego
pola, mimo ze nie wiadomo, jak je deserializowac.

Dzigki takim wtasciwo$ciom protokotéw binarnych, zaréwno w Google Protocol Buffers, jak
i w Thrifcie mozliwe jest modyfikowanie uzywanych formatéw danych bez koniecznoéci réw-
noczesnej aktualizacji wszystkich komponentéw systemu rozproszonego, uzywajacych tych
formatéw.

Thrift obstuguje kilka protokoléw serializacji (binarny, XML, JSON oraz tekstowy), a kazdy
z nich gwarantuje rozszerzalno$é¢. Tworcy Protocol Buffers przyjeli jednak inne zalozenia.
Jak juz powiedzialem, ich protokét binarny jest rozszerzalny, ale protokdt tekstowy Protocol
Buffers nie jest. Dzieki temu doskonale nadaje sie do pisania plikow konfiguracyjnych, gdzie
nieznane parametry nie powinny by¢ po cichu ignorowane.

Bardzo wazna zaleta Google Protocol Buffers jest sposéb obstugi nieznanych pol napoty-
kanych podczas deserializacji protokotu binarnego. Biblioteka Protocol Buffers dla Pythona
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msg = Message ()

msg.id = random ()

msg . type = SEARCHREQUEST

serialized = msg. SerializeToString ()

Przykltad 4.6: Uzycie Protocol Buffers w Pythonie

Message msg = Message.newBuilder ()
.setld (random () ). setType (SEARCHREQUEST). build ();
ByteString serialized = msg.toByteString ();

Przyktad 4.7: Uzycie Protocol Buffers w Javie

dziata podobnie jak Thrift, czyli ignoruje nieznane pola. Jednakze biblioteki dla C++ i Javy,
bardziej rozwinigte od biblioteki Pythonowej, zachowuja nieznane pola w osobnej strukturze
danych. Dzieki temu aplikacja korzystajaca z Protocol Buffers ma do nich dostep i moze
je w jaki$ sposob obstugiwaé, chociazby zglaszajac administratorowi potrzebe aktualizacji.
Ponadto podczas serializacji wiadomog$ci, nieznane pola pochodzace z deserializacji réwniez
sg zapisywane. Dzieki temu, w zastosowaniach takich jak serwer Multiplexera, a wiec w apli-
kacjach, ktore czytaja i przekazuja wiadomoéci zakodowane przez Protocol Buffers, nie ma
problemu ,gubienia sie” nieznanych pdl, co jest niezbedne dla prawdziwej rozszerzalnosci.

Operacje wejScia-wyjscia

Implementacja Protocol Buffers dla C++ jest tworzona z mysla o wydajnych systemach obstu-
gujacych duze ilo$ci danych, a wiec niekopiowanie danych jest wazniejsze od wygody uzytkow-
nika. Operacje wejscia-wyjscia obstugiwane sa przez podklasy klas ZeroCopyOutputStream
i ZeroCopyInputStream. Interfejs klasy ZeroCopyOutputStream rézni si¢ od standardowych
strumieni C++ brakiem operacji pisania matych porcji danych, ktére powoduja wielokrotne
kopiowanie obszaréw pamieci. W zamian za to, ZeroCopyOutputStream dostarcza jedynie
operacje Next(void #**data, int* size). Po wywolaniu Next *data jest wskaznikiem na
bufor wielkosci *size, ktéry kiedy$ zostanie zapisany. W celu minimalizacji liczby operacji
kopiowania, wiadomosci nie powinno si¢ serializowaé poprzez metode SerializeToString,
jak w przyktadzie 4.5, ale poprzez metode SerializeToZeroCopyStream, ktora pisze kolejne
bajty serializowanej wiadomog$ci bezposrednio do strumienia wyjsciowego.

4.2.3. Boost

Boost [6] jest kolekcja wolnodostepnych i przenosnych bibliotek dla C++, pisanych przez
ochotnikéw z calego Swiata. Boost wypelnia braki w standardowej bibliotece C++, a nie-
ktére biblioteki z Boosta maja wejéé w sktad standardu C++0x, nastepnej wersji jezyka C++.
Mimo wysokiej jakosci, Boost jest rzadko uzywany jako element publicznego API bibliotek.
W sktad Boosta wchodzi miedzy innymi biblioteka inteligentnych wskaznikéw, kompensu-
jaca brak automatycznego od$miecania w C++. Przy omawianiu Asio (por. przyklad 4.3)
pokazatem przyktad uzycia inteligentnego wskaznika boost: :shared_ptr, umozliwiajacego
wspotdzielenie obiektu i gwarantujacego jego usuniecie w momencie skasowania ostatniej re-
ferencji do niego. Inteligentne wskazniki wykorzystywane sa powszechnie w implementacji
Multiplexera i dzieki nim Multiplexer nigdy nie mial wyciekéw pamieci.
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Boost Preprocessor

Boost Preprocessor jest zestawem makr preprocesora C/C++ umozliwiajacych reprezentowa-
nie struktur danych opisanych w jezyku preprocesora, generowanie kodu poprzez iterowanie
po strukturach, zawierajacym odpowiedniki petli for i while etc. Boost Preprocessor jest
uzywany przez Azouk Logging (por. sekcja 4.4.5) przy implementacji interfejsu dla C++
opartego na stowach kluczowych (ang. keyword arguments), a takze przez biblioteke obstugi
sygnaléw do definiowania niezbednych struktur danych i funkcji dla kazdego obstugiwanego
sygnaltu.

Dla zaprezentowania mozliwosci Boost Preprocessor rozpatrzmy algorytm liniowego wylicza-
nia n-tej liczby Fibonacciego zapisany w C w sposéb nastepujacy:

typedef struct linear_fib_state {
int a0 /% i—th Fibonnaci number */, al /+ i+1l-ith Fibonnaci number x/;
int n; /% number of steps to go x/

} linear_fib_state;

/* stop condition x/
static int linear_fib_c(linear_fib_state p) { return p.n; }

/* calculating next step x*/

static linear_fib_state linear_fib_f(linear_fib_state p) {
return (linear_fib_state){p.al, p.a0 + p.al, p.n — 1};

}

/% calculate n—th Fibonnaci number in O(n) x/
int linear_fib (int n) {

linear_fib_state p = {0, 1, n};
while (linear_fib_c(p))
p = linear_fib_f(p);

return p.a0;

}

Przytoczony wczesniej algorytm mozna wyrazi¢ w jezyku preprocesora C, korzystajac z makr
biblioteki Boost Preprocessor tak jak w nastepujacym kodzie. Nie bede tu jednak analizowaé
poszczegdlnych elementéw tej konstrukeji, jest ona pokazana jedynie w celu zaprezentowania
mozliwoéci biblioteki.

/* linear_fib_state is just a 3—tuple (a0, al, n) */

/+* BOOSTPP_-WHILE terminates when LINEAR FIB.C expands to 0 =/
#define LINEAR_FIB_.C(d, p) BOOSTPP.TUPLEELEM(3, 2, p)

/* LINEAR FIBF calculates next step as (prev.al, prev.a0 + prev.al, prev.n — 1) x/
#define LINEAR.FIB.F(d, p) (/# prev.al %/ BOOSTPP.TUPLEELEM(3, 1, p), \
/* prev.a0 4+ prev.al x/ BOOSTPPADDD(d, BOOSTPP.TUPLEELEM(3, 0, p), \
BOOST PP TUPLEELEM (3, 1, p)), \
/* prev.n — 1 x/ BOOSTPP_DEC(BOOSTPP.TUPLEELEM(3, 2, p)))

#define LINEAR_FIB(n) \
BOOSTPP.TUPLEELEM (3, 0, BOOSTPP_WHILE (LINEAR_FIB.C, LINEAR_FIB_.F, (0, 1, n)))
Boost Python

Boost Python jest narzedziem do tworzenia rozszerzen interpretera Pythona w C+4-. Ofi-
cjalny interpreter Pythona napisany jest w C, a wiec API do definiowania jego rozszerzen tez
jest w C. Trudnosé potaczenia dynamicznego jezyka, jakim jest Python, z C powoduje, ze
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tworzenie rozszerzen z bezpos$rednim wykorzystaniem API interpretera nie jest tatwe i moze
prowadzi¢ do bledéw. Powstato wiele projektéw, takich jak SWIG, SIP, Cxx, Weave czy Py-
rex, ktorych celem jest utatwienie korzystania z Pythonowego C-API i zmniejszenie ryzyka
bledéw. Boost Python jest narzedziem tatwym w uzyciu dla programistow C++ i nie wy-
maga zadnego dodatkowego kroku w procesie budowania: Boost Python sklada sie jedynie
z linkowanej dynamicznie biblioteki oraz zestawu klas i funkcji korzystajacych z metapro-
gramowania szablonéw C++. Boost Python dostarcza automatyczne przecigzanie funkcji,
translacje standardowych wyjatkow, obstuge zwyklych i inteligentnych wskaznikéw. Boost
Python nie obstuguje automatycznie klas z biblioteki STL (ang. Standard Template Library),
ale dzieki metaprogramowaniu C++ mozna taka obstuge tatwo dodac.

Przyktadowo, aby zdefiniowa¢ Pythonowy modul multiplexer zawierajacy klase Server
o metodach run i shutdown, wystarczy utworzy¢ plik multiplexer.cpp, taki jak pokazano
dalej i skompilowaé¢ go do biblioteki dzielonej multiplexer.so.
#include <boost/python.hpp>
#include 7server.h” // definition of class Server
BOOSTPYTHONMODULE( multiplexer) {
boost :: python:: class_<Server >(" Server”)
.def(”run”, Server::run)
.def(”shutdown”, Server ::shutdown);

4.3. Protokédt

Protokot komunikacyjny miedzy serwerem Multiplexera a biblioteka kliencka stworzony jest
w oparciu o Google Protocol Buffers. Jak napisalem w sekcji 4.2.2, Protocol Buffers nie
dostarcza wsparcia dla strumieni wiadomosci. W szczegdlnosci operacja parsowania wiado-
mosci ze strumienia wezytuje wszystkie dostepne dane az do osiagniecia konica strumienia. Ze
wzgledu na kompatybilnos¢ wstecz biblioteki Protocol Buffers istnieje mozliwosé jej ,0szu-
kania” poprzez wstawianie specjalnego znacznika END_GROUP po kazdej wiadomoéci. Oczywi-
Scie takie rozwiazanie nie jest oficjalnie wspierane i nie daje gwarancji na kompatybilnosé
w przéd. Dodatkowo biblioteka Protocol Buffers nie dostarcza zadnego wsparcia dla operacji
asynchronicznych, niezbednych dla skalowalnosci. Wobec takich ograniczen konieczne jest za-
stosowanie buforowanego (asynchronicznego) odczytu pojedynczych wiadomosci i pdzniejsza
ich deserializacja.

4.3.1. Format sieciowy

Na poziomie gniazd sieciowych pojedyncza wiadomos$é wymieniana w ramach protokotu Mul-
tiplexera wyglada jak przedstawiono na rys. 4.8. Zserializowana wiadomo$é oznacza wiado-
mo$¢ MultiplexerMessage (por. sekcja 4.3.2), zdefiniowana i zserializowana przy uzyciu
Google Protocol Buffers. Dtugosé i suma kontrolna zserializowanej wiadomoéci zapisane sa
jako liczby bez znaku poczawszy od najmniej znaczacych bajtéw (ang. little endian).

Protokét Multiplexera jest w calosci zorientowany na wymiane wiadomo$ci, poza nimi nie
sg przekazywane zadne inne dane. Z punktu widzenia aplikacji protokdt oparty na formacie
sieciowym przedstawiony na rys. 4.9 bylby réwnie uzyteczny, ale utrudnialby buforowany
odczyt, a takze nie dostarczalby zadnej kontroli poprawnodci. W szczegdlnosci nie bytoby
mozliwe odréznienie wiadomosci pochodzacych od biblioteki klienckiej od losowych danych
wysylanych przez przypadkowy proces.
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Rysunek 4.9: Prostszy, alternatywny protokot

Zauwazmy, ze w tak zdefiniowanym protokole jest bardzo niewiele niezmiennych czesci, a wiec
jest on bardzo elastyczny. Dodatkowo, jego obstuga na poziomie sieciowych oktetéw wymaga
jedynie umiejetnoéci liczenia sumy kontrolnej CRC32 i zapisywania danych catkowitoliczbo-
wych bez znaku w porzadku od najmniejszego bajtu. Do liczenia sum kontrolnych wybrano
algorytm CRC32, poniewaz jest on powszechnie stosowany i istnieje wiele bibliotek dla réz-
nych jezykéw programowania dostarczajacych jego implementacje.

Biblioteka Protocol Buffers zapewnia rozszerzalnosé¢ protokotu poprzez modyfikowanie defi-
nicji klasy MultiplexerMessage.

4.3.2. MultiplexerMessage

Serwer Multiplexera komunikuje si¢ z biblioteka kliencka wymieniajac wiadomosci klasy
MultiplexerMessage, zserializowane przy uzyciu Google Protocol Buffers i zapisane w for-
macie sieciowym opisanym w poprzedniej sekcji. Pelna definicja tej klasy znajduje sie w do-
datku B, tutaj omawiam jedynie najwazniejsze jej pola.

type najwazniejsze pole, opisuje typ wiadomosci, dzieki ktéremu serwer Multiplexera wie,
komu przekazaé dana wiadomosé (por. sekcja 4.3.3); rowniez dzieki polu type odbiorca
wie, co z zrobi¢ z dana wiadomoscia,

to alternatywnie do definiowania typu wiadomosci, mozna jawnie zdefiniowaé¢ odbiorce, prze-
kazujac w polu to jego identyfikator. Jezeli nie wypelnia sie pola type, istotne jest, by
odbiorca w inny sposéb dowiedziatl sie, co zrobi¢ z dang wiadomoscia. Odpowiada za to
pole references,

from zawiera identyfikator nadawcy wiadomosci i jest wykorzystywane do wypekiania pola
to przy odpowiadaniu na dang wiadomos¢,

id, references unikatowy, losowy identyfikator wiadomosci, dzieki ktéremu pojedyncza wia-
domos¢ jest dostarczana co najwyzej raz do pojedynczego odbiorcy; odbiorca, odpowia-
dajac na wiadomosé, wpisuje jej id w polu references,

message tres¢ wiadomosci, moze to by¢ dowolny ciag bajtow; pole message nie jest w zaden
sposéb interpretowane przez serwer Multiplexera i jest przekazywane niezmienione do
odbiorcy,

workflow identyfikator przeptywu, z ktérym zwiazana jest dana wiadomosé (por. sekcja 4.4.5).

Wiadomosci MultiplexerMessage stuza nie tylko do komunikacji pomiedzy biblioteka kliencka
a serwerem Multiplexera, ale takze do komunikacji pomiedzy poszczegdlnymi komponentami
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systemu. Zwykle wiadomosci, a wiec takie, ktore serwer przekazuje dalej, nie sa modyfi-
kowane i w niezmienionej formie trafiaja do odbiorcy. W szczegdlnoéci pola wiadomosci
MultiplexerMessage, ktorych serwer nie zna, sa przekazywane niezmodyfikowane do od-
biorcy. Co prawda taka funkcjonalnos¢ dostarcza biblioteka Protocol Buffers, jednak w ser-
werze Multiplexera zostala ona osiagnieta w prostszy sposéb. Po odebraniu wiadomosci,
serwer deserializuje ja i zachowuje zar6wno zdeserializowana wiadomosé, jak i jej zapis w sie-
ciowym formacie. W ten sposéb, przy przesytaniu wiadomosci do odbiorcy, serwer nie musi
jej ponownie serializowaé, dzieki czemu zmniejsza sie zuzycie procesora.

Dzieki zastosowaniu Google Protocol Buffers do opisu metadanych wiadomosci przekazywa-
nych przez Multiplexer, wszystkie jego komponenty zapewniajg kompatybilno$é¢ w przéd pod
warunkiem przestrzegania prostych regut. Jesli klasie MultiplexerMessage nie dodamy no-
wych pdl wymaganych i nie zmienimy istotne typoéw jej atrybutéw (przykladowo, zmiany
z uint32 na uint64 lub z pola optional na repeated sa dopuszczalne), to niezaktuali-
zowane komponenty beda mogly bez problemu wspélpracowaé ze zaktualizowanymi. Tym
samym biblioteka Protocol Buffers gwarantuje rozszerzalnosé protokotu.

4.3.3. Trasowanie

Serwer Multiplexera podejmuje decyzje o trasowaniu wiadomosci na podstawie kilku czyn-
nikéw. Niektére wiadomosci specjalne (np. HEARTBIT, BACKEND_FOR_PACKET_SEARCH, CON-
NECTION WELCOME) sa obstugiwane wewnetrznie przez serwer. Wiadomosci z wypelnionym
polem to przekazywane sa bezposrednio do odbiorcy. Dla wiadomosci bez wypelnionego pola
to, pole type stuzy do odnalezienia odpowiednich regul trasowania. Reguly trasowania dla
okreslonego typu wiadomosci to lista rekordow, z ktérych kazdy okresla, do jakiego typu od-
biorcy nalezy przekazaé¢ dang wiadomosé oraz czy do jednego, czy do wszystkich odbiorcow
danego typu. Pojedyncze rekordy trasowania okreslaja takze, czy nadawca ma byé powiada-
miany o niemoznosci przestania wiadomosci wedlug danej reguly (np. o braku podlaczonych
odbiorcéw danego typu).

Reguty trasowania definiowane sa statycznie w pliku konfiguracyjnym, wezytywanym przez
serwer przy starcie. W przyszlosci mozliwe bedzie przesylanie regut trasowania przez sieé,
w celu zrekonfigurowania serweréw Multiplexera bez koniecznosci ich restartu. Format pliku
konfiguracyjnego Multiplexera jest tekstowym formatem serializacji klasy MultiplexerRules,
a zatem nie ma koniecznosci definiowania wlasnego parsera do jego czytania, jest on bowiem
dostarczany przez biblioteke Protocol Buffers. Poniewaz wczytany plik konfiguracyjny re-
prezentowany jest jako wiadomos¢é Protocol Buffers, mozliwe jest przesytanie go przez sie¢
w nietekstowym, binarnym formacie.

W razie potrzeby mozliwe jest zadeklarowanie osobnych regul trasowania dla pojedynczej
wiadomosci. Stuzy do tego pole override _rrules klasy MultiplexerMessage, ktére jest lista
rekordow trasowania w formacie identycznym do uzytego w pliku konfiguracyjnym. Jezeli to
pole jest wypelnione, serwer Multiplexera nie korzysta z wbudowanych regul trasowania,
a zamiast nich uzywa regul przekazanych wraz z wiadomoscia.

4.4. Wtasciwosci
Sposérod cech narzedzi do komunikacji wymienionych w sekcji 1.1, Multiplexer zapewnia te,

ktore sa wazne dla implementacji portalu Azouk. W szczegdlnosci Multiplexer nie dostar-
cza automatycznej gwarancji spéjnosci (por. sekcja 1.1.6), a zamiast tego zapewnia male
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opdznienia, duza przepustowosé i inne cechy szczegdlnie pozadane w érodowisku portalu in-
ternetowego. Automatyczna gwarancja spoéjnosci moze by¢ zapewniana przez wyzsze warstwy,
korzystajace z Multiplexera.

4.4.1. Wysoka dostepnosé

W sekcji 1.1.1 uzasadnitem, dlaczego wysoka dostepno$é narzedzi do komunikacji jest bar-
dzo wazna. Od wysokiej dostepnosci warstwy komunikacji zalezy wysoka dostepnosé catych
serwiséw i portali, a od tej z kolei reputacja firm je utrzymujacych. Ma to szczegdlne zna-
czenie w przypadku firm takich jak Google, Amazon czy Yahoo, ktérych model biznesowy to
oferowanie wysokodostepnych i niezawodnych ushug w internecie.

Azouk z zalozenia réwniez ma by¢ niezawodnym portalem, przeznaczonym dla profesjonali-
stow z branzy telekomunikacyjnej. Uzytkownikami Azouka beda ludzie pracujacy na co dzien
z rozwiazaniami telekomunikacyjnymi, cechujacymi sie wysoka dostepnoécia, a wiec wszelkie
przerwy w dzialaniu portalu beda mialy bardzo negatywny wplyw na reputacje.

Multiplexer zapewnia wysoka dostepnosé¢ na dwéch poziomach. Po pierwsze, serwery Mul-
tiplexera moga by¢ dublowane, a nawet moga wystepowaé¢ w dowolnie wielu instancjach.
Dzieki temu architektura systemu zbudowanego z wykorzystaniem Multiplexera nie ma po-
jedynczego punktu awarii oraz jest odporna na bledy sieci i przerwy w dzialaniu calych
serweréw.

Po drugie, Multiplexer dostarcza mechanizmy event i query, ktére zapewniajg funkcjonalnosé
yrozproszonego RPC”. Oba mechanizmy opisane sa w kolejnej sekcji.

4.4.2. Pewnosé¢ dostarczenia

Multiplexer obstuguje 4 tryby przekazywania wiadomosci: wiadomoéci punkt do punktu, wia-
domosci do wielu odbiorcéw oraz mechanizmy event i query.

Zwykle wiadomosci

Wysytanie wiadomo$ci punkt do punktu oraz do wielu odbiorcéw jest zaimplementowane bar-
dzo podobnie. Jak opisalem w sekcji 4.3.3, serwer Multiplexera podejmuje decyzje o dalszym
trasowaniu przychodzacej wiadomosci na podstawie pdl to i type (oraz rzadko uzywanego
override_rrules). Wiadomosci punkt do punktu wysyla sie poprzez ustawienie pola to na
identyfikator docelowego odbiorcy lub wypelnienie pola type numerem takiego typu wiado-
moéci, ktory przekazywany jest do jednego odbiorcy. Oczywiscie, ten drugi sposéb nie pozwala
na okredlenie, kto doktadnie otrzyma danag wiadomosé, a zatem jest wlasciwy dla wysytania
zapytan do serwisow sieciowych w przypadku, gdy nie ma znaczenia, ktéra instancja serwisu
obstuzy zapytanie.

Wypelniajac pole type numerem typu wiadomosci, ktéry przekazywany jest do wielu od-
biorcéw, uzyskujemy funkcjonalnosé rozgltaszania grupowego (ang. multicast). Zauwazmy, ze
zgodnie z paradygmatem publikacji-subskrypcji, aplikacja wysylajaca wiadomo$é nie musi
wiedzieé, do kogo wiadomosé zostanie przekazana ani do ilu odbiorcéw dotrze. W szcze-
gblnosci mozliwe sa modyfikacje tablic trasowania powodujace zmiany w liczbie odbiorcow
ustalonego typu wiadomosci.

Dodatkowo mozna taczyé semantyke wiadomosci punkt do punktu i wiadomosci przekazy-
wanych do wielu odbiorcéw. Dla danego typu wiadomosci mozna okresli¢, ze wiadomosci
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tego typu maja byé przekazywane do jednego serwisu typu A i wszystkich serwiséw typu B.
Przykladowym zastosowaniem moze by¢ zapis do bazy danych poprzez jednego z wielu bro-
keréw (typ A), polaczony z aktualizacja wszystkich instancji rozproszonej pamieci podrecznej

(typ B).

Zauwazmy, ze w przypadku zwyklych wiadomosci Multiplexer, podobnie jak inne narzedzia
do komunikacji nie replikujace danych, nie daje zadnych gwarancji dostarczenia.

Mechanizm event

Mechanizm event stuzy do rozsytania powiadomien w systemie rozproszonym w przypadku,
gdy nadawca nie moze lub nie chce zapewni¢ pewnosci dostarczenia, ale chce zmaksyma-
lizowaé¢ jego prawdopodobienstwo. Roézni sie od zwyklego trasowania wiadomosci gléwnie
sposobem wysylania wiadomosci przez aplikacje do serweréw Multiplexera. Dla serwera Mul-
tiplexera powiadomienie jest zwykla wiadomoscig o regutach trasowania okreslajacych prze-
kazywanie wiadomosci do wielu odbiorcéw. Dla aplikacji wysytajacej, powiadomienie jest
wiadomoscia pewnego typu, ktora wysyla przez wszystkie istniejace potaczenia z serwerami
Multiplexera (lub pewna ich liczbe). Tak wiec, jezeli w systemie uruchomionych jest N ser-
werow Multiplexera, powiadomienie wysylane jako event zostaje zwielokrotnione N razy na
etapie wysylania z serwera zrédtowego. W tym miejscu szczegdlnie wazna jest asynchroniczna
obstuga operacji wejscia-wyjécia biblioteki klienckiej, dzieki ktorej caly proces nie trwa N
razy dluzej niz wysylanie zwyktej wiadomosci. Dzigki zwielokrotnieniu wysytanej wiadomo-
Sci i przekazywaniu jej réznymi drogami, mamy pewnos¢ jej dostarczenia, o ile nie dojdzie do
rozlegltej awarii sieci lub przeciazenia calego systemu. Zauwazmy, ze w obu tych przypadkach
gwarantowanie dostarczenia kazdej pojedynczej wiadomosci mogloby uniemozliwi¢ powrot
systemu do normalnego dzialania, a wiec nie jest pozadane.

W typowej konfiguracji systemu z N serwerami Multiplexera, kazdy komponent systemu
podlaczony jest do kazdego serwera. Poniewaz pojedyncze powiadomienie przekazywane jest
niezaleznie przez N serweréw Multiplexera, do kazdego odbiorcy moze by¢ dostarczone wie-
lokrotnie, zwykle wlasnie N razy. Aplikacja odbierajaca powiadomienie nie chce jednak ob-
stugiwa¢ go wiele razy, zatem konieczna jest deduplikacja, czyli usuwanie powtarzajacych sie
wiadomosci. Poniewaz kazda wiadomosé jest identyfikowana przez 64-bitowsg liczbe losowa,
prawdopodobiefistwo kolizji jest zaniedbywalnie mate. Tak wigc deduplikacja wymaga pamie-
tania identyfikatoréw ostatnio otrzymanych wiadomosci i nie jest kosztowna ani pamieciowo,
ani obliczeniowo. Poniewaz serwer Multiplexera nie ma informacji, do ilu ani do ktérych in-
nych serweréw podlaczony jest dany klient, deduplikacja moze by¢ wykonywana wylacznie
w bibliotece klienckiej. Zauwazmy, ze w obrebie jednego serwera Multiplexera duplikaty nie
tworza sie i zwykle w ogdle nie wystepuja, wiec nie ma sensu ich usuwania.

Obecnie biblioteka kliencka nie ma zadnej wbudowanej wiedzy na temat przekazywanych wia-
domosci, a wiec nie odréznia wiadomosci, ktore moga wymagaé¢ deduplikacji od tych, ktére
nie powinny jej wymagaé. W efekcie pamieé przeznaczona na deduplikacje jest czedciowo za-
Smiecona zwyklymi wiadomosciami punkt do punktu i wiadomosciami do wielu odbiorcéow
nie przekazywanymi poprzez mechanizm event. W przyszlo$ci mozna rozwazy¢ rozszerzenie
protokotu, w ktérym aplikacja wysytajaca wiadomosé poprzez mechanizm event oznacza ja
liczbg serwerdw, przez ktére chce ja wystaé, dzigki czemu aplikacja odbierajaca wie, ze iden-
tyfikator powinien byé¢ pamietany dtuzej niz w przypadku zwyklych wiadomosci.
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Mechanizm query

Mechanizm query mozna nazwaé ,rozproszonym RPC”, umozliwia bowiem wykonywanie
zapytan podobnych do RPC potaczone z odpornoscia na niektore rodzaje awarii poprzez wy-
szukiwanie dzialajacych powiazan. W celu zapewnienia tych wtasciwosci, query wykorzystuje
mechanizm event opisany wczesniej, ale nie uzywa go w przypadku pelnego powodzenia, by
nie obcigzaé zbytnio sieci i serweréw Multiplexera.

Procedura query sklada sie z trzech faz i jest uzywana przez aplikacje w celu otrzymania od-
powiedzi na wiadomo$¢ okreslonego typu (7) i pewnej tresci (M ). W pierwszej fazie zwykla
wiadomo$é typu T o tresci M jest wysylana z wykorzystaniem jednego serwera Multiplexera.
Serwer przekazuje ja do serwisu odpowiedniego dla typu 7, a ten, po obstuzeniu zapytania,
przesyla odpowiedz bezpos$rednio do nadawcy. O ile nie dojdzie do zadnego bledu, a wiec
aplikacja inicjujaca query dostanie odpowiedZz w zadanym czasie, procedura w tym miejscu
sie konczy przekazujac uzyskana odpowiedz. W przeciwnym przypadku zaszto jedno z naste-
pujacych zdarzen:

e brak odpowiedzi w zadanym czasie (zapytanie moglo ,zagina¢” z powodu awarii serwera
Multiplexera lub serwis je obstugujacy nie mégl skonczyé procedury obstugi zapytania),

e serwer Multiplexera zglosi brak pasujacych serwiséw dla obstugi wiadomosci typu T
(wiadomo$¢ typu DELIVERY ERROR),

e serwis obstugujacy wiadomos¢ zgtosi btad wykonania wysytajac odpowiedz typu BACK-
END_ERROR.

W kazdym z tych przypadkéw procedura query przechodzi do drugiej fazy, czyli do proby
znalezienia dzialajacego serwisu odpowiedniego dla wiadomo$ci typu T wraz z identyfikacja
dziatajacych polaczen sieciowych pomiedzy poszczegbdlnymi komponentami systemu. W tym
celu aplikacja wykonujaca query korzysta z mechanizmu event i wysyta wiadomo$¢ typu BACK-
END_FOR_PACKET_SEARCH wraz z liczbg T. Wiadomos$¢ typu BACKEND_FOR_PACKET_SEARCH nie
ma okreslonych regul trasowania i jest traktowana przez serwer Multiplexera w szczegdlny
sposob. Wiadomos$¢ taka, zawierajaca liczbe T, przekazywana jest zgodnie z pierwszg reguta
trasowania dla wiadomosci typu 7. Pierwsza reguta dla typu 7 powinna opisywaé serwis
obstugujacy dane zapytanie, ewentualne nastepne reguty powinny stuzy¢ aktualizacji pamieci
podrecznych itp.

Po wystaniu wiadomosci BACKEND_FOR_PACKET _SEARCH, procedura query oczekuje na odpo-
wiedz. W przypadku braku odpowiedzi w zadanym czasie lub w przypadku kompletu odpo-
wiedzi typu DELIVERY_ERROR wiadomo, ze zapytanie nie zostanie juz obstuzone i procedura
query konczy sie btedem. Szczegélnym przypadkiem takiego przeptywu jest brak w calym
systemie odpowiedniego serwisu dla wiadomosci typu T. Wowczas aplikacja inicjujaca qu-
ery zostanie o tym szybko poinformowana przez serwery Multiplexera i cala procedura nie
spowoduje wstrzymania dziatania aplikacji.

Po otrzymaniu odpowiedzi na BACKEND_FOR_PACKET_SEARCH od serwisu X, procedura query
przechodzi do trzeciej fazy wykonania i ponawia pierwotne zapytanie, wysylajac zwykla wia-
domosé z polem to ustawionym na identyfikator serwisu X. Ponadto serwis X wysytal od-
powiedZz na BACKEND _FOR_PACKET_SEARCH poprzez serwer Multiplexera, przez ktéry dotarto
do niego to zapytanie, a aplikacja wykonujaca query wysyla ponowione zapytanie typu T
przez ten sam serwer Multiplexera, czyli przez serwer, przez ktory przyszta odpowiedz od X.
Poniewaz serwer Multiplexera utrzymuje z kazdym klientem co najwyzej jedno aktywne pota-
czenie, tak okreslone reguly odpowiadania przez ten sam serwer daja gwarancje, ze ponowione
zapytanie bedzie przesylane poprzez potaczenia, o ktérych wiadomo juz, ze dziataja. W ten
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sposob nie tylko znajduje sie dzialajacy serwis, zdolny do obstuzenia zapytania typu T, ale
takze identyfikuje sie dzialajaca Sciezke taczaca ten serwis poprzez jeden serwer Multiplexera
z aplikacja kliencka. Po ponownym wystaniu zapytania, procedura query oczekuje na odpo-
wiedz i przekazuje ja lub konczy sie btedem, jezeli odpowiedz nie nadejdzie w wyznaczonym
czasie.

W trakcie wykonywania faz drugiej i trzeciej procedury query mozliwe jest odebranie od-
powiedzi na zapytanie wystane w fazie pierwszej. Taka sytuacja moze zajs¢ na przyklad
w przypadku wiekszego obciazenia systemu lub gdy procedura obstugi danego zapytania be-
dzie sie¢ wykonywa¢ znacznie dluzej, niz przewidziano. W takim przypadku procedura query
konczy sie przekazujac uzyskana odpowiedz, a pdzniejsze odpowiedzi na BACKEND_FOR_PACK-
ET_SEARCH sa ignorowane.

Zauwazmy, ze nie jest mozliwe jednoczesne zapewnienie otrzymania odpowiedzi i ograniczenie
czasu wykonania procedury query, poniewaz nie jest mozliwe przewidzenie przerw w dzialta-
niu catej sieci lub innych powaznych probleméw infrastrukturalnych. Multiplexer powstal
jako narzedzie do obstugi portalu internetowego, gdzie krotki czas wykonania zadania jest
réwnie wazny, jak samo wykonanie. W zwiazku z tym, procedura query, gwarantujaca otrzy-
manie odpowiedzi, ale nie ograniczajaca czasu wykonania, nie zaspokajataby potrzeb, ktére
doprowadzily do stworzenia Multiplexera.

Jednakze, tak zaprojektowany mechanizm query umozliwia przezroczyste radzenie sobie w przy-
padku ,zwyklych” awarii systemu, btedéw sieci lub btedéw proceséw. Daje wigec on najmoc-
niejsze praktyczne gwarancje wykonania i optymalnie zaspokaja zapotrzebowanie portalu
Azouk.

4.4.3. Duza przepustowosé

Serwer Multiplexera napisany jest jako jednowatkowa aplikacja, asynchronicznie obstugu-
jaca operacje wejscia-wyjscia. Dzieki optymalizacji kodu w trakcie kompilacji pod katem jed-
nowatkowego wykonania, zminimalizowany zostal koszt zwiazany z zarzadzaniem pamiecia
i zwalnianiem nieuzywanych obiektéw, poniewaz nie sa do tego potrzebne zadne mechani-
zmy synchronizacji. Tak wiec najczesciej przepustowo$é sieci, a nie serweréw Multiplexera,
ogranicza wydajnos¢ systemu.

Jednakze w przypadku przesylania wielu wiadomosci w obrebie jednego serwera fizycznego lub
przesylania wielu matych wiadomosci, powodujacych male wykorzystanie sieci, ale normalne
wykorzystanie serwera Multiplexera, jego przepustowos¢ moze sie sta¢ ,waskim gardlem”.
Poniewaz poszczegdlne serwery sg niezalezne, aby rozwiazaé¢ ten problem wystarczy zwigkszy¢
ich liczbe i w ten sposéb zmniejszy¢ liczbe wiadomosci, jaka kazdy z nich musi obstuzyé
w jednostce czasu.

4.4.4. Model publikacji-subskrypcji

Jak wspomnialem w sekcji 1.1.5, w systemie rozproszonym skladajacym si¢ z luzno powia-
zanych komponentéw bardzo wazne jest rozsylanie powiadomien o zmianach (powiadomienie
o zmianie odpowiada publikacji w modelu publikacji-subskrypcji). W serwisie Azouk dyna-
miczny rozwdj systemu stwarza problem z zarzadzaniem konfiguracja rozsytania powiado-
mien.

Multiplexer rozwiazuje ten problem dzieki scentralizowanej konfiguracji rozsylania powia-
domien. Reguly trasowania dla wiadomosci informujacych o zdarzeniach w systemie mozna
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dowolnie zmienia¢ w pliku konfiguracyjnym serweréw, bez koniecznoéci modyfikacji czy nawet
restartu pozostalych komponentéw systemu.

Zauwazmy, ze powiadomienia, w odréznieniu od zadan uzywajacych mechanizmu query, prze-
sylane sg z wykorzystaniem mechanizmu event. Naturalnie powiadomienia sa wiadomosciami
nie wymagajgcymi odpowiedzi, a dokladniej nadawca nie oczekuje na odpowiedz. Nigdy
w zwiazku z samg zmiang subskrypcji cos, co bylo zadaniem, nie stanie si¢ powiadomie-
niem, ani co$, co byto powiadomieniem — zadaniem. Tak wiec, zgodnie z zalozeniami modelu
publikacji-subskrypcji, zmiana subskrypcji nigdy nie wymaga zmian w kodzie odpowiedzial-
nym za publikacje (generujacym powiadomienie).

4.4.5. Zbieranie informacji diagnostycznych

W kazdym systemie, ktéry posiada komponenty dziatajace bez interakcji z uzytkownikiem,
bardzo wazny jest podsystem logowania. Zadaniem logowania jest zbieranie i zapisywanie
informacji diagnostycznych i statystycznych, ktére moga postuzyé do analizowania bledow
i wszelkich nieoczekiwanych zachowan, mierzenia wydajnosci lub zwyktej analizy zachowania
systemu. Zwykle programy zapisuja logi w podkatalogu /var/log na serwerze, na ktérym
sg uruchomione. Konwencja ta jest bardzo wygodna w sytuacji, w ktorej wiemy, na ktérym
serwerze wykonywal si¢ interesujacy nas proces. W systemach rozproszonych mozliwe sa
sytuacje, gdy

- nie wiemy, na ktérej maszynie wykonywat sie interesujacy nas proces lub
- nie wiemy nawet, ktory proces nas interesuje.

W takich sytuacjach nadzwyczaj pozadana jest mozliwosé centralnego zbierania i przeszu-
kiwania logéw. Najprostszym rozwiazaniem wydaje si¢ nakladka na standardowy system
logowania laczaca pliki pochodzace z katalogéw /var/log z réznych serweréw. Takie roz-
wigzanie ma te wade, ze laczac logi tracimy informacje o tym, z ktorej maszyny pochodza.
Standardowe narzedzia do logowania nie zachowujg informacji o serwerze, na ktérym logi
sg generowane — oczywiscie mozna taka informacje dotaczaé, trzeba ja wéwczas dodatkowo
przetwarza¢. Azouk Logging oferuje jednak rozwigzanie bardziej uniwersalne, pozwalajace
W przejrzysty sposéb systematyzowaé i grupowad logi.

W systemie rozproszonym serwery, dziatajace na nich procesy oraz ustugi dostarczane przez te
procesy sa obiektami stanowigcymi potencjalne zrédta logdéw. Strukture tych obiektéw mozna
odwzorowa¢ w postaci drzewa etykietowanego ich nazwami. Rozpatrzmy maszyne violet
oraz dziatajace na niej procesy mxserver, bedacy serwerem Multiplexera i website, serwujacy
strony WWW. Na serwerze violet procesy te moga tworzy¢ przyktadowo nastepujace zrodia
logéw (por. rys. 4.10):

violet.mxserver.multiplexer dla zdarzen ogdlnych wygenerowanych przez biblioteke Mul-
tiplexera w procesie mxserver,

violet.mxserver.multiplexer.server dla zdarzen wygenerowanych przez obiekt bedacy
wiladciwym serwerem Multiplexera w procesie mxserver,

violet.mxserver.multiplexer.connection dla zdarzen wygenerowanych przez obiekty ob-
stugujace poszczegdlne potaczenia w procesie mxserver,

violet.mxserver.configuration dla zdarzen wygenerowanych przez modul konfiguracji w pro-
cesie mxserver,

violet.website.fastcgi dla zdarzen wygenerowanych w procesie website przez modul Fa-
stCGL.
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Rysunek 4.10: Przyklad Zrédet logowania w Azouk Logging.

W tak skonstruowanym drzewie obiektéw etykietowanie logéw wedtug Sciezki pozwala na
zastosowanie tych samych metod filtrowania i grupowana logdéw na réznych poziomach zagte-
bienia. Na przyktad w interfejsie uzytkownika przegladarki logéw mozna w jednym miejscu
prezentowaé logi pochodzace z catego serwera lub tylko z jednej biblioteki w jednym procesie.
W naszym przyktadzie mogltyby to by¢ logi z calego serwera violet — wszystkie logi z drzewa
o korzeniu violet — lub tylko z biblioteki Multiplexera w procesie mxserver — wszystkie logi
z poddrzewa violet.mxserver.multiplexer.

Interfejs

Generowanie logow w trakcie wykonania programu zawsze jest kosztowna operacja, za to
wazne jest, by instrukcje logowania nie powodujace generowania logéw, byty wykonywane jak
najszybciej. W tym celu sprawdzanie, czy dana informacja ma byé¢ logowana, musi by¢ wy-
konywane jak najwczesniej, najlepiej przed jakimkolwiek formatowaniem napisow czy nawet
zwykla konkatenacja. Co prawda w jezykach programowania korzystajacych z preprocesora,
takich jak C i C++, mozliwe jest zupelne usuniecie zbednego kodu logujacego w trakcie kom-
pilacji, nie jest to jednak mozliwe w jezykach takich jak Java czy Python, ktore preprocesora
nie maja. Ponadto zupelne usunigcie kodu logujacego zazwyczaj nie jest pozadane — w sys-
temie rozproszonym mozemy chcie¢ wigczyé logowanie w poszczegdlnych komponentach bez
ich rekompilacji, a tym bardziej bez restartu.

API biblioteki Azouk Logging dla C++ i Pythona zostalo zaprojektowane wlasnie z mysla
o minimalizacji kosztu instrukcji logowania, ktore nie powoduja faktycznego generowania lo-
gow. Mimo takiego zalozenia, udalo sie osiggnaé interfejs biblioteki pozwalajacy na elastyczne
budowanie logowanych informacji.

Interfejs dla Pythona W dynamicznym jezyku, jakim jest Python, tatwo stworzy¢ API,
ktore jest elastyczne i nie wymaga dodatkowych obliczen przed sprawdzeniem, czy log zostanie
wygenerowany. W uproszczeniu, parametr text wywotlania Azouk Logging moze by¢ napisem
do wypisania lub funkcjg przekazujaca taki napis. Dzieki Pythonowym lambda-wyrazeniom,
mozna w ten zwiezly sposéb opézni¢ formatowanie napisu do momentu, gdy wiadomo, ze
zostanie on wykorzystany.
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Interfejs dla C++4+ W jezyku kompilowanym duzo trudniej osiagnaé elastyczne API. Pro-
gramujac w C++ czasem liczy sie nawet liczbe wywolywanych funkcji, a wiec instrukcje logo-
wania nie powinny wykonywaé zbyt wielu wywotan przed sprawdzeniem, ze dana informacja
ostatecznie zostanie zapisana. Azouk Logging osigga to za pomocg programowania w pre-
procesorze, wykorzystujacego biblioteke Boost Preprocessor (por. sekcja 4.2.3). Przykladowe
wywolanie Azouk Logging moze wygladac tak:

AZOUK LOG(WARNING, HIGHVERBOSITY,
CIX(” multiplexer.connection”)
TEXT(” connection with peer 7 + str(peer_id) + 7 was lost”));

Makro AZOUK_LOG(level, verbosity, args...) rozwija sie do kodu zaczynajacego sie od
sprawdzenia, czy wiadomos¢ o waznosci level i czesto$ci wystepowania verbosity powinna
zostaé zapisana. Dopiero po tym sprawdzeniu parametr args jest interpretowany. args sktada
sie z serii ,znacznikéw” (w przykladzie sa to CTX i TEXT, moga by¢ argumentowe i bezargu-
mentowe). Tak wiec kod wewnatrz TEXT(...) zostanie wykonany tylko wtedy, gdy jest to
potrzebne, ale dzigki zastosowaniu makr preprocesora ma on dostep do wszystkich zmiennych
ze $rodowiska otaczajacego wywolanie.

Przytoczony wczesniej opis jest, z koniecznosci, pewnym uproszczeniem. W rzeczywistosci
parametr args interpretowany jest wiele razy. To umozliwia m.in. uzaleznienie decyzji o lo-
gowaniu od kontekstu wywolania (znacznik CTX), zdefiniowanie znacznika MUSTLOG, wymu-
szajacego wygenerowanie logu, znacznika DATA, umozliwiajacego dotaczenie do wygenerowa-
nego logu dowolnej wiadomosci Google Protocol Buffers (instancjonowanej i inicjowanej tylko
wtedy, gdy informacja ma by¢ ostatecznie zapisana).

Przesyltanie logéw

W Multiplexerze logi generowane przez rézne procesy traktowane sg na réwni z innymi da-
nymi. Przesylane logéw wykonywane jest przez dedykowane procesy za posrednictwem ser-
weréw Multiplexera. Wydzielenie przesytania logéw poza obreb procesu, ktéry je generuje,
jest konieczne, by zapewnié, ze logi nie bede gubione w przypadku problemoéw z siecia lub na
przyktad naglego zakonczenia procesu.

Poniewaz serwery Multiplexera w trakcie obstugi przychodzacych wiadomosci takze moga
generowac logi, a te z kolei moga by¢ od razu przesylane do proceséw je zbierajacych, wazne
jest zagwarantowanie, ze obstuga calego procesu logowania nie powoduje stalego wzrostu
liczby wymienianych wiadomo$ci w systemie. Doprowadziloby to do statego ,szumu” lub
nawet ,eksplozji” ruchu w systemie. W Multiplexerze rozwigzano ten problem na dwa spo-
soby. Po pierwsze, zalogowane zdarzenia nie sa przesylane pojedynczo, tylko w paczkach po
kilkanascie-kilkadziesiat logéw. Po drugie, wiadomos$ci z paczkami logéw sg specjalnie ozna-
czone tak, by same nie powodowaly tworzenia nowych logéw. Przy wlaczonym generowaniu
logéw na odpowiednim poziomie, serwer Multiplexera, rozpoznajac takie oznaczenia, co naj-
wyzej wypisuje informacje diagnostyczne na konsole w formacie czytelnym dla cztowieka, ale
nigdy nie zapisuje ich do pliku ani nie przekazuje do procesu dedykowanego do przesytania
logow.

Dzieki zbieraniu na biezaco logéw pochodzacych od réznych komponentéw systemu, Azouk
Logging jest wazna czesciag Multiplexera. Umozliwia szybka diagnostyke systemu rozproszo-
nego i reagowanie na nieprawidtowe sytuacje. Gotowe programy pomocnicze — do przesytania
i do zbierania logéw — pozwalaja na szybka konfiguracje srodowiska i sprawiaja, ze Multiplexer
doskonale spelnia wymaganie opisane w sekcji 1.1.7.
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4.5. Podsumowanie

Multiplexer, stworzone przeze mnie narzedzie do komunikacji, spelnia wszystkie wymagania
stawiane mu przez srodowisko portalu Azouk, na ktérego potrzeby powstal. Naturalnie Mul-
tiplexer jest odpowiednim narzedziem do komunikacji takze dla innych portali internetowych,
gdzie od transakcyjnego dzialania wazniejsze sa szybkosé, wydajnosé i odpornosé na awarie.
Dzieki uzyciu zewnetrznych bibliotek Boost, Asio i Protocol Buffers, mozliwe bylo osiagniecie
wydajnej, asynchronicznej komunikacji z uzyciem przenoénego protokotu. Zastosowany pro-
tokot jest nie tylko przenosny, ale i rozszerzalny — wybrane mozliwe rozszerzenia sg opisane
w sekcji 6.1.

Multiplexer powstal na potrzeby portalu Azouk, z powodu braku dostepnych narzedzi do
komunikacji posiadajacych pozadane cechy. Spread najlepiej sposrdod istniejacych narzedzi
spelnia wymagania stawiane przez portal (por. sekcja 3.2.4). W nastepnym rozdziale uzasad-
niam sensownos¢ stworzenia nowego narzedzia do komunikacji mimo duzej liczby istniejacych
rozwiazan oraz porownuje wybrane aspekty funkcjonalnosci i wydajnosci Spreada i Multiple-
xera.
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Rozdzial 5

Multiplexer a Spread

Z analizy dostepnych narzedzi do komunikacji, dokonanej w rozdziale 3, wynika, ze Spread
(por. sekcja 3.2.4) najlepiej sposréd nich pasuje do wymagan stawianych Multiplexerowi. Tak
wiec w niniejszym rozdziale poréwnuje Multiplexer wylacznie ze Spreadem. Poréwnanie obej-
muje aspekty modelu komunikacji, funkcjonalnoéci, gwarancji dostarczenia oraz wydajnosci
i odpornosci na awarie.

5.1. Poréwnanie funkcjonalne

5.1.1. Model komunikacji
Spread

Spread jest narzedziem do komunikacji grupowej [24], realizujacym model Eztended Virtual
Synchrony [18]. W komunikacji grupowej podstawowymi pojeciami sa grupa, przynaleznosé do
grupy i wysytanie wiadomosci do grupy. Extended Virtual Synchrony jest modelem popraw-
nosci dostarczania wiadomosci w komunikacji grupowej, w ktérym wiadomosci dostarczane sa
w okreslonym porzadku, wspélnym dla wszystkich uczestnikow komunikacji i w taki sposéb,
ze nadawca moze okresli¢, ktorzy odbiorcy sg dostepni w momencie dostarczenia wiadomosci.

Model komunikacji grupowej przewiduje, ze aplikacja korzystajaca ze Spreada zarzadza przy-
naleznoscia do grup. W szczegdlnosci musi wiedzieé, do jakich grup dotaczy¢ i co robié¢ z wia-
domosciami o dotaczaniu innych. Wiadomoéci wysytane przez Spreada musza by¢ kierowane
do konkretnej grupy odbiorcéw. Dodatkowo, kazdy uczestnik komunikacji powinien posiadac
swojg prywatna grupe, ktorej jest jedynym cztonkiem, aby umozliwi¢ wysytanie wiadomosci
Lwerupowych” do konkretnego, pojedynczego odbiorcy.

Multiplexer

Multiplexer jest narzedziem do komunikacji zorientowanym na wiadomosci. W Multiplexerze
nie ma pojecia uczestnictwa w grupie czy samej grupy, a wiadomosci przesytane przez serwer
Multiplexera oznaczone sa typem wiadomosci, na podstawie ktérego serwer decyduje, komu
dostarczy¢ wiadomosé. Taki model komunikacji przewiduje tylko, ze aplikacja korzystajaca
z Multiplexera poda identyfikator swojego typu, by serwery Multiplexera, do ktérych sie
podlaczy, wiedzialy, ktére wiadomosci do niej kierowaé.
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Multiplexer ukierunkowany jest na zadania aplikacyjne, a wiec umozliwia przesytanie wiado-
mosci, odpytywanie ushug, wysytanie powiadomien. Dzieki centralnej bazie regut przesytania
wiadomos$ci, Multiplexer doskonale realizuje model publikacji-subskrypcji.

5.1.2. Architektura
Spread

Instalacja Spreada sktada sie ze zbioru demonéw i zbioru klientéw do nich podtaczonych.
Klient identyfikowany jest przez swoje polaczenie z demonem, a wiec klient podtaczony do
dwoch demonéw widziany jest w systemie jako dwéch niezaleznych uczestnikéw komunikacji.
Aplikacja korzystajaca ze Spreada moze, w celu podniesienia niezawodnosci, samodzielnie
zarzadzaé wicksza liczba potaczen lub zdaé sie w tym zakresie na ustugi demona, do ktérego sie
podlacza. To drugie rozwiazanie jest zalecane, ale przy jego stosowaniu odpornos$é¢ na awarie
sieci wymaga instalowania demonéw Spreada na kazdej maszynie fizycznej i podlaczania
klientéw do demonéw znajdujacych sie na ten samej maszynie.

Do komunikacji miedzy demonami w sieci lokalnej Spread uzywa krazacego zetonu. Awa-
ria demona aktualnie posiadajacego zeton powoduje przerwe w dzialaniu systemu w celu
jego automatycznej rekonfiguracji i odtworzenia zetonu. Ponadto taka konfiguracja nie jest
skalowalna ze wzgledu na rosnaca liczbe maszyn fizycznych w systemie.

Multiplexer

Instalacja Multiplexera sklada sie z jednej lub wiecej (typowo trzech) instancji serweréw Mul-
tiplexera, do ktérych podtaczaja sie klienci. Kazdy klient podtacza sie do wszystkich znanych
serweréw Multiplexera, a serwery nie lacza sie miedzy soba. Taka architektura zapewnia,
ze zerwanie jednego polaczenia klient-serwer nie powoduje przerwy w komunikacji, a awaria
jednego z serweréw nie ma wplywu na prace pozostalych.

Naturalng konsekwencja niezaleznosci serweréw Multiplexera jest skalowalno$é¢ calego sys-
temu. Przy duzej liczbie zwyklych wiadomosci przesylanych w systemie wystarczy dostawie-
nie nowego serwera Multiplexera, by zmniejszy¢ obciazenie poszczegblnych serwerdw.

5.1.3. Funkcjonalno$¢ i gwarancje

Zarowno Spread, jak i Multiplexer umozliwiajg wysytanie wiadomosci sktadajacych sie z do-
wolnych ciagéw bajtow. R6znig je natomiast gwarancje dostarczenia przesytanych wiadomogci
oraz sposOb opisu i mozliwosci wykorzystania metadanych.

Spread

API Spreada jest proste i nie ulegalo wiekszym zmianom od kilku lat. Umozliwia ono wysy-
tanie wiadomosci grupowych o okreslonym poziomie gwarancji dostarczenia. Wyrdznione sa
nastepujace poziomy gwarancji (wymienione w kolejnosci od najstabszego do najsilniejszego):

unreliable przesylana wiadomo$é moze zostaé¢ zgubiona; brak gwarancji,

reliable przesylana wiadomosé zostanie dostarczona do wszystkich czlonkéw grupy nawet
w przypadku awarii sieci,
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FIFO podobnie jak reliable, ale dodatkowo wszystkie wiadomosci poziomu FIFO lub wyz-
szego, pochodzace od jednego nadawcy, beda dostarczane odbiorcom w porzadku wy-
stania,

causal podobnie jak reliable, ale wszystkie wiadomosci poziomu causal lub wyzszego, od
wszystkich nadawcéw, bedg do kazdego odbiorcy dostarczone zgodnie z czeSciowym
porzadkiem wyznaczonym przez zegary Lamporta (ang. causal ordering),

agreed podobnie jak causal, ale czeSciowy porzadek wyznaczony przez zegary Lamporta
zastapiony jest liniowym, ustalonym poprzez glosowanie przy uzyciu ID nadawcy,

safe podobnie jak agreed, ale wiadomo$¢ moze zostaé¢ dostarczona przez demon Spreada do
klienta tylko wtedy, gdy wszystkie inne demony maja juz te wiadomo$¢ lub demon
Spreada zidentyfikuje podzial sieci.

Spread umozliwia wysytanie wiadomo$ci do grup, ale nie dostarcza funkcjonalnosci kolejek
komunikatéw. Aby méc zastosowaé Spreada jako platforme do dostarczania ustug dla systemu
rozproszonego, konieczne jest zaimplementowanie tej funkcjonalnoéci poprzez zastosowanie
menedzera zadan lub takie zsynchronizowanie serwiséw dostarczajacych ushtugi, by kazde
zadanie bylo obstugiwane przez dokladnie jeden z nich (jest to mozliwe, gdy zadania sa
wysylane jako wiadomosci z gwarancja dostarczenia agreed lub safe).

Multiplexer

W Multiplexerze gwarancje dostarczenia realizowane sg przez biblioteke kliencka, a nie przez
zewnetrzna ustuge, np. serwery lub demony. Multiplexer nie zapewnia okre$lonego porzadku
wiadomosci, chyba ze sg one przesytane przez jeden serwer — wowczas uporzadkowanie wia-
domosci jest takie jak FIFO Spreada. Z drugiej strony, gwarancje dostarczenia nie zaleza od
dziatania serwerow, co utatwia skalowalnosé oraz zapewnia takie same gwarancje niezaleznie
od przejsciowych probleméw z siecia.

Multiplexer wspiera przesylanie wiadomosci zaréwno w sposéb podobny do wiadomosci gru-
powych, jak i podobny do kolejek komunikatéw. Dzigki temu Multiplexer $§wietnie pasuje jako
narzedzie do wysytania powiadomienn o zmianach oraz jako platforma do dostarczania ustug
dla systemu rozproszonego.

5.1.4. Metadane
Spread

Spread do komunikacji pomiedzy klientem a demonem uzywa binarnego protokotu o statym
uktadzie danych. Umozliwia to efektywne przesytanie takich metadanych jak typ wiadomosci,
rodzaj gwarancji dostarczenia, nadawca wiadomogci, ale nie pozwala na na zmiang protokotu
bez réwnoczesnej aktualizacji wszystkich uczestnikéw komunikacji. Ponadto metadane prze-
kazywane przez Spreada sg trudno dostepne poprzez jego C API i dodanie nowego ich typu
wymagaloby zmiany API, a wiec réwniez zmiany aplikacji z niego korzystajacych.

Multiplexer

Multiplexer przesyta wiadomosci w rozszerzalnym formacie kodowania Google Protocol Buf-
fers. Dzieki temu, poza zasadniczymi wiadomosciami, a czasami zamiast nich, aplikacje moga

47



przesyla¢ miedzy soba metadane zapisane razem z innymi danymi protokotu. Ta funkcjonal-
nos¢ umozliwia ptynna ewolucje protokotu i wymienianych danych nawet wtedy, gdy aplikacje
nie sa gotowe na zmiane formatu zasadniczych wiadomosci. Dodanie nowego typu metada-
nych nie wymaga zadnej modyfikacji serwera ani tych aplikacji, ktore nie sa zainteresowane
odczytywaniem tych nowych danych. Obecnie Multiplexer przekazuje wraz z kazda wiadomo-
Scia nastepujace informacje (por. sekcja 4.3.2): ID wiadomosci, ID nadawcy, typ wiadomosci,
czas wystania, workflow itd.

5.2. Wydajnos¢ i stabilnosé

W tym rozdziale poréwnuje Multiplexera i Spreada pod katem wydajnosci w typowych za-
stosowaniach biznesowych, takich jak posredniczenie w dostepie do ustug i rozsylanie powia-
domien.

5.2.1. Test: odpytywanie ustug, bez uzycia sieci
Srodowisko

Test zostal przeprowadzony na komputerze z dwurdzeniowym procesorem Intel Core 2 Duo
T7500 o maksymalnej czestotliwodci taktowania 2.2 GHz i pamieci podrecznej L2 wielkosSci
4 MB, osobno dla kazdego rdzenia. System testowy posiadal 4 GB pamieci glownej, a test
zostal tak zaprojektowany i przeprowadzony, by nie wymagal uzywania partycji wymiany ani
intensywnych odczytéow z dysku.

Do poréwnania uzytem Spreada w wersji 4.0.0, dystrybuowanej w postaci binarnej oraz wersji
Multiplexera zmodyfikowanej jedynie tak, by btedne uruchomienia szybciej sie konczyty.

Kazda konfiguracja testowa byla uruchomiona 3 razy, a wyniki zebrane z poszczegdlnych
uruchomien zostaly usrednione.

Scenariusz

W tym tescie uruchamianych bylo D demonéw (Spreada lub Multiplexera, odpowiednio), S
ustug typu echo i C' proceséow klienckich odpytujacych te ustugi, dla réznych parametrow D,
S, C. Kazdy z proceséw klienckich wykonywal T" = 5000 zadan, na kazde z nich odpowiadala
doktadnie jedna z ushug wysylajac z powrotem te same dane, ktore przestal klient, wielkosci
45 bajtow. Wynikiem testu byl czas dziatania proceséw klienckich.

W przypadku Spreada kazda z ustug i kazdy z proceséw klienckich taczyl sie z losowo wy-
branym demonem Spreada (biblioteka Spreada nie obstuguje polaczen z wieloma demonami
naraz). Z@dania od procesoéw klienckich przesylane byly do jednej wspdlnej grupy ustug z po-
ziomem gwarancji agreed tak, by kazda ustuga wiedziala, na ktére zadania powinna odpo-
wiadaé. Odpowiedzi do klientéw przesylane byty z poziomem gwarancji reliable do prywatnej
grupy danego klienta.

W przypadku Multiplexera kazda z ustug i kazdy z proceséw klienckich taczyl sie ze wszyst-
kimi uruchomionymi serwerami. Kazde zadanie przesytane byto przez jeden serwer Multiple-
xera i trasowane przez niego do jednej z podtaczonych ustug.
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Wyniki

Rysunek 5.1 przedstawia wyniki testu dla réwnej liczby proceséw klienckich i instancji ustugi
(S = C). Na wykresie wida¢ liniowa zalezno$¢ czasu trwania testu od liczby uruchomionych
proceséw w przypadku Multiplexera oraz w przyblizeniu kwadratowa! — w przypadku Spre-
ada. Zauwazmy, ze Spread umozliwia jedynie grupowe rozsyltanie wiadomosci, a wiec proces
kliencki nie moze wysta¢ zadania do dowolnej jednej instancji ustugi, o ile nie posiada listy
wszystkich dostepnych instancji. Oczywiscie kazdy z proceséw klienckich mogtby taka liste
konstruowaé raz, przy starcie, wysytajac wiadomosé do wszystkich ustug i zapamietujac te,
ktére odpowiedzialy. Jednakze takie rozwiazanie nie sprawdza sie¢ w realnych zastosowaniach,
gdzie caly system musi by¢ otwarty na podlaczanie nowych ustug i dynamicznie reagowac
na odlaczanie sie istniejacych. Tak wiec Spread musi przesta¢ T x (C' + S x C') komunika-
téw zamiast T * 2 x C. Wlasnie ta zaleznosé O(S * C) liczby przestanych pakietéw decyduje
o zdecydowanie gorszych wynikach Spreada w tym tescie.
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Rysunek 5.1: Ustuga echo, bez sieci

Mimo nieduzej liczby powtérzen testu dla kazdej konfiguracji testowej, srednia procentowego
odchylenia standardowego (tj. stosunku odchylenia standardowego serii do $redniej wynikéw
serii) byla niewielka. Dokladniej, niech X bedzie dyskretna zmienna losowa o réwnomiernym
rozktadzie i o wartosciach bedacych wynikami poszczegdlnych uruchomien testu dla pojedyn-
czej konfiguracji. Wowczas niech oy (X) bedzie procentowym odchyleniem standardowym
pojedynczej konfiguracji:

o(X) _ VEX?) - (E(X))?
E(X) E(X)

o%(X) =

Srednia oy, po roznych konfiguracjach testowych, oznaczana oy, wyniosta w tym tescie 3.13%,
a wiec uzyskane wyniki sa wiarygodne.

"Wykres dla Spreada przy D = 1 jest niemal identyczny z wykresem funkcji f(z) = 0.025 * 22 4 0.3 * .
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5.2.2. Test: odpytywanie ustug

Ten test jest analogiczny do testu 5.2.1 z ta tylko réznica, ze tutaj poszczegdlne procesy
komunikowaly sie ze soba poprzez sie¢ LAN.

Srodowisko

Test zostal przeprowadzony na 15 komputerach potaczonych gigabitowa siecia lokalng. Kazdy
komputer byl wyposazony w dwurdzeniowy procesor Intel Core 2 Duo E8400 o maksymalnej
czestotliwosci taktowania 3 GHz i pamieci podrecznej L2 wielkosci 6 MB, osobno dla kazdego
rdzenia oraz 4 GB pamigci gtowne;j.

Do poréwnania uzylem demona Spreada w wersji 4.0.0, dystrybuowanej w postaci zrédet
i zmodyfikowanej tak, by demon dopuszczal 1048576 wiadomosci oczekujacych dla pojedyn-
czego klienta przed zerwaniem jego polaczenia (domyslny limit to 1000). Demon Multiplexera
nie wymagal analogicznej modyfikacji, poniewaz dopuszczalna liczba oczekujacych wiadomo-
sci jest konfigurowalna podczas uruchomienia.

Kazda konfiguracja testowa byla uruchomiona 3 razy, a wyniki zebrane z poszczegdlnych
uruchomien zostaly usrednione.

Scenariusz

Scenariusz tego testu byt taki sam jak w przypadku testu 5.2.1 z ta réznica, ze kolejne
procesy z jednej konfiguracji testowej byty uruchamiane cyklicznie na kolejnych komputerach
testowych.

Wyniki

Rysunek 5.2 przedstawia wyniki testu dla S = 1 (o, = 3.64%). Zauwazmy, ze w tej konfigura-
cji Spread i Multiplexer maja do dostarczenia doktadnie tyle samo wiadomosci — Multiplexer
nie jest faworyzowany przez fakt, ze Spread musi dostarczyé¢ O(S * C) wiadomosei. Rysu-
nek 5.2b pokazuje, ze przy jednej instancji ustugi i jednym demonie Multiplexera wydajnos¢
systemu jest ograniczona przez demona — dodanie drugiego demona zmniejsza czas wykona-
nia testu. Jest to zrozumiate, poniewaz demon obstuguje wiele potaczen naraz i jego zadanie
(trasowanie pakietéw) jest bardziej skomplikowane niz zadanie ustugi (echo). Gdy urucho-
mionych jest wiecej demondéw, wydajnosé ograniczona jest przez pojedyncza instancje ustugi,
a wiec wyniki Multiplexera dla D = 2,3,51 8 sa bardzo podobne (wyniki dla D = 5 nie
zostaly przedstawione na wykresie dla zachowania czytelnosci).

Rysunek 5.3 przedstawia wyniki testu dla S = 40 (g = 3.44%). Ogdlnie, jak wykazaly inne

testy, ktérych wynikéw nie przytaczam tutaj dla zwieztosci, im wiecej jest uruchomionych
instancji ustugi (5), tym wyniki Spreada sa gorsze a Multiplexera — lepsze.

5.2.3. Test: rozsylanie malych powiadomien

Rozsytanie powiadomien jest drugim waznym zadaniem, jakie ma spelnia¢ Multiplexer, zaraz
po posredniczeniu w dostepie do ustug. Jednakze rozsylanie powiadomien, czy tez ogdlnie
wiadomosci grupowych, jest podstawowym celem Spreada, wiec konkurowanie z nim na tym
polu jest trudne.
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Srodowisko

Srodowisko tego testu, podobnie jak érodowisko testéw opisanych dalej, jest tym samym,
w ktorym zostal przeprowadzony test 5.2.2.

Scenariusz

W tym tescie uruchamianych byto D demonéw (Spreada lub Multiplexera, odpowiednio), S
odbiorcéw powiadomien i C' procesow wysylajacych powiadomienia, dla réznych parametrow
D, S, C. Kazdy z proceséw wysylajacych powiadomienia nadawal T = 5000 wiadomosci,
z ktorych kazda miala dotrze¢ do wszystkich odbiorcow. Kazda wiadomosé byta wielkosci 45
bajtow. Na zakonczenie kazdy z odbiorcow wysytal pojedyncze potwierdzenie do nadawcow
sygnalizujace, ze otrzymal wszystkie wiadomosci. Kazdy proces nadajacy wiadomosci konczyt
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sie¢ po odebraniu wszystkich potwierdzen. Wynikiem testu byl czas dziatania nadawcéow.

Podobnie jak w poprzednich testach, w przypadku Spreada kazdy odbiorca i nadawca laczyt
si¢ z losowo wybranym demonem. Wszystkie wiadomosci i konicowe potwierdzenia wysytane
byly z poziomem gwarancji reliable do jednej wspodlnej grupy odbiorcéw lub nadawcow, od-
powiednio.

W przypadku Multiplexera kazdy odbiorca i nadawca taczyl si¢ ze wszystkimi uruchomionymi
demonami. Kazda wiadomos¢ przesylana byla przez jeden demon Multiplexera i trasowana
przez niego do wszystkich podtaczonych odbiorcéw lub nadawcéw, odpowiednio.

Wyniki

Rysunki 5.4a i 5.4b przedstawiaja wyniki testu dla liczby odbiorcéw S = 50 (a9, = 8.65%).
Zauwazmy, ze we wszystkich konfiguracjach oprécz konfiguracji z jednym demonem (D = 1),
Multiplexer osiaga wyniki wyraZnie lepsze niz Spread. Podobnie ksztaltuja sie wyniki dla
S =70 (o9 = 7.33%), przedstawione na rysunkach 5.4c i 5.4d. Ponadto rysunki 5.4b i 5.4d
pokazuja, ze Multiplexer bardzo dobrze sie skaluje — podwajanie liczby demondéw niemal
dwukrotnie skraca czas wykonania testu.

5.2.4. Test: rozsylanie duzych powiadomien

Ten test jest analogiczny do testu 5.2.3 z tg tylko réznica, ze tutaj nadawcy wysylaja wia-
domosci rozmiaru 1024 bajtow. Ze wzgledu na zbyt dlugi czas wykonania testu, konfiguracje
z jednym demonem (D = 1) nie zostaly uruchomione dostatecznej liczby razy i odpowiednie
wyniki nie zostaly przedstawione na zalaczonych wykresach.

Wyniki

Rysunek 5.5 przedstawia wyniki testu dla S = 50 (g = 3.95%) 1 S = 70 (7 = 4.81%).
W przypadku obu poréwnywanych narzedzi osiagane czasy sa wieksze niz przy wiadomosciach
45 bajtowych (por. rysunek 5.4), jednakze przewaga Multiplexera nad Spreadem jest w tym
tedcie istotnie wigksza. Poniewaz miedzy demonami Multiplexera nie ma zadnych zaleznosci,
Multiplexer lepiej zréwnolegla swoja prace i efektywniej wykorzystuje dostepne pasmo. Przy
C = 50 nadawcach, S = 70 odbiorcach i D = 15 demonach uruchomienie konfiguracji te-
stowej z Multiplexerem trwalo $rednio 14.36 s. Poniewaz kazdy nadawca wysytat T = 5000
wiadomosci po 1024 bajty, osiagniety zostal logiczny transfer danych wielko$ci:

C xS *T 1024 bajty / 14.36 s = 1190.1 MiB/s.

Powyzsza réwnosé nie uwzglednia faktu, ze kazda wiadomo$é musiata byé przestana do jed-
nego z demonéw zanim zostala rozestana do odbiorcéw, a wiec kazda wiadomosé zostata
przestana S+ 1 razy. Uwzgledniajac okolo 12 bajtowy nagtéwek kazdej wiadomosci otrzymu-
jemy fizyczny transfer pomiedzy poszczegdlnymi uczestnikami komunikacji wielkosci

Cx(S+1)*T %1036 bajtow / 14.36 s ~ 1220 MiB/s ~ 9.5 Gibps,
co jest mozliwe w gigabitowej sieci lokalnej wylacznie w przypadku, gdy jest ona oparta

na przelacznikach (a nie hubach), przy réwnoleglej i bezkolizyjnej komunikacji pomiedzy
poszczegdlnymi komputerami.
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Rysunek 5.4: Rozsylanie powiadomien, 50 i 70 odbiorcéw

5.2.5. Test: symulowana awaria sieci

Celem tego testu byto sprawdzenie dziatania Spreada i Multiplexera w sytuacji awarii czesci
weztow. Odpornosé na awarie jest kluczowa dla zapewnienia wysokiej dostepnosci narzedzia
do komunikacji (por. sekcja 1.1.1).

Scenariusz

W tym tescie C = 12 nadawcéw wysylalo T = 5000 powiadomien po 45 bajtéw poprzez
D = 10 demonéw do S = 100 odbiorcow. Testowane byly trzy konfiguracje:
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Rysunek 5.5: Rozsytanie duzych powiadomien, 50 i 70 odbiorcow

Spread nadawcy wysylali powiadomienia do wspdélnej grupy odbiorcéw, podobnie jak w te-
stach 5.2.3 1 5.2.4,

Mx kazde powiadomienie bylo wysylane przez jeden demon Multiplexera i dalej rozsytane
do odbiorcéw, podobnie jak w testach 5.2.3 1 5.2.4,

Mx Event kazde powiadomienie wysylane byto mechanizmem event, czyli przez wszystkie
aktualnie podlaczone demony Multiplexera (por. sekcja 4.4.2); odbiorcy usuwali zdu-
plikowane wiadomosci na podstawie unikatowych identyfikatorow wiadomosci.

Kazda konfiguracja testowana byla w 10 przypadkach dla K = {0,1,...,9}. W kazdej konfi-
guracji, przy okreslonym parametrze K, test rozpoczynal sie uruchomieniem demonéw, od-
biorcéw i nadawcéw. Po pierwszej sekundzie od uruchomienia nadawcéow K demondéw bylo
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wstrzymywanych poprzez sygnal SIGKILL, w odstepach 0.1 sekundy. Procesy nadawcéw kon-
czyly sie zaraz po wystaniu ostatniego powiadomienia. Pozostate demony byty wstrzymywane
minute po zakonczeniu proceséw nadawcéw. Wynikiem testu byl procent dostarczonych po-
wiadomien oraz czas dzialania nadawcow.

Wyniki

W nastepujacej tabeli przedstawione zostaly skuteczno$é i czas dzialania poszczegdlnych
konfiguracji w zaleznosci od liczby wstrzymywanych demonéw (parametr K). Skutcznosé
(,skut.”) i procentowe odchylenie standardowe (oy,) podane sa w procentach, a czas — w se-
kundach. Zauwazmy, ze mimo jednakowych warunkéw przeprowadzania testu, Srednie procen-
towe odchylenie standardowe, 7o, dla czasu i skutecznosci jest w przypadku Spreada bardzo
duze. Swiadczyé to moze o duzej wrazliwosci Spreada na czynniki zewnetrzne i jego nieco
nieprzewidywalnym zachowaniu.

K Spread Mzx Mz FEvent
skut. o9 | czas o9 | skut. og | czas oy | skut. oy, | czas oy
0| 100.0 0.00 | 3.54 12.8 | 100.0 0.00 | 1.05 0.84 | 100.0 0.00 | 7.32 0.80
11 932 5571629 832| 91.1 0.09|1.16 0.21 | 100.0 0.00 | 7.24 1.34
2| 826 9.10|15.06 1.47| 829 0.22|1.27 0.59 | 100.0 0.00 | 7.03 2.25
3| 8.1 1021|1556 7.09 | 747 097|137 0.52]100.0 0.00|6.61 0.91
4| 742 186 | 17.50 13.8 | 66.3 0.74 | 1.47 0.43 | 100.0 0.00 | 6.29 3.05
5| 758 159 | 1754 445 | 57.2 1.05|1.56 0.13]100.0 0.04]5.99 1.01
6| 554 9.62|17.82 139 | 499 0.51|1.66 0.43 | 100.0 0.02|5.74 1.81
71 441 1641799 21.7| 425 201|176 0.27 | 100.0 0.00 | 5.44 1.54
8| 380 4.34]19.89 204 | 36.5 251|189 1.34|100.0 0.03]|5.31 091
9| 276 7.18 12291 0.24| 29.1 213|197 0.20 | 100.0 0.00 | 4.88 3.26
Ty, 9.69 10.4 1.02 0.50 0.009 1.69

Dane z tabeli zostaly takze przedstawione na rysunku 5.6. Zauwazmy, ze czas testu przed-
stawiony na tym rysunku dla konfiguracji Spread i Mz jest mniejszy, niz mozna by sie spo-
dziewaé na podstawie wynikéw testu 5.2.3 dla podobnych parametréw S, C, D i T, poniewaz
w tescie 5.2.3 nadawcy oczekiwali na potwierdzenie otrzymania wszystkich wiadomosci przez
odbiorcow.

Procent dostarczonych wiadomosci w konfiguracji Mz maleje liniowo wraz ze wzrostem para-
metru K. Naturalnie kazde wstrzymanie demona oznacza zgubienie wiadomosci znajdujacych
sie aktualnie w jego pamieci oraz wystanych do niego, zanim nadawcy stwierdzg jego awarie.
Wyniki konfiguracji Spread sa podobne, cho¢ nieco lepsze, co sugeruje, ze demony Spreada
buforuja mniej informacji w pamieci. Na uwage zastuguje czas wykonania testu przy K > 0
w poréwnaniu z czasem wykonania przy K = 0. Awarie demonéw Multiplexera w konfi-
guracji Mz nieznacznie wydluzaja wykonanie testu, poniewaz zmniejsza si¢ wspdibieznosé
systemu. Natomiast w konfiguracji Mz Fvent czas dzialania jest tym mniejszy, im wieksze
jest K, poniewaz kazda wiadomos¢ jest dostarczana wielokrotnie — tyle razy, ile jest ak-
tywnych demonéw Multiplexera. W konfiguracji Spread po wstrzymaniu pierwszego demona
czas wykonania testu gwaltownie rosnie, poniewaz Spread w takiej sytuacji musi si¢ zrekon-
figurowad, a to wymaga czasu. Wstrzymywanie kolejnych demonéw w okresie rekonfiguracji
tylko nieznacznie wydtuza czas jej wykonania, wiec nie ma juz tak duzego wplywu na czas
wykonania calego testu.
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Rysunek 5.6: Skuteczno$é¢ narzedzi przy awariach weztéw

Zauwazmy, ze niezaleznie od wartosci K w konfiguracji Mx Fvent wszystkie wiadomosci sa
poprawnie dostarczane do odbiorcéw, jednak dzieje sie to kosztem nawet siedmiokrotnie dtuz-
szego czasu wysylania wiadomodci. W praktycznych zastosowaniach konieczne jest znalezienie
rownowagi pomiedzy pewnoscig dostarczenia, a obciagzeniem sieci, jakie mozemy generowac.
Wysytanie wiadomosci przez 3 niezalezne demony Multiplexera gwarantuje dostarczenie wia-
domosci, o ile odbiorcy odczytuja wiadomosci z dostateczna predkoscia (tj. nie dochodzi do
przepelnienia kolejek wiadomosci oczekujacych na dostarczenie) i nie ma rozlegltych awarii
sieci.

5.3. Wnioski

Wyniki testéw opisane w tym rozdziale pokazuja, ze Multiplexer sprawdza si¢ duzo lepiej niz
Spread w typowych zastosowaniach biznesowych, a wiec lepiej spetnia wymagania systemu
rozproszonego portalu Azouk oraz podobnych systeméw. Spread jest niezastapiony, gdy od
narzedzia do komunikacji wymagamy ustalania liniowego porzadku wiadomogéci lub automa-
tycznego rozsylania powiadomien o nowych weztach podtaczonych do systemu. Implementa-
cja Spreada jest wydajniejsza przy malej liczbie wymienianych pakietéw. Multiplexer dobrze
sprawdza sie przy wiekszej liczbie wymienianych pakietéw oraz jako posrednik w dostepie do
ustug, czyli przy zadaniach, dla ktérych zostat zaprojektowany.
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Rozdziat 6

Podsumowanie

Jak wykazalem w rozdziale 4, Multiplexer spelnia stawiane mu wymagania funkcjonalne,
opisane w rozdziale 2. Multiplexer posiada takie pozadane cechy narzedzi do komunikacji
(por. sekcja 1.1) jak: model publikacji-subskrypcji, wysoka dostepnosé, duza przepustowosé,
male opdznienia, pewnoéé¢ dostarczenia, tatwe zbieranie informacji diagnostycznych, rozsze-
rzalno$¢ i przenosnosé protokotu. Przeprowadzone testy pokazaly, ze Multiplexer radzi sobie
lepiej niz konkurencyjne narzedzia w typowych dla niego zastosowaniach. Tak wiec wszystkie
zalozenia niniejszej pracy zostaly spelnione.

Dzieki odpowiedniej architekturze demony Multiplexera sa niezalezne, co zapewnia wlasciwie
nieograniczona skalowalnosé¢ catego systemu oraz odporno$¢ na awarie. Elastyczny i rozsze-
rzalny protokét komunikacyjny umozliwia dodawanie nowych funkcjonalnosci z zachowaniem
kompatybilnosci wstecz. Dzieki zastosowaniu biblioteki Google Protocol Buffers, protokét jest
nie tylko elastyczny, ale réwniez przenosny i szybki w kodowaniu i dekodowaniu.

Multiplexer jest stosowany zaréwno w rozwojowej, jak i produkcyjnej wersji portalu Azouk.
Nie tylko spelnia wymagania tego portalu, ale tez rzeczywiscie utatwia budowanie rozproszo-
nego systemu ustug i zarzadzanie nim.

Ponizej prezentuje mozliwe rozszerzenia funkcjonalnoéci Multiplexera, ktére nie wchodzity
w sklad stawianych mu wymagan, a moga ulatwié¢ korzystanie z niego i umozliwié¢ szerszy
zakres jego stosowania.

6.1. Mozliwe rozszerzenia

6.1.1. Trwalos$é wiadomosci

W niektérych zastosowaniach pozadana jest trwalo$é wiadomosci (ang. message persistence),
tj. by wystana wiadomosé byta skutecznie dostarczona, bez wzgledu na czas doreczenia.
Trwata wiadomosé powinna byé dostarczona takze w przypadku, gdy podczas wysylania
wiadomodci klient nie jest podtaczony do zadnego serwera Multiplexera, a wiec trwalos¢ wia-
domosci musi by¢ implementowana w bibliotece klienckiej.

Opcjonalnie trwata wiadomos$¢ powinna méc byé dostarczona takze wowczas, gdy odbiorca
i nadawca nigdy nie sg réwnoczesnie podlaczeni do sieci. Taka funkcjonalno$é wymaga im-
plementacji trwatych kolejek wiadomosci bezposrednio w serwerach Multiplexera lub w de-
dykowanych ustugach wspierajacych.
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6.1.2. Priorytety

Naturalnym rozszerzeniem funkcjonalno$ci przekazywania wiadomog$ci sg priorytety. Po pierw-
sze, priorytety wiadomosci moga okreséla¢ kolejnosé, w jakiej wiadomosci sg dostarczane do
odbiorcow. Po drugie, moga okreslaé¢, czy wiadomosé moze byé odrzucana przez serwer Mul-
tiplexera w sytuacji przepelnienia kolejek wiadomoéci oczekujacych dla danego odbiorcy.

6.1.3. Blokowanie szybkich nadawcéow

W systemie, w ktérym istnieje szybki nadawca i powolny odbiorca, niektore wiadomodci sa
konsekwentnie gubione, poniewaz kolejka wiadomosci oczekujacych dla odbiorcy jest perma-
nentnie przepelniona. Rozwigzaniem tego problemu mogtoby by¢ blokowanie nadawcy przez
serwer zamiast odrzucania jego wiadomosci w sytuacji przepelnienia kolejki odbiorcy. Imple-
mentujgc blokowanie szybkiego nadawcy, nalezatoby zwrdcié¢ szczegdlng uwage na problem
potencjalnego zakleszczenia i wtasciwg obstuge priorytetéw wiadomosci.

6.1.4. Przedawnianie wiadomosci

W sytuacji, w ktorej odbiorca wiadomosci zajety jest jednym dlugim zadaniem i nie przetwa-
rza przychodzacych wiadomosci na biezaco, w jego kolejce wiadomosci do obstuzenia moze
nagromadzi¢ sie wiele zadan, takze takich, na ktérych wykonanie nikt juz nie czeka (zada-
nia przedawnione). Mozliwe sa dwa sposoby radzenia sobie z takimi sytuacjami. Pierwszym
z nich jest oznaczenie czasu waznosci wiadomosci. Takie rozwigzanie wymaga, aby zegary
komunikujacych sie aplikacji byly zsynchronizowane. Drugim sposobem jest przedawnianie
wiadomosci — aplikacja, ktora rezygnuje z oczekiwania na wykonanie konkretnego zadania,
moglaby wysyla¢ wiadomo$é anulujaca to zadanie. To rozwiazanie wymaga, by ,wiadomosci
anulujace” przetwarzane byly przed zadaniami (mialy wyzszy priorytet).

6.1.5. Bezpieczenstwo

Poniewaz Multiplexer jest przeznaczony do zastosowan intranetowych, dostarczany przez
niego poziom bezpieczenstwa jest bardzo niski. Opcjonalna autoryzacja potaczen, dokony-
wana przez serwer, uzywa hasta przesylanego otwartym tekstem i dobrze nadaje si¢ do za-
bezpieczania systemu przed pomylkowym uzyciem — np. system produkcyjny mozna latwo
oddzieli¢ od testowego uzywajac réznych haset — ale nie do zabezpieczania przed wltamaniem.

Obecnie bezpieczne uzywanie Multiplexera na otwartych, internetowych potaczeniach wy-
maga stosowania wirtualnych sieci prywatnych (ang. Virtual Private Network). W przyszto-
Sci mozliwe jest dodanie wsparcia dla potaczen szyfrowanych, na przykiad korzystajacych
z obstugi SSL dostarczanej przez biblioteke Asio.

6.1.6. Przenos$nosé

Protokot Multiplexera oparty jest na bibliotece Google Protocol Buffers, zapewniajacej prze-
noénoé¢ na rézne platformy. Oficjalna dystrybucja Protocol Buffers umozliwia implementacje
protokotu w C++4, Pythonie i w Javie. Dzigki Javie i Pythonowi mozliwe jest stosowanie
protokotu na réznych architekturach sprzetowych i systemach operacyjnych. Dodatkowo, jak
wspomniatem w sekcji 4.2.2, istniejg nieoficjalne implementacje Google Protocol Buffers dla
platformy .NET i takich jezykéw jak C, Erlang, Haskell, Perl, co umozliwia implementacje
protokotu Multiplexera réwniez w tych jezykach.
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W ramach projektu sponsorowanego przez Wydzial Fizyki Uniwersytetu Warszawskiego zo-
stala stworzona biblioteka kliencka Multiplexera dla Javy, obstugujaca asynchronicznie ope-
racje wejscia-wyjscia z wykorzystaniem Java NIO [16], za posrednictwem biblioteki JBoss
Netty [17].

6.1.7. Integracja

Poza implementacjami protokotu Multiplexera w réznych jezykach programowania, duzym
utatwieniem dla szerokiej akceptacji Multiplexera bytoby wsparcie dla juz istniejacych pro-
tokotéw i interfejséw. Szczegodlnie nalezatoby rozwazyé mozliwosé dodania obstugi protokotu
AMQP (por. sekcja 3.2.3) w serwerze Multiplexera oraz stworzenie biblioteki klienckiej dla
Javy zgodnej ze standardem Java Message Service (por. sekcja 3.2.2).
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Dodatek A
Zawartosé ptyty CD

Ptyta CD dotaczona do niniejszej pracy zawiera nastepujace pliki i katalogi:
pfindeisen-praca-magisterska.pdf — wersja pracy w formacie PDF,

zrodla — Zrédia serwera Multiplexera, biblioteki klienckiej oraz programéw pomocniczych
do przesylania logéw,

testy — katalog z wersjami uzytymi do testowania wraz z programami testujacymi,
testy/spread — wersja Spreada uzyta do testéw,
testy /spread/examples/test-* — skrypty testujace dla Spreada,

testy /multiplexer — wersja Multiplexera uzyta do testéw (réznice miedzy ta wersja a za-
wartoscia katalogu zrodla zostaly wprowadzone jedynie po to, by ulatwié¢ testowanie
poprzez szybsze wykrywanie sytuacji blednych),

testy /multiplexer/src/azouk/test-* — skrypty testujace dla Multiplexera,

wyniki-testow — katalog z wynikami testéw w formacie uzywanym przez skrypty testujace
oraz programami do ich konwersji do formatu CSV,

wykresy — wykresy uzyte w pracy w formacie EPS,

README.txt — plik z opisem zawartosci ptyty.
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Dodatek B

Formaty danych

B.1. MultiplexerMessage

Oto definicja klasy MultiplexerMessage (por. sekcja 4.3.2).

message MultiplexerMessage {
// packet ID; generally required but see
// http://code.google.com/apis/protocolbuffers/docs/proto.htmbsimple
optional uint64 id = 1;

// ID of the sender; generally required
optional uint64 from = 2;

// send a message directly to a peer with ID ‘to’;
// overrides all rules, also ‘override_rrules’
optional uint64 to = 3;

// report error delivery when routing via MultiplexerMessage.to
optional bool report_delivery_error = 21 [default = false];
optional bool include_original_packet_in_report = 22 [default = false];

// packet type
required uint32 type = 4;

// the actual message we want to send
optional bytes message = 5;
optional Compression. Values compression = 24 [default = NO.COMPRESSION];

// when the packet was sent
optional uint32 timestamp = 6;

// packet ID to which we reply
// this may be change to repeated field in the future
optional uint64 references = 7;

// work flow ID
optional bytes workflow = 8;

// support for generally overriding the default routing rules
repeated MultiplexerMessageDescription. RoutingRule override_rrules = 20;

// request disabling logging to file or stream
optional LoggingMethod. Values logging_method = 23 [default = BOTH];

63



Dalej znajduja sie definicje klas uzywanych przez klase MultiplexerMessage. Zauwazmy, ze
format MultiplexerMessageDescription jest uzywany takze przy opisie pliku konfiguracyj-
nego.

message MultiplexerMessageDescription {

message RoutingRule {
enum Whom {
ALL = 1; // forward message to all peers of given type
ANY = 2; // forward message to one peer of given type

}

// peer name, e.g. "SEARCH”; required in configuration files
optional string peer = 20;

// peer type, e.g. types::SEARCH; required in binary format
optional uint32 peer_type = 1;

// how many peers forward to? defaults to ANY
optional Whom whom = 2 [default = ANY];

// is a peer presence required?
optional bool delivery_error_is_error = 3 [default = true];

// inform the sender about delivery error?

optional bool report_-delivery_error = 4 [default = true];
optional bool include_original_packet_in_report = 5 [default = false];
}
required uint32 type = 1;
required string name = 2;
optional string comment = 3;

// defines routing rules for given packet
// the first entry here will be used in processing BackendForPackerSearch
repeated RoutingRule to = 4;

}

message Compression {
enum Values {
NO_COMPRESSION = 0;
GZIP = 1;
};
}

message LoggingMethod {
// this message is only a namespace for the following enum
enum Values {
// this are bit—flags
CONSOLE = 1;
FILE = 2;
BOTH = 3;
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B.2. Plik konfiguracyjny

Format pliku konfiguracyjnego Multiplexera jest tekstowym formatem serializacji klasy Multi-
plexerRules.
message MultiplexerRules {

repeated MultiplexerMessageDescription type = 1;
repeated MultiplexerPeerDescription peer = 2;

}

message MultiplexerPeerDescription {

// ID of this type
required uint32 type = 1;

// name of this type for use in text—based config files
required string name = 2;

optional string comment = 3;

// how many pending messages this peer can have (e.g. how big
// a queue can be)
optional uint32 queue_size = 4 [default = 1024];

// some clients are fully passive, so e.g. we should not require heartbits
// from them
optional bool is_passive = 5 [default = false];

}
Przyktadowy plik konfiguracyjny Multiplexera wyglada nastepujaco:

# peer definitions

#
# PEERS 1 — 99 reserverd for Multiplexer and special types
peer {
type: 1
name: “MULTIPLEXER”
comment: " peer type representing normal multiplexer instance.”
}
peer {
type: 2
name: "ALL TYPES”
comment: ”special peer type that causes a message to be sent to all types”
}
peer {
type: 99
name: "MAXMULTIPLEXER SPECIAL_PEER_TYPE”
comment: ”this only defines a constant”
}
# PEERS 100—999 are plain peers
peer {
type: 102
name: “WEBSITE”
is_passive: true
comment: ”"example peer type with is_passive definition”
}
peer {
type: 108
name: ”"LOGSTREAMER”
is_passive: true
}
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peer {
type: 109
name: ”LOG.COLLECTOR”

}
peer {

type: 110

name: ”EVENTS.COLLECTOR”
}

# packages and routing rules definitions

#
# PACKAGES 1 — 99 reserved for Multiplexer meta packages
type {
type: 1
name: "PING”
comment: ”"I’m alive packet; it never carries any significant message.”
}
type {
type: 2
name: ”CONNECTION.-WELCOME”
comment: ”message interchange by peers just after connecting to each other”
}
type {
type: 3
name: ”"BACKEND FOR_PACKET SEARCH”
comment: ”message used by MX client in query() for finding working backends”
}
type {
type: 4
name: “HEARTBIT”
comment: " packet sent periodically by every peer on every channel”
}
type {
type: 5
name: ”DELIVERY_ERROR”
comment: ”packet could not be delivered to one or more recipients”
}
type {
type: 99
name: "MAXMULTIPLEXER META PACKET”
comment: ”this only defines a constant”
}
# PACKAGES 100 — 999 are normal packages
type {
type: 113
name: "REQUEST RECEIVED”
comment: ”"sent by the backend immediately after receiving a request”

}

type {

type: 114

name: "BACKEND_ERROR”

comment: ”"sent by the backend when request handling function finishes with error”
}
type {

type: 115

name: "LOGSSTREAM”

66



comment: " payload is LogEntriesMessage”
to {

peer: "LOG.COLLECTOR”

whom: ALL

}

type {
type: 117
name: ”"SEARCH.COLLECTED_-LOGSREQUEST”
# SearchCollectedLogs are Protocol Buffer class defined elsewhere
comment: " payload is SearchCollectedLogs”
to {
peer: "LOG.COLLECTOR”
whom: ANY

}

type {
type: 118
# LogEntriesMessage is Protocol Buffer class defined elsewhere
comment: ”"logs are returned in LogEntriesMessage”
name: ”SEARCH_.COLLECTED_LOGS_RESPONSE”

}

type {
type: 126
name: ”"REPLAY_EVENTSREQUEST”
comment: ”this is a no—response request”
to {
peer: "EVENTS.COLLECTOR”
whom: ANY
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